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“‘As tecnologias mais importantes e duradouras sao aquelas que
desaparecem. Elas dissipam-se na vida do dia a dia, ao nosso cotidiano até
serem indistinguiveis dele” (WEISER, 1991, p. 94).



RESUMO

Desde o inicio da internet, grandes oportunidades surgem. A tecnologia cresce e se
adapta diariamente. Este trabalho académico consiste no desenvolvimento de um
prototipo de software implantado como servigo, voltado para o armazenamento de
dados gerados por plataformas da Internet das Coisas (loT). Com ele, o usuario sera
capaz de armazenar dados coletados por seus dispositivos. Com o crescimento do
volume de dados gerados por dispositivos de internet das coisas, tanto na area
corporativa, como de usuarios finais, é justificavel a criagcdo de um software voltado
para o armazenamento e centralizagdo dos dados gerados por estes dispositivos.
Neste trabalho, foram utilizadas diversas tecnologias, envolvendo desde a
linguagem padrao escolhida para o desenvolvimento, até as ferramentas,
frameworks e softwares escolhidos para a construcdo do sistema como um todo.
Entre elas, o Spring, tecnologias de computagdo em nuvem, modelo de distribuicdo
como servigo, microsservigos, MongoDB banco de dados n&o-relacional e MySQL
banco de dados relacional. Toda a comunicagao, tanto o envio para armazenamento
como consultas para recuperagao dos dados, feita pelos dispositivos loT com o
servico de armazenamento, é realizado através de APls. O protétipo de software
desenvolvido possibilita a realizagdo de cadastros de canais e campos através do
painel administrativo. Estes campos cadastrados serdo utilizados para o
armazenamento dos dados no banco de dados n&o-relacional.

Palavras-chave: Armazenamento. Computacdo em nuvem. Internet das Coisas.
Microsservicos.



ABSTRACT

Since the beginning of the internet, great opportunities have arisen. Technology
grows and adapts daily. This academic work consists of the development of software
prototype deployed as a service, turned to the storage of data generated by Internet
of Things platform (loT). With it the user will be able to store data collected by their
devices. With the growing volume of data generated by Internet of Things devices,
both in the corporate area and end users, it is justifiable to create software aimed at
storing and centralizing the data generated by these devices. In this work, several
technologies were used, starting from the standard language chosen for the
development, to the tools, frameworks and software chosen for the construction of
the system. Among them, Spring, cloud computing technologies, model of Software
as a Service, microservices, MongoDB NoSQL database, MySQL relational
database. All communication, both the sending for storage and queries for data
recovery, made by loT devices with the storage service, is performed through APIs.
The software prototype developed is able to perform the registration of channels and
fields through the administrative panel. These fields will be used to store the data in
the non-relational database.

Keywords: Cloud Computing. Internet of Things. Microservices. Storage.
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1 INTRODUGAO

O advento da internet trouxe rapidas mudangas no mundo da tecnologia da
informacgédo e comunicagdo. Segundo Monteiro (2001), no Brasil a internet teve um
crescimento espantoso, ja no seu surgimento. Entre os anos de 1996 e 1997,
aumentou em quase 1000% o numero de usuarios, passando de 170 mil
(janeiro/1996) para 1,3 milhdo (dezembro/1997). Em janeiro de 2000, eram
estimados 4,5 milhdes de usuarios desta tecnologia.

A tecnologia em torno dos servicos de conectividade, trabalhando em
conjunto com conceitos como o de Internet das Coisas (loT), hiperconectividade,
cloud computing, entre outros assuntos que comportam a mobilidade das
informacdes, parece nao ter um limite de crescimento para os proximos anos.

Numeros divulgados pelo grupo Gartner (2017), empresa que fornece
pesquisa e consultoria relacionadas a obtencdo de informagdes necessarias para
tomada de decisdes envolvendo a tecnologia da informacgao, relatam que 8,4 bilhdes
de aparelhos conectados a internet estardo circulando no mundo até o final deste
ano.

Para o fim deste ano, estima-se que os usuarios finais estejam gastando algo
em torno de US$ 2,0 trilhdes de ddlares, na compra e manutengdo da estrutura
necessaria, com dispositivos com potencial para se conectarem através da internet.
Essa estimativa para o ano de 2017 propde numeros que chegam a 31% de
aumento se comparada com o valor no ano 2016 (GARTNER, 2017). Seguindo esta
linha de crescimento, a quantidade de informagbes geradas sera enorme,
necessitando um local seguro para armazena-las.

O projeto desenvolvido neste trabalho tem por objetivo o desenvolvimento de
um protétipo de software para armazenamento de dados gerados por dispositivos
loT. O software sera disponibilizado em forma de servigo (SaaS), onde o usuario
pagara mensalmente de acordo com 0 seu uso.

Com ele o usuario sera capaz de armazenar diferentes tipos de dados
coletados por seus dispositivos, possibilitando que estes dados sejam organizados
em canais distintos. Em cada canal o usuario pode configurar campos para
diferentes tipos de dados coletados.

Os dispositivos |oT se comunicardo com os servigos, através de uma API

REST. Esta API (Application Programming Interface) sera utilizada tanto para o
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envio dos dados dos dispositivos para o servico como para a consulta de dados
armazenados.

O servico disponibilizara um portal para o usuario, no qual ele tera acesso a
diversas configuragcdes, funcionando como um painel de controle onde pode-se
definir o modo de armazenamento, tipos de dados armazenados, quantidade de
canais, entre outras configuragdes relevantes para o uso do sistema.

Todo o software desenvolveu-se com tecnologias que trabalham em conjunto
com a linguagem de programacéo Java, tecnologias estas como o Spring e outras.
Na arquitetura do sistema, os conceitos de microsservigos e computagdo em nuvem

sao abordados.

1.1 OBJETIVO

A seguir serdo descritos os objetivos em pauta relacionados a este projeto.

Objetivos a serem alcangados para que este seja concluido com éxito.

1.1.1 Objetivo Geral

Este projeto estabelece como objetivo principal, implementar um prot6tipo de
software como servigo, voltado para armazenar dados gerados de dispositivos
conectados através da internet (Internet das Coisas). Um servico que permite
escalabilidade em um ambiente de armazenamento, gerando informagdes para
serem usados posteriormente em relatorios passiveis a analise e tomada de

decisdo.

1.1.2 Objetivos Especificos

Aqui, estao relacionados alguns objetivos mais especificos e relevantes ao

projeto deste trabalho:

a) Desenvolver um protoétipo de sistema que seja capaz de armazenar dados
coletados por dispositivos da Internet das Coisas;
b) Disponibilizar o software como servico utilizando a arquitetura de

MiCrosservicos;
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c) Implementar uma Interface de Programacdo de Aplicacdo (API) para

integragdo com o servigo.

1.2 JUSTIFICATIVA

Conforme citado anteriormente, os numeros divulgados pelo grupo Gartner
(2017), em relagéo ao crescimento do mercado de Internet das Coisas, mostram o
aumento expressivo do volume de informagdes geradas nos proximos anos. Este
fato promove a necessidade de cada vez mais possibilidades de armazenamento
desses dados serem desenvolvidas.

Com esse crescimento do volume de informagdes no mercado de internet das
coisas (loT), tanto na area corporativa como de usuarios finais, € justificavel a
criacdo de um software que seja capaz de armazenar os dados gerados por
dispositivos loT. Massruha (2015) cita o uso da tecnologia na area da agricultura,
destacando a necessidade de armazenamento das informagdes geradas por esses

dispositivos:

A busca pela otimizagdo no uso dos recursos naturais e dos insumos
fara com que a fazenda do futuro seja massivamente monitorada e
automatizada. Sensores dispersos por toda a propriedade e
interligados a internet configuraréo a ‘Internet das Coisas’, em que os
objetos ou aparelhos do mundo estardo ligados de um modo
sensorial e inteligente e gerardo dados em grande volume (big data).
Estes dados necessitardo ser filtrados, armazenados (computagao
em nuvem) [...] (MASSRUHA, 2015, p. 29-30).

Como visto, o volume de dados no mercado das tecnologias envolvendo a
Internet das Coisas cresce a cada ano. Com isso, entende-se que o armazenamento
dos dados é um importante desafio relacionado a este crescimento. O foco na
capacidade de armazenamento dos dados traria maneiras de superar este desafio,
que hoje, € um dos principais problemas a serem solucionados.

O desenvolvimento de uma alternativa para o armazenamento dos dados, por
sua vez, traz uma oportunidade de arrecadacdo de receita, promovendo uma
iniciativa que pode gerar lucros. A iniciativa proposta, parte da ideia de
comercializagdo através de um modelo de software como servigo (SaaS) onde o
usuario contrata conforme sua demanda de equipamentos ou quantia de dados

coletados que precisa armazenar.
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2 METODOLOGIA

Neste trabalho, a reviséo de literatura é de grande importancia. A metodologia
utilizada se conceitua a partir da pesquisa exploratéria, baseando-se em estudos de
casos e pesquisa bibliografica.

As pesquisas exploratérias tém como principal finalidade
desenvolver, esclarecer e modificar conceitos e idéias, tendo em
vista a formulagdo de problemas mais precisos ou hipdteses
pesquisaveis para estudos posteriores. De todos os tipos de
pesquisa, estas sdo as que apresentam menor rigidez no
planejamento. Habitualmente envolvem levantamento bibliografico e
documental, entrevistas ndo padronizadas e estudos de caso (GIL,
2008, p. 27).

A pesquisa bibliografica € uma parte contundente do trabalho. “Qualquer que
seja a pesquisa, a necessidade de consultar material publicado é imperativa” (GIL,
2008, p. 60). A busca bibliografica que fundamenta este trabalho, basicamente,
contém os conteudos publicados de livros e artigos de diversos autores e partes de
documentagdes das ferramentas e tecnologias, relevantes para o entendimento do
projeto.

O desenvolvimento do protétipo considera a utilizacdo de diversas
ferramentas e técnicas de projeto de software. S&o utilizadas técnicas de
levantamento de requisitos e elaboragdo de modelos de processos com diagramas
BPMN (Business Process Model and Notation) para o entendimento da
funcionalidade. Nos requisitos, as principais fungdes séo detalhadas com diagramas
de Caso de Uso (UC).

A construcdo da aplicagéo considera algumas técnicas de detalhamento das
classes através de diagramas de classes. A partir do codigo-fonte da aplicagao, as
rotinas, métodos e demais recursos de implementagao foram organizados formando
um documento, para auxilio no entendimento das rotinas.

Os recursos utilizados no desenvolvimento do protétipo de software séo

abordados nos topicos seguintes.
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3 TECNOLOGIAS

A fim de se chegar ao objetivo proposto pelo projeto contido neste trabalho,
foram utilizadas diversas tecnologias, envolvendo desde a linguagem padrao
escolhida para o desenvolvimento, até as ferramentas, frameworks e softwares
escolhidos para a construgdo do sistema como um todo. Nos tdpicos que seguem,

estao listados descritivamente as principais tecnologias utilizadas.

3.1 ARQUITETURA REST

Antes de descrever-se as demais tecnologias, inicialmente € preciso comentar
sobre APl REST (Representational State Transfer), uma vez que todos 0s recursos
no projeto a utilizam.

Servicos na web sao construidos especificamente para suportar as
necessidades de um site ou que qualquer outra aplicagdo possui (MASSE, 2011). As
APIs sao utilizadas para realizar a comunicagao entre a requisi¢ao vinda do cliente e
do servidor da aplicagdo. “Uma APl expbée um conjunto de dados e fung¢des que
facilitam a integragdo entre programas de computador e permitem que estes
troquem informagdes” (MASSE, 2011, p. 5, tradugdo nossa). Resumidamente uma
API trabalha diretamente recebendo e respondendo as requisicdes do cliente.
Servigos RESTful, como denominado quando se utiliza a arquitetura REST, segundo
Rodriguez (2008) é caracterizado pelo uso explicito de métodos HTTP (Hypertext
Transfer Protocol). Como exemplos pode-se considerar os métodos POST, GET,
PUT e DELETE, conforme ilustrado na Figura 1.

Figura 1 — Principais métodos HTTP

GET i Busca recursos

PUT l Atualiza um recursc que ja existe

POST l Cria um recurso
DELETE | Exclui um recurso

Fonte: Elaborada pelos autores baseada em Rodriguez (2008).
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Uma das caracteristicas na arquitetura REST descreve que “dados e
funcionalidades s&o considerados recursos e esses recursos sdo acessados usando
URIs (Uniform Resource Identifier), normalmente links na web” (HAMAD; SAAD;
ABED, 2010, p. 74, traducao nossa). Servicos com esta arquitetura mapeiam os
métodos HTTP para executarem determinada agao por meio da aplicagao.

Um aplicativo de servico da Web REST inclui dentro dos cabecgalhos HTTP e
do corpo de uma solicitacdo todos os parametros, contexto e dados necessarios ao
componente do lado do servidor para gerar uma resposta (RODRIGUEZ, 2008). Na

Figura 2, pode ser visto um exemplo basico da chamada de um recurso.

Figura 2 — llustracdo da arquitetura REST

o B

.| Base de
dados
Cliente
POST  /pessoa Para criacao de um registro de pessoa
GET /pessoa Para buscar por todas as pessoas
PUT /pessoa/{id} Para atualizar um registro de pessoa pelo ID

DELETE /pessoa/{id} Para excluir um registro de pessoa pelo ID

Fonte: Elaborada pelos autores baseada em Rodriguez (2008).

Uma representacdo dos recursos geralmente reflete o estado atual deste
recurso e seus atributos, no momento em que a aplicagdo do cliente envia uma
solicitacdo (RODRIGUEZ, 2008). Como exemplo, pode-se citar uma representagao
como um registro contido na base de dados ou uma chamada da aplicagdo por uma
funcionalidade.

Nas transferéncias de dados em um servico REST podem ser representados
os recursos em diferentes tipos, como por exemplo, o JSON (JavaScript Object
Notation). Na Figura 3 pode ser identificada, em um exemplo basico, a busca por

informagdes do registro de uma pessoa na aplicagao.
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Figura 3 — Requisigao utilizando JSON

JSON/REST/HTTP

[{ "IDpessoa” : 123 }] Lado

Lado o
Cliente Requisic&o

Servidor

/servico/pessoa
HTTP GET

Resposta

REST

[{ "Nome": "Fulanc”, "Sobrenome": "Ciclano”, "ldade™: 20 }]

Fonte: Elaborada pelos autores baseada em Rodriguez (2008).

Disponibilizar uma API que utiliza a arquitetura REST, € uma maneira flexivel
de oferecer servicos web, isto €&, torna possivel a realizacdo de diversas

funcionalidades e acesso a diferentes recursos.

3.2 NETFLIX OPEN SOURCE

Outro ponto para se abordar antes de falar efetivamente das tecnologias
utilizadas, é o Netflix OSS. Este conjunto de ferramentas e servigos oferece
bibliotecas para criacdo de aplicacdes voltadas para a arquitetura de microsservicos.
O conjunto de ferramentas que fazem parte do Netflix OSS possibilita desenvolver
aplicagdes utilizando recursos de armazenamento de dados na nuvem, foco em
escalabilidade, confiabilidade, desempenho, seguranga e outras caracteristicas. De
maneira efetiva auxiliam no desenvolvimento de aplicagdes que precisam

contemplar os recursos citados (NETFLIX, 2016).

3.3 SPRING

O Spring pode ser caracterizado como uma maneira de tornar o processo de
desenvolvimento de uma aplicacdo mais pratica e facil. Desta forma também,
definido por Moreira Junior e Afonso (2017), que caracteriza-o como ndo apenas um
framework, “mas um conjunto de projetos que resolvem varias situagdes do
cotidiano de um programador, ajudando a criar aplicagdes Java com simplicidade e
flexibilidade” (MOREIRA JR; AFONSO, 2017, p. 12).
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No Spring, existem muitas areas cobertas por suas bibliotecas, desde o
acesso ao banco de dados, projetos para seguranga, e diversos outros projetos que
vao de cloud computing até big data.

3.3.1 Spring Framework

Este se caracteriza por ser “o projeto do Spring que serve de base para todos
os outros” (MOREIRA JR; AFONSO, 2017, p. 13). Possui o intuito de trazer as
aplicacbes mais énfase na regra de negdécio e menos na infraestrutura. Nas
funcionalidades se encontram, por exemplo, suporte para JDBC (Java Database
Connectivity), JPA (Java Persistence APIl) e Injecdo de dependéncias (DI
Dependency injection).

3.3.2 Spring Boot

O Spring Boot € um framework que facilita a criacdo de aplicacoes,
aumentando a produtividade e a qualidade. Este projeto “oferece uma estrutura
voltada para os microsservicos REST, baseados em Java” (CARNELL, 2017, p. 5,
tradugao nossa).

Carnell (2017) descreve algumas caracteristicas, quando expde que o Spring
Boot é a tecnologia principal usada na implementagédo dos microsservigos. Simplifica
o desenvolvimento ao facilitar as tarefas centrais de constru¢do de microsservigos
REST. O Spring Boot simplifica muito o mapeamento de verbos HTTP (GET, PUT,
POST e DELETE) para URLs (Uniform Resource Locator). O Spring boot oferece
também a serializagdo de objetos do protocolo JSON para objetos Java. Outra
caracteristica esta relacionada ao mapeamento das excec¢des Java retornando-as
aos codigos de erro HTTP padrao, facilitando a manutengdo das funcionalidades

quando necessaria.

3.3.3 Spring Security

A seguranca € um fator extremamente importante quando se considera um

projeto de sistema da informagdo. Deve ser pensada, projetada e adotada com as
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melhores praticas para atribuir integridade ao sistema e principalmente as
informagdes contidas nele.

O Spring Security oferece servigos de seguranga para sistemas empresariais
e € baseado na plataforma Java. Geralmente, aplicagcdes que nao o utilizam podem
demandar maior esforgo, por exemplo, no momento de configurar a seguranga do
seu aplicativo em um novo ambiente. O Spring Security supera esses problemas e
também traz dezenas de outros recursos de seguranga Uteis e personalizaveis
(ALEX et al., 2015).

O Spring Security € uma ferramenta do Spring que traz recursos para aplicar
configuragdes envolvendo as agdes de autenticacédo e autorizag&o. Essas areas séo
citadas por Alex et al. (2015) como as principais atividades na seguranca de
aplicativos, integrando o controle de acesso a determinada area da aplicagéo.

A autenticacdo é o processo de estabelecer acesso a aplicacdo. Este
processo determina, por exemplo, se um determinado usuario, algum dispositivo ou
até mesmo outra aplicacdo tera possibilidade de executar alguma agédo na
aplicagao. A autorizacao refere-se ao processo de identificar e atribuir permissdes
na aplicacdo. Determina, por exemplo, se o usuario autenticado pode acessar
determinada funcionalidade, ou executar uma determinada acdo dentro da
aplicagao. Sendo assim, o processo de autorizagao € realizado apds a autenticagao
(ALEX et al., 2015).

3.3.4 Spring Cloud

O Spring Cloud € um subprojeto do Spring e suas ferramentas sao utilizados
com o intuito de agilizar o desenvolvimento. Este conjunto de ferramentas
implementa varios padrées comuns em sistemas distribuidos que, segundo Pivotal
Software (2017), podem ser, desde gerenciamento de configuragdo, gerenciamento
de servigos, circuit breakers, roteamento inteligente, micro-proxy, barramento de
controle, tokens unicos, bloqueios globais, escolha de papéis, sessdes distribuidas,
gerenciamento de cluster e versionamentos.

Dentre os recursos que o Spring Cloud disponibiliza, Carnell (2017) expde as
principais ferramentas utilizadas na criacdo de microsservicos, isto €, na
implementagdo dos padrdes citados no paragrafo anterior. Recursos como o Spring

Cloud Config, Spring Cloud Netflix Eureka (Descobrimento de servigos), Spring
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Cloud Netflix Hystrix e Ribbon (Balanceamento de carga), Intelligent Routing (Netflix
Zuul) e Spring Cloud Security. Essas bibliotecas sdo baseadas nos componentes do
Netflix OSS.

Conforme citado anteriormente, um dos recursos no Spring Cloud é o Spring
Cloud Config. Este trata o gerenciamento de dados de configuragdo por meio de um
servigo centralizado, de modo que esses dados de configuragao estejam separados
em um microsservigo especifico. Isso garante que, independentemente do numero
de instancias de outros servicos que forem apresentados, elas sempre terdo a
mesma configuracdo (CARNELL, 2017).

O projeto Spring Cloud Config possui ainda integragdo com outras bibliotecas
de codigo aberto, como o Spring Cloud Netflix Eureka, que basicamente € uma
ferramenta de descoberta de servico que permite a identificacdo das instancias dos
servigos na aplicagdo (CARNELL, 2017).

Um recurso importante é o oferecido pela biblioteca do Netflix Hystrix. Carnell
(2017) comenta que com essas bibliotecas € possivel implementar rapidamente um
servigo seguindo os padrdes de resiliéncia, como o circuit breaker.

O circuit breaker permite que um microsservigo continue em execu¢gao mesmo
que outro esteja com falhas, impedindo assim uma total paralisagdo do servico em
forma de cascata. Este € um recurso que se torna extremamente importante em uma
aplicagao, mantendo desta forma a aplicacdo com o devido funcionamento.

O Eureka, comentado anteriormente, € uma ferramenta de descoberta de
servigo. Para facilitar a integracdo com este recurso, é utilizado o Netflix Ribbon.
Esta biblioteca também € utilizada para “balanceamento de carga de chamadas de
servigo do lado do cliente” (CARNELL, 2017, p. 28, tradugao nossa). Este recurso,
por exemplo, permite que o cliente continue chamando outros servicos mesmo
quando o servigo de descoberta esta indisponivel.

O recurso Spring Cloud Security, definido por Carnell (2017):

[...] € uma estrutura de autenticagdo e autorizagdo que controla
quem pode acessar seus servicos e o que pode executar com seus
servigos. O Spring Cloud Security é baseado em token e permite que
0s servicos se comuniquem entre si através de um token de
identificacdo emitido por um servidor de autenticagdo. Cada servico
recebendo uma chamada pode verificar o token fornecido para
validar a identidade do usuario e seus direitos de acesso neste
servico (CARNELL, 2017, p. 29, tradugdo nossa).
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O projeto Netflix Zuul é utilizado para fornecer recursos de roteamento dos
servicos para o seu aplicativo de microsservicos. O Zuul € um Framework que
procura e garante que todas as chamadas para 0s microsservigos passem, por
exemplo, por um unico local antes da chamada do servigo seguinte ser invocado.
Com esta centralizacdo de chamadas, vocé pode impor politicas de servico padrao
como uma autenticacdo de autorizagdo de segurancga, filtragem de conteudo e
regras de roteamento (CARNELL, 2017).

Todas estas ferramentas oferecem recursos que, de certa forma, sdo parte
importante da arquitetura de uma aplicagéo voltada aos microsservigos. Na Figura 4
ha uma representacdo exemplificando como elas se dispdem dentro desta

arquitetura.

Figura 4 — Arquitetura com as ferramentas Netflix OSS

| Cliente

Internet .
Nuvem

API-Gateway (Zuul)

Balanceamento de Carga (Ribbon) Autenticacao
............................................... Y
: OAuth2
i Servico Demais servicos
Conﬁg I De disponibilizados
Service Atutorizacoes
Ribbon Ribbon
Discovery
Service
(Eureka)
DB para
consulta
Hystrix

Fonte: Elaborada pelos autores baseada em Carnell (2017).
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3.4 MYSQL

Segundo Elmasri e Navathe (2005), considera-se banco de dados uma
colegcao de dados relacionados, que exista um sentido l6gico, com coeréncia e com
algum significado inerente. Bancos de dados s&o devidamente gerenciados por um
sistema de gerenciamento de banco de dados (SGBD), que em resumo, € um
conjunto de ferramentas para acessar e manipular os dados inter-relacionados
(KORTH; SILBERSCHATZ; SUDARSHAN, 2006).

Para um projeto envolvendo armazenamento de dados é imprescindivel a
utilizagdo de um gerenciador de banco de dados, e o MySQL, caracterizado como

um banco de dados relacional, vem com este propdsito.

O MySQL €& um servidor e gerenciador de banco de dados (SGBD)
relacional, de licenca dupla, [Uma é a de software livre e uma outra
de uso comercial], projetado inicialmente para trabalhar com
aplicagbes de pequeno e médio portes, mas hoje atendendo a
aplicagbes de grande porte e com mais vantagens do que seus
concorrentes. (MILANI, 2006, p. 22).

De certa forma, o MySQL se torna de grande utilidade, pois além de banco de
dados, contém todas as caracteristicas de um Sistema Gerenciador de Banco de
Dados. Caracteristicas estas como multi-acesso aos dados, gerenciamento de
acesso, integridade dos dados, integridade relacional, concorréncia, transagdes,

seguranca, entre outros (MILANI, 2006).

3.5 MONGODB

MongoDB é um sistema de gerenciamento de banco de dados nao-relacional,
que contempla o conceito utilizado para NoSQL. Conceito que dispde de “sistemas
de gerenciamento de banco de dados diferentes dos bancos de dados relacionais
tradicionais em que os dados ndo sao armazenados usando esquemas de tabela
fixa” (BOICEA; RADULESCU; AGAPIN, 2012, p. 330, tradugao nossa). Esses tipos
de banco superam os modelos relacionais tradicionais no quesito performance, por
isso se destacam em aplicagbes de grande escala, em que alto desempenho é

fundamental.
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O MongoDB é um banco orientado a documentos, que apresenta
caracteristicas como: alto desempenho, performance, recursos como tolerancia a
falhas de consisténcia, eficiéncia e também flexibilidade. Para Nayak, Poriya e
Poojary (2013) € um banco de dados eficientemente adequado para aplicagbes
como sistemas de gerenciamento de conteudo, arquivamento e analise em tempo
real.

Oliveira (2014) expde algumas outras caracteristicas:

No modelo orientado a documentos temos um conjunto de
documentos e em cada documento temos um conjunto de campos
(chaves) e o valor deste campo. Outra caracteristica importante é
que este modelo ndo depende de um esquema rigido, ou seja, néo
exige uma estrutura fixa como ocorre nos bancos relacionais. Assim,
€ possivel que ocorra uma atualizagdo na estrutura do documento,
com a adicao de novos campos, por exemplo, sem causar problemas
ao banco de dados (OLIVEIRA, 2014, p. 190).

O MongoDB foi desenvolvido por uma empresa chamada 10gen e
inicialmente langado em 2009 sendo uma aplicagao de cddigo aberto. Os dados sao
armazenados principalmente no formato JSON. Esses documentos JSON, exemplo
ilustrado na Figura 5, sdo formados por uma lista de elementos consistindo em nome
e valor para cada um destes elementos (NAYAK; PORIYA; POOJARY, 2013).

3.6 REDIS

O Redis é um servidor de estrutura de dados que mantém um conjunto de
dados armazenados na memoria. Ele implementa essa estrutura de dados,
permitindo que as chaves contenham cadeias, hashes, conjuntos ordenados
binarios, bem como listas (MACEDO; OLIVEIRA, 2011). Essa combinagdo de
flexibilidade e aplicagéo faz do Redis uma ferramenta que se encaixa em aplicacdes
que necessitam de um alto desempenho no armazenamento e consulta de dados.

Redis € um banco de dados nao-relacional de alta velocidade que armazena
um mapeamento de chaves para diferentes tipos de valores. O Redis suporta
armazenamento persistente na memoria, replicagdo para leitura em escala, bem
como o suporte ao armazenamento de registros de dados em varias maquinas para
dimensionar o desempenho do banco de dados (CARLSON, 2013).
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Figura 5 — Exemplo de arquivo JSON utilizado com o MongoDB

Fonte: Elaborada pelos autores baseada em Nayak, Poriya, Poojary (2013).

3.7 COMPUTACAO EM NUVEM

O Cloud é um termo que em inglés se refere a “nuvem”. A relagdo com as
tecnologias de informagao estd em uma série de padronizagdes em um modelo de
disponibilizagao de tecnologias na internet. Segundo definicdo de Mell e Grance

(2011), integrantes do National Institute of Standards and Technology (NIST):

A computagdo em nuvem € um modelo que permite acesso ubiquo,
conveniente e a pedido, através da rede em um conjunto de recursos
computacionais configuraveis (por exemplo, redes, servidores,
armazenamento, aplicativos e servigos) que podem ser rapidamente
aprovisionados e liberados com o minimo de esforco de
gerenciamento e sem interagdo com o provedor de servigos (MELL;
GRANCE, 2011, p. 2, tradug&o nossa).

Chee e Franklin Junior (2013) definiram cloud computing, ou em tradugao
para o portugués, computacdo em nuvem, como um modelo de processamento de

informac&o no qual recursos de computacdo administrada de forma centralizada sao
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by

oferecidos como servico, a medida que sdo demandados, através da rede para
diversos aplicativos com interatividade com o usuario.

Outras caracteristicas em geral que podem ser levadas em consideragao
estdo ligadas com a ideia que a Cloud Computing oferece recursos e servigos sob
demanda, disponibilidade de acesso de qualquer lugar e momento através da
internet, além de oferecer uma grande quantidade de recursos tornando assim a

aplicagao mais robusta e com maior valor agregado.

3.8 SOFTWARE COMO SERVICO

Software as a Service (SaaS) ou, em tradugédo para o portugués, Software
como servico, € uma forma de disponibilizar soffware em cloud. Pode ser
considerada uma maneira de se utilizar softwares de maneira remota, conforme
Figura 6. O software obtido como servigo é pago ao longo do tempo de utilizagao,
em vez de adquirido e instalado em um computador ou servidor (FERREIRA, 2015).

Em resumo, de acordo com Sousa, Moreira e Machado (2009),

No SaaS, o usuédrio ndo administra ou controla a infraestrutura
subjacente, incluindo rede, servidores, sistemas operacionais,
armazenamento ou mesmo as caracteristicas individuais da
aplicacdo, exceto configuragbes especificas. Com isso, o0s
desenvolvedores se concentram em inovacdo e nao na
infraestrutura, levando ao desenvolvimento rapido de sistemas de
software (SOUZA; MOREIRA; MACHADO, 2009, p. 07).

Entre alguns exemplos de softwares que seguem esse conceito e sao
distribuidos como servigo, citados também por Opus Software (2015), podem ser o
Google Apps for Work, que disponibiliza a seu usuario, planilhas, e-mail,
apresentacdes acessados nos servidores do provedor de servicos. Podemos incluir
também o Microsoft Office 365, seguindo a mesma linha do exemplo citado
anteriormente, entre outros como o SalesForce.com que distribui uma forma de
gestdo de relacionamento com clientes através de um sistema CRM (Customer

Relationship Management), entre outros exemplos.
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Figura 6 — Disponibilizagao de software em cloud
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Fonte: Elaborada pelos autores baseada em Souza, Moreira, Machado (2009).

3.9 MICROSSERVICOS

O surgimento de novas tecnologias e metodologias de desenvolvimento levou
as grandes empresas de Tl (Tecnologia da Informagéo) a moldar novas estratégias
e conceitos no que diz respeito a entrega e desenvolvimento de novos sistemas,
exemplo das empresas como Google e Netflix. Estas empresas focam em versdes
continuas e pequenas equipes, direcionadas em determinadas funcionalidades do
projeto (NEWMAN, 2015).

De uma forma simples, porém efetiva, a arquitetura de microsservicos €
definida como “uma abordagem para desenvolver um unico aplicativo como um
conjunto de pequenos servigos, cada um funcionando em seu proprio processo e se
comunicando com mecanismos leves, muitas vezes uma API de recursos HTTP”
(FOWLER; LEWIS, 2014, traducdo nossa). Essa abordagem de dividir a aplicagéo
em pequenos conjuntos de servicos facilita a organizagdo das diversas
funcionalidades que contemplam o projeto deste sistema.

Para falar sobre a arquitetura de microsservicos € interessante compara-la
com a arquitetura chamada monolitica. Nesta, a aplicacdo € desenvolvida como uma
unica unidade construida basicamente em trés partes principais: uma interface
utilizada pelo cliente, um banco de dados e uma aplicagdo executada no servidor
funcionando em um Uunico processo, ao contrario dos microsservigcos (FOWLER;

LEWIS, 2014). Uma exemplificagao pode ser vista na Figura 7.
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Figura 7 — Arquitetura monolitica e de microsservigos
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Fonte: Elaborada pelos autores baseada em FOWLER e LEWIS (2014).

Uma das caracteristicas importantes, até levantada por Moreira e Beder

(2015), descreve que:

Cada micro servigo (sic) € uma entidade separada e autbnoma, eles
podem ser implantados em diferentes maquinas, e ainda assim
trabalhar de forma coletiva, sendo capaz de executar seus processos
de forma independente caso algum outro servigo falhe. Para garantir
a separagdo entre eles, toda a comunicagao €& realizada por
chamadas de rede (MOREIRA; BEDER, 2015, p. 210).

7

O objetivo principal dos microsservigos € desenvolver um projeto com
funcionalidades independentes, com grande desempenho e escalabilidade, tornando
a aplicagdo robusta e sua manutengdo mais rapida (NEWMAN, 2015). Os
microsservigos tornam-se uma forma eficaz e eficiente de implementagdo de um
software, pois podem ser desenvolvidos em tecnologias de programagao distintas e
seguindo uma demanda e necessidade.

Segundo Coulouris et al. (2013), a escalabilidade de um sistema pode ser
considerada quando ha um aumento significativo no numero de recursos e/ou no
numero de usuarios e o sistema continua eficiente. Em outras palavras,

escalabilidade é o quanto um sistema ou parte dele, esta preparado para crescer.
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4 DESENVOLVIMENTO

Em pauta no primeiro momento estdo os requisitos necessarios para o
desenvolvimento da aplicagdo, baseados nos objetivos especificos de criagdo do
sistema e desenvolvimento da API para integracao das funcionalidades.

Seguido pelo momento posterior, em nivel de projeto, usado para defini¢ao e
criagdo do modelo de arquitetura da aplicagdo e baseado no objetivo de dispor a
aplicacao por meio da arquitetura de microsservigos.

Neste projeto de sistema, o armazenamento e a consulta de dados, sdo itens
que possuem certa importancia. Um banco de dados com potencial de
armazenamento deve compor parte deste projeto. Neste caso, o MongoDB foi
escolhido, ele apresenta essas caracteristicas com um bom desempenho e
eficiéncia.

A partir deste ponto, o desenvolvimento do projeto sera descrito. Sera
abordado desde o inicio, com os requisitos levantados, até a devida implementagao

do software.

4.1 REQUISITOS

Todo projeto desenvolvido apresenta necessidades que precisam ser
atendidas para a construgdo do mesmo. No Quadro 1 estdo relacionados os
principais requisitos funcionais e sua respectiva especificagdo de caso de uso
relacionado. Por sua vez, as especificacbes dos casos de uso podem ser

encontradas no apéndice A.

Quadro 1 — Requisitos funcionais do sistema

Identificagao | Requisitos uc
RF-01 O sistema deve permitir o controle, criagao, alteragao e uC-01
exclusao de registros de usuario.
RF-02 O sistema deve permitir que o usuario crie, altere e UC-02
exclua o determinado canal para o armazenamento dos
dados.

RF-03 O sistema deve permitir que o usuario adicione, remova uC-02
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e altere os campos dos canais para armazenamento.

RF-04 O sistema deve permitir que o usuario adicione, remova uC-02
e altere os dados do canal.

RF-05 O sistema devera enviar os dados por POST e GET. UC-03

RF-06 Cada canal inserido deve possuir caracteristicas / UC-04

atributos equivalentes a: descricdo, quantidade de
campos definidos pelo usuario, nome para identificagao.

Fonte: Elaborado pelos autores (2017).

Algumas caracteristicas importantes influenciam na qualidade do protétipo

sendo desenvolvido e sdo representadas com os requisitos nao-funcionais. No

Quadro 2 estdo descritos os principais requisitos nao-funcionais implicitos no

prototipo do sistema.

Quadro 2 — Requisitos nao-funcionais do sistema

Identificagao | Requisitos

RNF-01 O sistema deve possuir caracteristicas que sigam os padrbes de
segurangca da informacdo. Senhas de acesso e identificagéo.
Diferentes tipos de usuarios. Diferenciacdo de papéis na aplicagao
como, por exemplo: administrador do sistema, usuarios finais etc.

RNF-02 O sistema deve utilizar como banco de dados relacional, que
armazenara as informagdes cadastrais, o banco de dados MySQL.

RNF-03 O sistema deve utilizar como banco de dados n&o-relacional, que
armazenara os dados gerais dos dispositivos 10T, o banco de dados
MongoDB.

RNF-04 A arquitetura da aplicagédo deve seguir os conceitos da arquitetura de
MICrosservicos.

RNF-05 A aplicacdo deve ser disponibilizada seguindo o modelo de
Computagao em nuvem.

RNF-06 A comunicagao e integragao entre os servigcos na APl devem utilizar
a arquitetura REST.

RNF-07 Aliando as boas praticas, o projeto tende a seguir padrbes de

segurancga ISO-IEC-27001.

Fonte: Elaborado pelos autores (2017).
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4.2 DEFINICAO DA ARQUITETURA

A base da arquitetura do projeto esta estabelecida nos microsservigos. Cada
um destes servigos esta responsavel por uma determinada funcionalidade dentro da
aplicacdo. De maneira geral, a Figura 8 ilustra como € a base da estrutura dos

microsservigos no projeto.

Figura 8 — llustragdo da arquitetura da solugao

| Dispositivos loT | | Usuarios Portal | [ Outras Integragdes
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Nuvem v
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' A I
5 'f ‘ ‘r R mm Y
QAuth2 2y
COH?Q - Servigo PORTAL PORTAL CANAL
Service De (FRONT-END) API APl
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Ribbon LB Ribbon LB Ribbon LB Ribbon LB
Discovery || e o
Service
(Eureka)
My Sql My Sql MongoDB REDIS
Auth-DB Portal-DB Canal-DB CACHE
Hystrix
(HEALTH) ||

Fonte: Elaborada pelos autores (2017).

4.3 DEFINICAO DA ESTRUTURA FUNCIONAL

A estrutura funcional se resume na arquitetura de microsservigos. Tem como
ponto inicial a interface do cliente, onde o mesmo se conecta a API, para gerenciar
seus dados. Através do Gateway Zuul, o sistema faz o roteamento das informacgdes,
designando cada requisicao para seus respectivos servigos, armazenando os dados
que se referem ao cliente em um banco MySQL, e o que refere-se aos canais, por
ser uma grande quantidade de dados, serdo armazenados no banco MongoDB.

Conforme demonstrado na Figura 9, o cliente faz 0 acesso ao painel da

aplicagao através de uma autenticagdo. O sistema faz uma requisicdo e a
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verificagcdo dos dados. Caso seja verdadeiro, retorna o login com sucesso, senao

informa usuario inexistente.

Figura 9 — Modelo de processo de acesso a aplicagao
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Fonte: Elaborada pelos autores (2017).

Na Figura 10 demonstra-se o processo de cadastrar um canal, quando o
cliente faz a solicitagao via painel da aplicacao, o sistema faz uma solicitacédo a API
que realiza o direcionamento, a validacdo dos dados e posteriormente o

armazenamento no banco de dados MongoDB. O ID e o cédigo GUID para
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identificacdo do campo, canal e do usuario € armazenado no banco de dados
relacional. No banco n&o-relacional ficam armazenados os dados que serdo

mantidos dos determinados canais.

Figura 10 — Modelo de processo de cadastro de canais
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Fonte: Elaborada pelos autores (2017).

4.4 ENTIDADES DO BANCO DE DADOS RELACIONAL

A estrutura do banco de dados relacional, que compreende este protétipo, €
de certa forma simples. Caracteriza-se basicamente pelas tabelas representadas no
modelo ilustrado na Figura 11. Possui as tabelas nominadas: Pessoa, Canal, Campo

e Tipo.
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Figura 11 — Entidades no banco relacional

" camal v "] pessoa v
id INT {11} id INT{11)
* descricao VARCHAR(255) “ativo TINYINT(1)
guid ¥ ARCHAR(255) e criado DATETIME

*email VARCHAR(255)
» guid V ARCHAR(255)

nome VARCHAR ({255}

¥ pessoa_jd INT{11)

R |

> - modificade DATETIME
i + ' nome VARCHAR{255)
| *senha Y ARCHAR(255)
/'k * sobrenome VARCHAR{255)
] campo v - usuario VARCHAR(255)
id INT (11} # tipo_pessoa_id INT{11)
guid VARCHAR{255)
nome YARCHAR(255) 2
@ canal_id INT{11) \i(
o é_. iy
. [ L) tipo v
id INT(11)

descrican VARCHAR(255)
‘rmome VARCHAR(255)
|

>

Fonte: Elaborada pelos autores (2017).

A entidade Pessoa € responsavel por armazenar dados atribuidos aos
clientes. Dados cadastrais compostos por: nome, sobrenome, e-mail, tipo de usuario
(campo relacionado com a entidade Tipo), dados para acesso como login e senha,
dados de criacdo e modificagcdo dos registros de pessoa, um campo com
identificador unico para utilizagdo com o banco n&o-relacional (GUID). Possui um
relacionamento denominado um para muitos, para com a entidade Canal,
representando que um cliente pode ter varios Canais associados a ele e o Canal
possui apenas um cliente associado.

A entidade Canal é a responsavel por armazenar atributos referentes ao canal
como: descricdo, nome, ID para identificagdo do cliente que esta vinculado a este
canal e GUID que é um codigo que sera utilizado para identificagdo deste canal no
banco de dados n&o-relacional. Esta entidade possui um relacionamento um para

muitos, para com a entidade Campos, representando que um canal consegue
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manter varios campos associados a ele e o Campo pertence a apenas um
determinado canal.

A entidade Campo esta com o propdsito de armazenar dados de cadastro dos
campos que cada canal possui. Mantera dados de descricdo do campo, juntamente
com o cédigo de ligagdo com o MongoDB.

Neste modelo também existe a entidade Tipo. Esta foi criada com o intuito de
normalizar os registros de identificacdo dos tipos de usuarios. Ela mantém dados
como: nome e descricdo do respectivo tipo de usuario. A entidade Tipo esta

relacionada com a entidade pessoa.
4.5 ESTRUTURA DO BANCO DE DADOS NAO-RELACIONAL

No banco nao-relacional orientado a documentos (MongoDB), os dados sao
mantidos em formato de documentos. De maneira geral, basicamente o MongoDB
recebe e retorna dados seguindo um arquivo JSON como o representado na Figura

12.

Figura 12 — JSON utilizado para envio ao MongoDB

guid '1cb99989-419a-11e7-B45c-fBadG3605830"

Emp
guid' 28299572-419a-11e7 -B45c-FBa%636658
dados 73194479488 2158895
"guid" : "6B9d4df3-419a-11e7-B45c-fBa%636658
"dados™ : "1926852315825824859

Fonte: Elaborada pelos autores (2017).

Através do arquivo JSON enviado, o MongoDB persiste os dados referentes

aos canais e os dados que cada um destes canais mantera. A Figura 12, por
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exemplo, mostra um exemplo de JSON que € enviado para a aplicagao através da
API para a armazenagem no banco de dados nao-relacional.

Ao realizar uma consulta, o MongoDB também retorna um documento JSON,
desta vez como resposta a consulta. Este documento JSON é idéntico ao
apresentado na Figura 13. Sendo retornado como uma colegdo dos dados contidos

no banco nao-relacional.

Figura 13 — JSON de resposta a uma consulta ao MongoDB

——" | ¢
usuari
e &
'‘usuario” : "zskarr3”
AMmpos I
P
noame™ @ “sapien”
guid” 28C62826-4193-1187-845C-T8a96366583" ,
dados '-71B86835738903539878"
_id" : 583
nome 'SEmMpEr
guid” '3e851ae7 -41%8-11e7 -B45C - T8a963665830" ,
dados’ '9216136058755651887
]I
“criado” : ISODate("2817-85-27T17:81:15.4287"),
"medificada” : ISODate("2817-85-27T17:01:16,4282")

Fonte: Elaborada pelos autores (2017).

O esquema da estrutura do documento JSON de retorno do MongoDB pode

ser representado com um diagrama que se parece com o modelo de entidade
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apresentado para bancos relacionais. O modelo representado na Figura 14 mostra a
estrutura da colecido de dados que este arquivo JSON possui.

Figura 14 — Estrutura da colecao de dados

dados
‘A _id
Lsuario —C|_E'SS S campos
—" guid
_id t canalld f _id
usuario |t nome : nome t
usuario 4 guid
campos d dadost
criado
modificado

Fonte: Elaborada pelos autores (2017).

4.6 DETALHAMENTO DOS MICROSSERVICOS

A estrutura da arquitetura dessa aplicagao divide-se em varias partes, cada
uma delas com uma responsabilidade diferente. Em seguida cada um dos
microsservigos que constituem o projeto sdo detalhados e apresentados para
entendimento de suas funcionalidades.

O primeiro microsservigco que deve ser inicializado na aplicagdo é o Servigo
de Configuracdo. E nele onde todas as configuracdes necessarias para os demais
microsservicos estardo centralizadas. E ele que vai prover as configuragbes
relacionadas a qual porta os microsservicos vao utilizar, em que servico de
descoberta vao conectar, configuragées para conexdo com banco de dados, quais
recursos € microsservicos vao chamar para prover as funcionalidades de
autenticacao e segurancga, e quaisquer outras configuragdes relacionadas ao Spring
Boot e ao Netflix OSS.

Ap0Gs o servigo de configuragéo, deve ser inicializado o servigo de descoberta
(Discovery). Utilizando o framework Spring Cloud Netflix Eureka, este servico é
responsavel pela localizagdo dos microsservigos com objetivo de balanceamento de
carga e tratamento de falhas, e também torna as interagbes entre eles muito mais
faceis. Com ele é possivel escalar multiplos servicos de mesma funcionalidade para
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atender uma demanda de crescimento, e todo o resto dos servigos vao se comunicar
com eles, pois os clientes do Eureka também possuem um balanceador de carga
incorporado que faz balanceamento basico de carga round-robin.

O servigo de usuario € o microsservigo responsavel pela APl de interagao
com o banco de dados relacional. Todo o cadastro, edi¢do, exclusdo e consulta das
entidades (pessoa, tipo, canal e campo) é feita por este servi¢co, ndo existe interagéo
direta de qualquer usuario ou dispositivo com ele, apenas outros microsservigos se
comunicarao com ele através de sua API Rest.

O servigo que faz a integragdo com o usuario cliente (front-end) é o Servigo
de User Interface (Ul). Este microsservigo disponibiliza uma Interface Grafica web
onde sao feitos todos os cadastros de usuarios e configuragbes do sistema pelo
administrador e também onde o usuario pode realizar a administracao e visualizagao
de seus canais e campos e chaves de identificacéo global.

O microsservigo que disponibiliza a API responsavel pela comunicagdo com
os dispositivos |0T e faz a interacdo com o banco de dados nao-relacional, onde
serdo salvos os dados dos dispositivos loT, € o Servico de Canal. Quando um
dispositivo for enviar algum dado para ser salvo sera necessario enviar para a API
uma requisicdo POST com os dados em formato JSON contendo os cédigos GUID
de canal e seus respectivos campos, essa requisicdo também deve ser feita através
de uma URL que precisa conter o GUID do usuario dono do canal. Este servico faz
todas as validagdes dos codigos GUID de usuario, canais e campos chamando o
Servigo de Usuario que se comunica com o banco de dados relacional, para assim
gerar um documento para ser armazenado no banco de dados n&o-relacional.

O Ribbon é responsavel por fazer um roteamento e balanceamento de carga
dos microsservicos de forma mais avangada ele esta incluso em cada microsservigo
e utiliza informacgdes do servico de descoberta, verificando qual servico necessita
mais da aplicagao, priorizando conforme a quantidade de requisigdes.

4.7 DIAGRAMAS DE CLASSE

A construcao da aplicagdo envolveu uma série de classes utilizadas para seu
desenvolvimento. Estas classes podem ser conferidas nos diagramas de classes
contidos no Apéndice B. O conteudo deste apéndice compreende os principais

microsservicos deste prototipo de software.
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4.8 PROTOTIPOS DE TELAS

Neste topico, serdo abordadas as principais telas da aplicacdo. Serdo
descritas as funcionalidades de cada tela, referenciando devidamente a respectiva
figura da mesma. As ilustragdes se encontram no Apéndice C.

No painel administrativo o usuario tera acesso a todas as informagdes de
gerenciamento de seus dispositivos. O usuario que é administrador do sistema
consegue realizar a visualizagdo de todos os usuarios cadastrados na base de
dados, conforme Figura 1. Nela é possivel visualizar os usuarios inativos,
identificados na lista com o destaque em vermelho, e os ativos com a cor branca.

Nessa tela, também é possivel realizar o cadastro de um novo usuario,
conforme Figura 2. Posteriormente, conforme Figura 3, é possivel realizar a edigéo
do usuario e também a exclusdo do mesmo, representado na Figura 4.

Na Figura 5, é possivel visualizar a tela de informacdes do usuario, onde s&o
listados todos os canais associados a ele. Nessa tela, é possivel realizar o cadastro
de um novo canal, visto na Figura 6, a edicdo de um canal, conforme Figura 7 e a
exclusdo de um canal, visto na Figura 8.

Conforme ilustrado na Figura 9, essa é a tela de informagdes do canal. Onde
€ possivel gerar um exemplo de JSON para o envio das informagdes desse canal e
seus respectivos campos para a APIl. Esse JSON é baseado nas informacdes de
chave do canal e dos campos. Também €& possivel gerar uma nova chave para o
canal nessa tela.

Todos os campos pertencentes ao canal, também sao listados da tela da
Figura 9. Onde o usuario tem a possibilidade de criar varios campos, onde cada um
recebera uma informagdo que deseja coletar do dispositivo loT, conforme
demonstrado na Figura 10. Também é possivel realizar a edi¢do, visto na Figura 11,
e a exclusao de algum campo do canal, apresentado na Figura 12.

Os campos também possuem uma tela para visualizacdo das informacgdes
deles. Na Figura 13, € possivel acompanhar essa tela, onde o usuario podera gerar
uma nova chave para o campo visualizado.

O administrador do sistema podera criar tipos de papéis para os usuarios,
para posteriormente aplicar as permissées a cada usuario, conforme visto na Figura

15. Estes sendo listados para a visualizagdo na Figura 14. O administrador também
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tera acesso a editar os tipos de usuarios, visto na Figura 16, e excluir eles, conforme

Figura 17.

4.9 RESULTADOS E METRICAS

Os resultados da aplicagao estdo em métricas que foram geradas a partir de
um teste de stress efetuado na API. Os dados gerados a partir desse teste foram
possiveis de serem analisados devido a algumas ferramentas que foram utilizadas
no processo. Estas que auxiliam na mensuracdo e na quantificacido de resultados
desse teste feito na API.

As métricas foram geradas a partir de algumas ferramentas. Entre elas o
Postman utilizado para realizagdo de teste de carga na APIs, simulando o envio e
retorno de arquivos JSON gerando métricas de desempenho e falhas. A partir de
uma outra ferramenta comercial chamada BlazeMeter, com ela foi gerado relatérios
com testes de carga simulando acesso simultdneas de diversos usuarios.

Para gerar as métricas relacionadas a utilizagdo dos recursos das maquinas
virtuais tais como uso de CPU, memoria, estatisticas do banco foi utilizado:
Elasticsearch (document DB), Kibana (dashboard, visualizagao) e Metricbeat (cliente
que envia dados do node para o Elasticsearch). Todo estes conjuntos estavam
disponivel em uma maquinas virtuais conectadas na mesma nuvem.

Para executar os testes foi utilizado um ambiente real de nuvem, utilizando
software de virtualizacdo da VMWARE. Foram realizados em 4 servidores fisicos,
cada um com 2 processadores de 28 cores cada, 512Gb de memodria, conectados a
um storage de rede por ISCSI a 10Gbps. Na Figura 15, estdo as 7 maquinas virtuais
criadas para a virtualizagado e simulagdo de ambiente de nuvem, cada uma com 8gb
de memoria e 4 vCPUs.

Estas 7 maquinas virtuais (VM) foram divididas da seguinte maneira: 2 VMs para o
microsservigco de usuario (linux-vm03-teste e linux-vmO06-teste); 2 VMs para o
microsservigo de canal (linux-vmO04-teste e linux-vm05-teste); 1 VM para cada banco
de dados, MySQL (linux-vmO1-teste) e MongoDB (linux-vm02-teste); 1 VM para os

microsservigos de Config, Discovery, Gateway e Ul (linux-vmQ7-teste).
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Figura 15 — Maquinas virtuais utilizados para os testes

File Edit View Inventory Administration Plug-ins Help

£ = &= search Inventory €
E a ‘g} Home b gf] Inventory b [3] Hosts and Clusters ,5'1'] 7| Sea th Inventory | .L

LEE

RP1

|"Getting Started | Summary . K TEL 'Runm_taﬂ!!n(a_ﬁa_n ["Performance | Tasks & Events | Alarms % Pm!ﬂs!.inns__‘__Map'..;

Name, State, Host or Guest OS5 contains: i Clear

Name | State | Status | Host | ProvisionedSpace| Used Space | Host CPU - MHz | Memory Size | CPU Count | Host Mem - MB | Guest Mem-% |
@ linocevm0i-teste Powiered On @ Normal 192.168.1.33 24,16 GB 12,61 GB 1031 8192 MB 4 8204 | 12 BETETE
Hs  linucvm02-teste Powered On & Normal 192.168.1.34 24,16 GB 12,26 GB 0 8192 MB 4 638 I 1
s linux-vm03-tests Powered On @& Norma 192.168,1.32 24,16 GB 12,26 GB 0 8192 MB 4 625 |

@ linux-vm04-teste Powered On & Norma 192.168.1.33 24,16 GB 12,26 GB 0 8192 MB 4 6330

@\ linux-vm05-teste Powered On & Norma 192.168.1.31 2416 GB 12,26 GB 1} 8192 MB 4 623

s linucvm06-tests Powered On & Normal 192.168.1.34 24,16 GB 12,26 GB 0 8192 MB -} 623 6

@ linux-vm07-tests Powered On & Norma 192.168,1.31 24,16 GB 12,26 GB ] 8192 MB 4 615 [

@ linux-elk01-teste Powered On @& Norma 192.168.1.34 84,16 GB 84,16 GB 18110 8192 MB 4 3904 I 7 I

Fonte: Elaborada pelos autores (2017).

Foram criados 5 usuario no sistema. Em cada um dos usuarios foram criados

canais, cada qual com seus campos. Conforme ilustrado na Figura 16.

Figura 16 — Lista de usuarios cadastrados para os testes

Lista Usuarios

1D Nome Sobrenome Usuario Tipo

1 Ederson Chimbida ederson Usuario
2 Sandro Rodrigues sandro Usuario
3 Denisson Silva denisson Usuario
4 Pablo Ramthun pablo Usuario
5 fMarcos Mendel marcos Usuario

Fonte: Elaborada pelos autores (2017).

Para o usuario “Ederson” foi criado um canal para coleta de dados de uma

“Estacao Meteoroldgica”, llustrado na Figura 17.
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42

Informagdes do Usuario

Voitar

# Identificagio 1

& Chave 029e4968-34a8-4671-868¢-5fa2bIc52f1c ===
£ Nome Ederson

& sobrenome  Chimbida

A usuario ederson

© Role
2 Email

& Criado

Modificado  Thu Jun 01115

Informagbes dos Canais do Usuario

D Nome Descrigio

1 Estagio Meteorolégicas Estacdo Meteorologicas 01

] -

Fonte: Elaborada pelos autores (2017).

No canal “Estacdo Meteorolégica” foram criados

corresponderdao ao dados enviados para o sistema. Os

4 campos que

campos “umidade”,

“temperatura” e “barbmetro” recebem valores inteiros randémicos e o campo

“timestamp” vai receber um valor de tempo, conforme Figura 18.

Figura 18 — Informagdes do canal Estagdo Meteorologica

Informacdes do Canal

Voltar Exemplo JSON

#* ldentificagdo 1

*» Ghave 77d51949-8312-4e8d-a0d1-F7cddBosefba Nova Chave
« g 2 Usuario ederso

@ Nom Es

® pescrigio  Estagao Meteoro

Informacgdes dos Campos do Canal

D Nome Chave

2 temperatura 8bD34356-7D89-42fa-8C84-101922474848
3 timestamp 432139¢-6917-4225-4
4 barometro 554C7a44-741c-4206-847D-793aa1ab1227

1 humidade 2a4c5660-C501-46a4-aale-70b9119a97e2 (= ‘nn

- 2a

- @0
=] ]s]

Fonte: Elaborada pelos autores (2017).

Para o usuario “Sandro” foi criado um canal para coleta de dados de uma

“Geladeira”, llustrado na Figura 19.
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Figura 19 — Informagdes do usuario Sandro

Informacdes do Usuario

=

# Identificagdo 2
< Chave d17f6cad-c8d1-4c79-be1b-296Tb1187a5h
2 Nome Sandro

& sobrenome  Rodrigues

R Usuirio sandro

@ Role Usuario

% Email sandro@sandro.com.br

i criado Thu Jun 01 12:23:55 BRT 2017

B Modificado  Thu Jun 01 12:23:55 BRT 2017

Informacdes dos Canais do Usuario

D Nome Descrigao

2 Geladeira Geladelra f’Ju

Fonte: Elaborada pelos autores (2017).

No canal “Geladeira” foram criados 5 campos que corresponderdo ao dados
enviados para o sistema. Os campos “leite”, “cerveja’, “ovos” e “temperatura’
recebem valores inteiros randémicos e o campo "timestamp” vai receber um valor de

tempo, conforme Figura 20.

Figura 20 — Informacgdes do canal Geladeira

Informagdes do Canal

[ e o

# Identificagio 2

4, Chave 885D-b4eB-40c9-8720-85 5b [ hova crave |
e

A usuirio

@ Nome Geiadeira

®Descrigio  Geladeira

Informagdes dos Campos do Canal

o Nome
leite I‘]nn
C
b oon
timestamp | = | nn

Fonte: Elaborada pelos autores (2017).
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Para o usuario “Denisson” foi criado um canal para coleta de dados de uma

“Casa’, ilustrac&o na Figura 21.

Figura 21 — Informagdes do usuario Denisson

Informagdes do Usuario

*» Chave

2 Nome

& sobrenome
M Usuario
®Role

% Email

i criado

& Modificado

Informagdes dos Canais do Usuario

Descrigao

3 Casa Casa

* Identificagio 3

©5h30510-b9bd-400e-9f76-6ab2befb283f
Denisson

Siva

denisson

Usuario

denisson@denisson.com br
Thu Jun 01 12:24:39 BRT 2017

Thu Jun 01 12:24:39 BRT 2017

oo

Fonte: Elaborada pelos autores (2017).

No canal “Casa” foram criados 3 campos que corresponderao ao dados

enviados para o sistema. Os campos “temperatura” e “tensdo elétrica” recebem

valores inteiros randémicos e o campo “timestamp” vai receber um valor de tempo,

conforme Figura 22.

Figura 22 — Informagdes do canal Casa

Informagdes do Canal

b Chave
& Usuario
@ Nome

& Descrigio

Informagdes dos Campos do Canal

Exemplo JSON

# Identificagio 3

f3ff57ae-ech1-4d98-92a4-ca25e38506F Nova Chave
denisson
Casa
casa
Novo Campo

D Nome Chave

10 temperatura 19089f2a-4246-48a1-bBBC-81448D1536f6
n tensdo elétrica 3948746d-5bd0-4197-8112-03b718edf23
12 timestamp £696c912-127-401c-a649-c9905ad5958

=
7Juﬂ

Fonte: Elaborada pelos autores (2017).
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Para o usuario “Pablo” foram criados 2 canais para coleta de dados de uma

“‘Plantacédo de Tomates” e uma “Plantacéo de Alface”, conforme Figura 23.

Figura 23 — Informagdes do usuario Pablo

Informagdes do Usuario

e |

# Identificagdo 4
&, Chave 316ebc19-0f12-44b2-8849-b7dch597e54
L Nome Pablo

& sobrenome  Ramithun

W Usudrio pablo
@ Role Usuario
= Email pablo@pablo com_br

0112:25:17 BRT 2017

Criado

B Modificade  Thu Jun 01 12:25:17 BRT 2017

Informagdes dos Canais do Usuario

D Nome Descricao

4 Plantacio de Tomates Plantacio de Tomates B ‘n
5 Plantacéo de Alface Plantacéo de Alface L 5 ‘u

Fonte: Elaborada pelos autores (2017).

No canal “Plantacdo de Tomates” foram criados 2 campos que
corresponderdao ao dados enviados para o sistema. Os campos “umidade” e

“temperatura” recebem valores inteiros randémicos, conforme Figura 24.

Figura 24 — Informagdes do canal Plantagdo de Tomates

Informagdes do Canal
[ |
# |dentificagdo 4
=0 Chave ec973fac-0ab4-4371-b114-c40f3c0db27e
2 usuério pabio
® Nome Plantagdo de Tomates
& pescrigio  Plantacfo de Tomates
Informagdes dos Campos do Canal
Novo Campo
D Nome Chave
13 umidade 1ac32172-6c9e-4a8c-D621-993300174902 \(—Jn
14 temperatura b0e65d76-4319-4ffe-8028-3543fded1 5 ‘ﬁ] ﬂ
R

Fonte: Elaborada pelos autores (2017).
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No canal “Plantacdo de Alface” também foram criados 2 campos que

corresponderdao ao dados enviados para o sistema. Os campos “umidade” e

“temperatura” recebem valores inteiros randémicos, conforme Figura 25.

Figura 25 — Informagdes do canal Plantagcao de Alface

Informacdes do Canal

[ e Evonao o0

# Identificagdo 5

@ Chave 68687939-99cT-44bc-ab54-f6b18ab126a1
2 Usuario pablo

® Nome Plantacdo de Alface

& Descrigio Plantacdo de Alface

Informacdes dos Campos do Canal

D Nome Chave

15 Umidade d9d3f16d-cSbe-48a6-afd6-5fb78f6e618b

16 Temperatura 4553fced-9510-4db6-ab14-66b7688879a1b

a0
=l /] -]

Fonte: Elaborada pelos autores (2017).

Para o usuario “Marcos” foi criado um canal para coleta de dados de um

“Sistema de Irrigagao”, conforme Figura 26.

Figura 26 — Informagdes do usuario Marcos

Informagdes do Usuario
# Identificagao 5
% Chave 8b130364-3¢19-488f-9abf-00f99d 1d6875
2 Nome
4 Sobrenome
W Usuirio marcos
‘@ Role Usuario
= Email marc com.br
i Criado Thu Jun 01 12:25:43 BRT 201
& Modificade  Thu Jun 01 12:25:43 BRT 2017
Informagées dos Canais do Usuario
Novo Canal
D Nome Descrigio
6 sistema Irrigacdo Sistema Irrigacio | P ‘

Fonte: Elaborada pelos autores (2017).
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No canal “Sistema de Irrigagdo” foi criado 3 campos que corresponderéo ao
dados enviados para o sistema, conforme Figura 27. Os campos “volume agua” e
“‘umidade” recebem valores inteiros randémicos e o campo “timestamp” vai receber

um valor temporal.

Figura 27 — Informagdes do canal Sistema de Irrigac&o

Informagdes do Canal

Voltar Exemplo JSON

# Identificagio &

4 usuario marcos

® Nome

& Descrigio

Informagdes dos Campos do Canal

D Nome Chave

17 Volume Agua 629¢e16ce-5ebd-44e9-9ced-03baed6921cd

18 Umidade 939-4d69-a354-0

19 timestamp 3f55bb2e-2114-45d7-8ba7-85222df78bb1

Fonte: Elaborada pelos autores (2017).

O teste foi realizado com uma sequéncia de 10 requisi¢cdes de GET e POST.
Estas requisicbes foram executadas durante 20 minutos em um servidor remoto
hospedado em uma nuvem publica (Amazon EC2 - Instanciado em Sao Paulo),
todas as requisi¢cdes de POST foram enviadas em seu corpo informagdes no formato
de um JSON para serem inseridas em um canal e simular um dispositivo |oT e para
as requisicbes GET, todas elas foram chamadas fazendo paginacdo dos dados
exibidos. Em todas as requisigdes foram feitos 2 testes, um verificando o codigo de
status esperado e outra testando se a requisi¢cao levou menos de 200 milissegundos
para ser executada.

Na Figura 28 pode-se verificar um exemplo de um arquivo JSON enviado para
fazer o POST.



Figura 28 — Exemplo de JSON para o POST

Eurl -X POST A\

http://18.244,1.14:8080/api/0a%ed068-34a8-467F-B68c-5Ffa2b9ch2flc

-H ‘cache-control: cache'
-H ‘content-type: ication/json’
-H 'postman-token: e73d7c-6T99-7644-7d18-eB85a95cfced" )
-d '{
"guid" : "77d51549-8312-4e3d-a@dl-F7cdd8cBefba"”,
"campos™
[
"guid" : "2adc566@-c501-46ad-aale-TAD9F19a0F2",
"dados™ : “B85"
Ts
"guid" : "8bb3435e-7bB9-42fa-BcB4-10F022474848",
“"dados™ : "BES"
Ta
"guid" : "432Ff39c-6917-4225-bchb3-36adIfTbBETDI",
"dados" : "1495415154"
Ts
"guid" : "554cTadd-F4fc-42b6-847b-793aalabl227",
“dados™ : “BE3"
]
3

Fonte: Elaborada pelos autores (2017).
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As 10 requisicdes foram executadas simultaneamente simulando 20 usuarios

em um periodo de 20 minutos. Na Figura 29 sdo demonstrados os resultados

obtidos através do teste realizado. Nele estdo o tempo médio de respostas, os erros,

quantos usuarios estdo conectados assim como todas as requisigdes foram

finalizadas com sucesso.

Figura 29 — Resultado dos testes realizados na API
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Fonte: Elaborada pelos autores (2017).
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As 10 requisigdes foram executadas simultaneamente simulando 20 usuarios
em um periodo de 20 minutos. No Apéndice D, sao demonstrados os resultados
obtidos através do teste de laténcia realizado na API. Todas as requisicdes foram
finalizadas com sucesso. No Apéndice E, verifica-se os resultados dos testes por
requisicoes de POST, cada uma com seu tempo médio de resposta e quantos bytes
consumiu. No Apéndice F, podem ser observados os resultados dos testes por GET,
cada uma com seu tempo médio de resposta e quantos bytes consumiu.

No Apéndice G, segue uma tabela com estatisticas para cada um dos tipos de
requisicbes GET e POST realizados, bem como, os indicadores e resultados
identificados nas requisicées. Além do acompanhamento da API, também foi gerado
analises referentes aos servidores e aos bancos de dados utilizados nos testes.

Na Figura 30 pode-se ver o uso de CPU, memodria e disco dos servidores
utilizados durante o teste.

Figura 30 — Resultado do uso de CPU, meméaria e disco

Host = Q Used memory Used Memory Used disk space System load / cores CPU usage 10 Read Bytes 10 Write Bytes

D m ® @

Fonte: Elaborada pelos autores (2017).

Na Figura 31, temos um grafico mais detalhado sobre o processamento da
CPU dos servidores, onde pode-se verificar que a grande parte do processamento €
realizado pelo Java, tendo um maior consumos nos servidores servidores que
estavam rodando o microsservigo de canal, pois ele recebe as requisi¢gdes, consome
0 microsservico de usuario que acessa o banco de dados n&o relacional para assim

conseguir acessar o banco de dados nao-relacional.
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Figura 31 — Uso de CPU dos servidores

Uso CPU (Mysql. Mongo e Java)

® java @ mysqgld @ mongod

&

(9]

Max system.process.cpu.total.pet

I
I
T
T

Il

beat.name: Descending

Fonte: Elaborada pelos autores (2017).

A utilizagdo da memoria dos servidores também é muito mais utilizada pelo
Java, os microsservigos de usuario, que acessam o banco de dados nao-relacional
tem um consumo maior de memodria, pois recebem todas as chamadas para

validagao do microsservigo de canal, conforme grafico da Figura 32



Figura 32 — Uso de memoria dos servidores
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Uso Memaria (Mysgl, Mongo e Java)

@ java @ mysqld ® mongod

linux-ym4d-teste

beat.name: Descending

vin0l

Hnux

linux-winl2-teste

Fonte: Elaborada pelos autores (2017).

Os bancos de dados também foram monitorados durante o teste. A Figura 33

€ um grafico sobre as operagdes realizadas pelo MongoDB e a Figura 34 € um

grafico sobre as operagoes realizadas pelo MySQL.



Figura 33 — Operacgdes geradas pelo MongoDB

MongoDB operation counters
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Fonte: Elaborada pelos autores (2017).

Figura 34 — Operacdes geradas pelo MySQL

MySQL commands
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WSELECT
BINSERT
BUPDATE
MDELETE
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Fonte: Elaborada pelos autores (2017).
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Gerando estas métricas ficou claro que os microsservicos que acessam 0O
banco de dados n&o-relacional usam muito mais CPU, enquanto os microsservigos
que acessam o banco de dados relacional consomem mais memoaria, desta forma
podem ser provisionadas diferentes instancias de servidores para cada proposito.
Também ficou claro que conseguimos responder uma grande quantidade de
requisicoes simultdneas com uma média de resposta de 20 milissegundos mesmo

utilizando a metade dos recursos de servidor provisionados.
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5 CONSIDERAGOES FINAIS

O volume de dados e informagdes gerados por dispositivos conectados a
internet esta cada vez maior. Existem dados sendo gerados, por exemplo, na
agricultura, nas residéncias, nas empresas, desde as pequenas cidades, aos
grandes centros. Um dos desafios na adesao a tecnologia envolvendo a Internet das
Coisas €, justamente, o armazenamento deste volume de dados tao crescente.

A abordagem deste trabalho teve o foco em criar uma aplicagdo com
capacidade de ser escalada de forma a atender a demanda de crescimento do
armazenamento e disponibilizagdo das informagdes que os dispositivos loT estao
gerando diariamente. Este objetivo foi alcangcado utilizando a arquitetura de
microsservigos e conjunto com o Spring Cloud e o stack open source da Netflix.

O desenvolvimento desse projeto foi um desafio para todos, pois as
tecnologias utilizadas sao relativamente recentes, muitas delas em constantemente
aprimoramento, e recentemente tomadas como boa pratica para atender os novos
modelos de negdcio que surgiram com advento da internet e dos dispositivos |oT.

Primeiramente tivemos que nos aprofundar no estudo destas tecnologias,
para, conseguir entender todas as suas funcionalidades, dificuldades de
implementacdo e limitagcbes na utilizacdo. E ainda assim, em muitas vezes,
chegamos a algum ponto que tivemos que retroceder e adotar outra tecnologia.

Neste trabalho foi utilizado uma série de recursos para implementagdo. Um
deles foi o framework Spring. Que facilitou muito a constru¢do da aplicagéo, a
implementagao ficou muito pratica, principalmente pela ampla diversidade de
recursos que disponibiliza. A utilizagdo do Spring foi fundamental para conseguir
construir uma aplicagdo em forma de servigos independentes.

Além dos recursos do Spring, foram utilizadas também as ferramentas
disponibilizadas pelo Netflix OSS que estdo dentro do Spring Cloud. Ele que nos
disponibilizou os recursos e facilidades para a constru¢cao de aplicacdo baseada em
uma arquitetura de microsservigos. Utilizando as duas em conjunto, o Spring e as
ferramentas do Netflix OSS, conseguimos criar uma aplicagdo bem estruturada e
que segue padrdes de resiliéncia, escalabilidade, balanceamento de carga,

seguranga entre outras caracteristicas que uma aplicacao deste tipo precisa.
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No que diz respeito a resiliéncia de uma aplicagdo, o mau funcionamento de
um determinado servico ndo atinge o sistema como um todo, no efeito cascata, o
que possibilita a maior concentracido dos esforgos na resolugcao dos problemas.

Também concluimos que os beneficios de uma aplicagao desenvolvida com
microsservicos sao varios, que vao desde a facilidade na manutencéo,
aproveitamento de codigo, praticidade em implementar novas funcionalidades, a
criacdo de um sistema distribuido e descentralizado que pode ser totalmente voltado
para nuvem, que o uso de varios servigos em conjunto pode-se criar um sistema
totalmente escalavel e de alta disponibilidade. Esse tipo de arquitetura foi o ponto
fundamental para conseguir entregar um sistema capaz de atender todos nossos
objetivos.

Na parte do desenvolvimento da aplicagdo, uma das dificuldades no
desenvolvimento do projeto foi a utilizagdo do framework Spring Cloud e dos
recursos do Netflix OSS que ele disponibiliza. Por tratar-se de uma tecnologia nova,
as referéncias e documentos sao muito escassos, e por estar em constante
desenvolvimento, a curva de aprendizado foi muito grande, pois no decorrer do
desenvolvimento do projeto houve algumas alteragbes de como elas operam em
conjunto. Outra dificuldade foi em relagdo aos defeitos e problemas encontrados
quando estas tecnologias sao utilizadas em conjunto. Muitos destas possuem bugs
de desenvolvimento que ainda n&o foram solucionadas.

Outro ponto relevante que pode ser citado foi a utilizagdo da estrutura ldgica
de armazenamento de dados da aplicagdo. Com o proposito de tornar o projeto
robusto, utilizou-se dois bancos de dados, um relacional e outro ndo-relacional, o
que gerou a possibilidade para que o sistema seja escalado de forma a atender uma
demanda em constante crescimento. Isso também permitiu que ele seja executado
na nuvem de forma bem distribuida e descentralizada podendo atender regides
diferentes cada qual com suas instancias de servigos e bancos de dados.

Com isso, apesar das dificuldades encontradas na busca por conhecimento
nas tecnologias utilizadas, conclui-se que estas tém um papel importante na
construcdo e no desenvolvimento de um protoétipo de software como servigos que
objetiva o armazenamento de dados para dispositivos l0T.

O prototipo de software foi inteiramente desenvolvido com base nos objetivos
estipulados no escopo inicial do projeto. Isso nos da margens para futuras

implementagbes e até melhorias que podem ser desenvolvidas em cima da
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aplicacdo ja existente. Existem varias funcionalidades que podem ser
acrescentadas, como por exemplo, um painel para visualizagdo em graficos das
métricas de utilizacdo de armazenamento e acesso aos dados, uma analise dos
tipos de informacao que estdo sendo armazenadas, estruturas de decisao e gatilhos
para quando determinado tipo de informagao é inserida, tal como disparar um e-mail
quando determinado campo recebe algum tipo de valor. Todas estas funcionalidades
podem usufruir das facilidades que a arquitetura baseada em microsservigos
possibilita para que qualquer implementacao de funcionalidades seja feita sem afetar
as demais.

Este trabalho foi muito importante para o nosso conhecimento e
aprofundamento na pratica de desenvolvimento e anadlise de software, pois nos
permitiu conhecer uma diversidade de tecnologias para desenvolvimento de
software, muitas deles ainda em ascenséo, além de ter permitido colocar em pratica
técnicas de analise de software que conhecemos no decorrer do curso e assim nos
preparar melhor para um mercado de trabalho tdo exigente por profissionais

qualificados.
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GLOSSARIO

Acgoes CRUD - acrénimo das expressodes: Create (Criagdo), Retrieve (Consulta),
Update (Atualizagdo) e Delete (Exclusado). Utiliza-se para definir as operagdes
basicas realizadas em um banco de dados.

Cluster — termo em inglés que significa “aglomerar”. Define uma arquitetura de
sistema capaz combinar varios servigos para trabalharem em conjunto ou denominar
0 grupo em si de servigos combinados.

Cadigo-fonte — escrita, os simbolos utilizados para codificar a aplicagao.

Framework — abstragdo que une codigos comuns entre varios projetos de software
provendo uma funcionalidade genérica.

Front-end — é a interface de usuario. Parte da aplicacédo que interage diretamente
com o usuario.

Gateway — espécie de “ponte de ligagao” intermediaria destinada geralmente para
interligar a requisi¢cao aos servigos da aplicagao.

GUID — ou UUID € um acrénimo para Globally Unique Identifier ou ldentificador
Universalmente Unico. E um numero inteiro de 128 bits usado para identificar
recursos.

Host — computador ou maquina conectado a uma rede, que conta com numero de IP
e nome definidos. Essas maquinas sao responsaveis por oferecer recursos,
informacdes e servicos aos usuarios ou clientes.

Resiliéncia — capacidade da aplicacdo de manter niveis aceitaveis de operacao
frente a uma diversidade de problemas que podem ocorrer.

Rotina — representacéo de trechos de cddigo fonte utilizados na aplicagao.

Round-Robin — um sistema que consiste em alguns elementos, cada um
representado por um processo ou uma maquina de um cluster, formando uma fila
circular. E uma técnica utilizada se trabalhar com problemas de distribuicdo de
carga.

Serializagao de JSON — processo de conversao de um objeto em um fluxo de bytes
para armazenar o objeto ou fluxo na memoria, em um banco de dados, ou em um
arquivo. Sua finalidade principal é salvar o estado de um objeto para ser capaz de
recria-lo quando necessario. O processo inverso € chamado desserializagao.

Token — chave, um codigo utilizado para seguranga de acesso a aplicagao.

Virtualizagdo — simulacdo de uma plataforma de hardware, sistema operacional,
dispositivo de armazenamento ou recursos de rede.



APENDICE A - ESPECIFICAGOES DE CASOS DE USO

Figura 1 — llustrac&o dos casos de uso
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UC-01 — Administrar aplicagéo.

Descricao:

O sistema deve permitir o controle, criagio, alteragcéo e exclusao de registros de usuario.

Pré-condigao:

Usuario cadastrado no sistema.

Fluxo principal:
1. O usuario acessa o painel administrativo no sistema.
2. O sistema apresenta o painel de controle com menus de funcionalidades do sistema.

3. O administrador clica em usuarios.
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4. O sistema apresenta o menu editar, excluir ou novo usuario.
5. O usuario escolhe a opgéo que deseja e clica em salvar.

6. O Sistema salva modificagbes na aplicagao.

Pd6s-condigdes:

Alteragbes realizada com sucesso.

UC-02 — Administrar canal

Descricao:

O sistema deve permitir que o usuario crie, altere e exclua o determinado canal para o
armazenamento dos dados.

O sistema deve permitir que o usuario adicione, remova e altere os campos dos canais para
armazenamento.

O sistema deve permitir que o usuario adicione, remova e altere os dados do canal.

Pré-condigao:

Usuario cadastrado no sistema.

Fluxo principal:

1. O usuario acessa o painel administrativo no sistema.

2. O sistema apresenta o painel de controle com menus de funcionalidades do sistema.
3. O usuario clica em canal.

4. O usuario clica em adicionar novo canal.

5. O usuario digita nome, descrigéo e o tipo de canal.

6. O usuario informa quais campos necessita e a chave key do canal.

7. O usuario clica em salvar.

8. O sistema emite uma mensagem de operagao realizada com sucesso.

Fluxo de excegao:

Editar canal.

No passo 4 o usuario clica em Canal.

5. O usuario escolhe o canal que deseja editar e clica em editar canal.
6. O usuario realiza as alteracgdes.

O usuario retorna ao passo 7.

Fluxo de excecéo:

Excluir canal.
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No passo 4 o usuario clica em Canal.
5. O usuario escolhe o canal que deseja excluir e clicar em excluir.

6. O sistema emite um alerta de canal excluido com sucesso.

Fluxo de excegao:

Alterar campos.

No passo 4 o usuario clica em Canal.

5. O usuario escolhe o campo que deseja editar, adicionar ou excluir.

O usuario é direcionado ao passo 7.

Pd6s-condigdes:

Operagao realizada com sucesso.

UC-03 — Comunicagao do sistema

Descricao:

O sistema devera receber os dados do dispositivo IOT

Pré-condigao:

Dispositivo loT conectado na Internet.

Fluxo principal:
1. O sistema conecta ao dispositivo através de uma chave unica (Chave Key).
2. O sistema realiza solicitagde ao dispositivo.

3. O sistema exibe as informagdes do canal no painel administrativo.

Pdés-condigdes:

Operacgao realizada com sucesso.

UC-04 — Dados do canal

Descrigao:

Cada canal inserido deve possuir caracteristicas / atributos equivalentes a: descri¢cdo, quantidade
de campos definidos pelo usuario, nome para identificagao.

Pré-condigao:

Usuario cadastrado no sistema e na tela de canal aberta.
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Fluxo principal:
1. O usuério digita nome, descri¢ao e o tipo de canal.

2. O sistema possibilita somente os tipos de dados especificos para cada campo, onde for texto e
valor numeérico.

3. O usuario informa quais campos necessita e a chave key do canal.
4. O usudrio clica em salvar.

5. O sistema emite uma mensagem de operacgéao realizada com sucesso.

Fluxo de excecéo:

Campos obrigatorios.

No passo 4, caso o usuario tenha esquecido de informar algum dado o sistema emite um alerta de
campo obrigatério, retornando ao passo 3.
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APENDICE B - DIAGRAMAS DE CLASSE

1 — Diagrama de classe do servigo de canal

£ PessoaMonge

CanalMonge()

€ CampoMengo

m CampeMongol)

m Car‘qpnMor}_ge(lnte_geE String,_ Striljg,l Strin_g_)l
m tUString_Cll String_
:P dados String
:P nome String
:P guid String
P id Integer

I CanalMongoRepository

m tostring() string m findAllByUsuariold(String, Pageable) Page<CanalMongo>
: P usuario String m findAllByUsuarioldAndCanalld{5tring, String, Pageable) alMongo>
P id String A
i . 1 ',I
11 % '
= \
S |
o b «Cleates 1 lll
\\'\-_\_\_ ‘
£ CanalMongo T € DadosServicelmpl

T logando Logger

m CanalMongo(String, String, String, String, PessoaMonge, L f usuarioServiceClient UsuarioServiceClient
m toString() String f canalMongoRepository ZanalMongoRepository
:P canalld | _| m DadosServicelmpl{UsuarioServiceClient)
P guid St"fng eamin m ValidaGuidPessoa(String) Boolean
£ ﬂﬂmf e m ValidaJsonPost(CanalMengo, String) Boolean
L Uf'l'-'a"'U fesaidongo m findAllByUsuaricld(String, Pageable) slMongo>
:z :::i:icadu E::E:: m finAIIByClranalld(.String, String, Pageable) ngo>
M String T !
:P campos List< CampoMongo> __.J/ l,-"r II

; 4 x’c[_aat’e‘» ! |f =

i | y —
] ! C UsuarioServiceClient

I DadosService ' CanalServiceApplication




65

€ Tipo
™ taString()
:P descricac

P nome

P id

€ Canal

m tDStringO
:P descricao
P nome
:P guid

P pessoa

P id

String

String 1

String e

Integer

Stri_ng
String
String
String
Pessoa

Integer

T

C

Pessoa
toString()
usuario
modificado
nome
email

guid
schrenome
senha

ativo
tipoPessoa
criado

id

String
String
Date
String
String
String
String
String
Boolean
Tipo
Date

Integer

€ Campo

m toString() String
«P guid String
:P nome String
:P canal Canal

P id Integer




/
#

€ DadosServicelmpl

1 T etreates }

£ CanalServiceApplication
oF USUARIO_SERVICE_URL
of Iogger

"7 40 main(String[])
) m restTemplate()
I m usuarioService()
I|| ™ dadosServicelmpl()

™ dadosResources()

1

m spanCollector()
!
!

.L-

€ UsuarioServiceClient
T restTemplate
T serviceUrl
i Iog_ger
m UsuarioSewiceCIient(S_tring:l
m demoOnly()
m pessoaByld(String)
m pessoaMova(Pessoa)
m pessoalist()
m pessoaDelete(String)
m tipoByld(Integer)
m tipoMowvo(Tipo)
m tipolist()
m tipoDelete(Integer)
m campoByld(String)
m campoMovo(Campo)
m campaolist()
m campoDelete(String)
m campolistByCanal(String)
m canalByld{5tring)
m canalMovo(Canal)
m canallist()
m canalDelete(String)
m canallistByPessca(String)

€ DadosRezources
g i
DadosService £ uuid Pattern
m ValidalsonPost{CanalMengo, String) Boolean T logger Logger
1
m ValidaGuidPessoa(String) Boolean —® & dadosService DadosService
m findAllByUsuariold(String, Pageable)  Page<CanalMongo= m salvaCanalMongo(String, CanalMon
™ finAllByCanalld(String, Stri&g, Pageable) Yage< CanalMongo = m listaCanalMonge(String, Pageable)
_ f m listaCanalMongo(String, String, Page
o A
KCI'E.!EHE}}

String

Leg

void

RestTemplate
UsuarioServiceClient
DadosServicelmpl
DadosResources

ZipkinSpanReporter

RestTemplate
String
Logger

void
Pessoa
Pessoa
List<Pessoa>
void
Tipo
Tipo
List<Tipo=
void
Campo
Campo
List< Campo>
void
List<Campo=
Canal
Canal
List= Canal=
void

List<Canal>
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2 - Servigo de Usuario
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o

[ UsuarioServiceApplication

main{String[]) void

£ Tipo
m taString() String
=P descricao String
«PF nome String
P id Integer
:II
€ Pessoa
m toString() String
« P usuario String
«P maodificado Date
:P nome String
<P email String
: P sobrenome String
:P senha String
P ativo Boolean
+P tipoPessoa Tipo
:P criado Date
P id Integer
j] \
€ Canal
m toString() String
+P descrican String
<P nome String
:P pessoa Pessoa
P id Integer
:]Ir
€ Campo
m toString() String
P nome String
:F canal Canal
P id Integer

CampoResources
campoRepository CarnpoRepository
criaCampo(Campao) void
findCampof(int) Campo
findAllByCampo(int) List< Campo>
findAllD) List< Campo>
updateCampolint, Campo) Campo
deletecampof(int] void
€ TipoResources
T tipoRepository TipoRepository
m criaTipo(Tipo) void
m findTipo(int) Tipo
m findAllTipe() List<Tipo>
m updateTipo(int, Tipo) Tipo
m deleteTipo(int) void
€ PessoaResources
F pessoaRepository PessoaRepository
m criaPessoa(Pessoa) void
m findPessoa(int) Peszoa

m findallPessoal)
m updatePessoalint, Pessoa)

m deletePessoalint)

List<Pessoa>
Pessoa

void

£ CanalResources

T canalRepository

CanalRepository

m criaCanal(Canal)

m findCanal(int)

m findAll(

m findAllByPessoa(int)

m updateCanal(int, Canal)

m deletecanal(int)

void

Canal
List<Canal>
List<Canal>
Canal

void




3 - Servigo de interface de usuario

m configure{SpringApplicationBuilder)

Bl & UiServiceApplication
f usuarioServiceClient UsuarioServiceClient ‘,‘f U LR e
m home(Model) ModelAndView of logger Log
“E'c'reatea__ 47 main(String[]) void
) m addResourceHandlers(RescurceHandlerRegistry) void
m restTernplate() RestTernplate
€ PessoaController ————gpreatey———————" —=== ‘M usuarioService() UsuarioServiceClient
m pessoaController() PessoaController
& CampoController m TipoController() TipoController
D logger Eoifser ) m CampoContreller() CampoController
f usuarioServiceClient UsuarioServiceClient ﬁ;mﬂté‘” @ Canalcontralier) CaralCantiblie:
m CampoController(UsuarioServiceClient) ™ homeController( ) HomeContmller
# campo(Mode) ModelAndView m spanCollector() ] ZipkinSpanReporter
m campoMova(String, Model) Model&ndView /Ir I‘I
m infoCampo(String) ModelAndView /// aCFE?tEE
m editarCampo(String, String) ModelAndView a'/ Y
m campoEnvia(String, Campo, BindingResult, Model) g )x’f € TipoController
m deletaCampo(String) String gcreé{;x F logger Logger
m novoGuidCampo(String) String // F usuarioServiceClient  UsuarioServiceClient
/( m TipoController(UsuarioServiceClient)
),’; m tipo(Model) Model&ndYiew
RELE m tipoNovo(Model) ModelAndView
\\\ . {/ m tipoMNova(Tipo, BindingResult, Model) String
c CanaICor:troIIer . s St
m editarTipo(lnteger) ModelfndYiew
T logger Logger
B T usuarioServiceClient UsuarioServiceClient
m CanalController(UsuarioServiceClient) !
m infeCanal(String) Model&ndView :I
m editarCanal(String, String) Model&ndView gcre:ptex
m canalMovo(String, Model) Model&ndView II
m canalPessoa(String) String H
m canalEnvia(5tring, Canal, BindingResult, Model] tring !i
m novoiuidCanal(String) String \I,.r
m gerarlsonExemplo(Canal) String £ Tipo
m toString() String
€ Pessoa > 4P descricao String
:P nome String
€ Servletinitializer P id Integer

SpringApplicationBuilder




c

- -

PessoaController

logger

usuaricServiceClient

UsuaricServiceClient

Logger

m PessoaController{UsuanoSeraiceClient)
m pessoa(Model) ModelAndView
m pessoaova(Model) ModelAndView
m editarPessoa(String) ModelAndView [Ty
m perfilPessoa(String) ModelAndView
m infoPessoa(String) ModelAndView
m pessoaEnvia(Pessoa, BindingResult, Model) String
m deletaPessoa(String) String
m lagin() ModelAndView
m novoGuidPessoalString) String
T
]
i
i
i
|
|
| € Canal
:. m toString() String
: :P descricao String
i :P nome String
aCFB:EITEx :P guid String
I, :P pessoa Pessoa
!. P id Integer ;
: s
| /
| /
; 1/
I /
! /
€ Pessoa
m toString() String
<P usuaric String
:P modificade Date
:P nome String
P email String 1
«P guid String *
:P sobrenome String
:P senha String
:P ativo Boolean
:P tipoPessoa Tipo
:P criado Date
P id Integer

e UiServiceApplication

zCieates

€ CanalController

€ Tipo




Figura 4 - Servigo de autenticagao
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g DiscoveryServiceApplication

47 maini5tring[]) void

£’ AuthServi cefpplication
40 mainiString(]) void

m yserinfo(Authentication) ct

/'

£ LoginCenfig
m configure(HttpSecurity) void

£ MwvcConfig

™ addViewControllers(ViewControllerRegistry) vioid

c GatewayServicefpplication
40 main(5tring([]) woid

fle onfigservicefpplication
47 mainistring(1) woid




Figura 1 - Lista de usuarios

APENDICE C - PROTOTIPOS DE TELAS DO SISTEMA
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Lista Usuarios

(] Nome
4 Zuzana
5 Ibby

6 Torry

7 Petra

8 Lindie
9 Gillian
10 Eathsheba
1 Elga

12 Jerrie
13 Evy

14 Happy
15 Hort

Sobrenome

Skarrss

Skurray

Dowdney

Porson

Slay

Giacoppoli

Osgarby

Vittet

Hambridge

Cridge

Gammie

Farens

Usudrio

zskarrd

iskurray4

tdowdney5

pporsong

Islay7

ggiacoppolid

bosgarby®

evitteta

jhambridgeb

ecridgec

hgammied

hfarense

Tipo

Administrador

Usuario

Administrador

Administrador

Administrador

Administrador

Usudrio

Usuario

Usudrio

Administrador

Administrador

Usuario

Figura 2 - Cadastrar novo usuario

Editar/Adicionar Usuario

Nome
Sobrenome
Usudrio
Senha

Email

Tipo Pessoa Tipo

Ativo

L




Figura 3 - Editar usuario
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Editar/Adicionar Usuario

Nome Zuzana
Sobrenome o,

Usudrio zskarr3

Senha |

Email zskarr3@amebio jp
Tipo Pessoa admin

Ativo 7

o oo |

Figura 4 - Excluir usuario

Excluir Usuario

Deseja realmente excluir o usuario?

Cancelar

Exchuir




Figura 5 - Informacgdes do usuario
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Informacdes do Usuario

=

1D Nome
235 Zoolab
412 Redho
429 Asoks

Informacdes dos Canais do Usuario

# Identificagio 4

5 Chave ab3aelb7-2671-483b-bfif-832bf63dBcE2
2 Nome

& Sobrenome
W Usuario

@ Role

& Email

&= Criado

= Modificado

Descrigio

Zoolab

Nowve Canal

oog
oog
oog

Figura 6 - Cadastrar novo canal

Nome

Descrigio

| -

Editar/Adicionar Canal para Usuario: Zuzana

Figura 7 - Editar canal

Nome Redhaold

Descrigio Redhold

] o=

Editar/Adicionar Canal para Usuério: Zuzana




Figura 8 - Excluir canal

Excluir Canal

Dieseja realmente exclur o canal?

Figura 9 - Informagdes do canal
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Informacdes do Canal
-
# |dentificagio 225
*o Chave 20091 2d b-419a-11e7-845c-Ba96 3665630 Mova Chave
2 Usuario zskamd
@ Nome Zoolab
& Descrigio Zoolab
Informacdes dos Campos do Canal
o Nome Chave
57 sapien 28cA2026-4195-1127-845¢-185063885830 n n H
503 semper 3505 1a=7-410a-11e7-845c- 7830528856830 n n H
1784 T mis| EIBATRRI-410a-11eT-B45c-FRa00 3665830 n n H




Figura 10 - Cadastrar novo campo
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Editar/Adicionar Campo para Canal: Zoolab

Nome

] o

Figura 11 - Editar campo

Editar/Adicionar Campo para Canal: Zoolab

Nome

=

sapien

Figura 12 - Excluir campo

Excluir Campo

Deseia realmente excluir o campo?




Figura 13 - Informagdes do campo
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Informacdes do Campo

#* |dentificagdo 57

& Chave 28c62026-4193-1127-845c-fBa96 3665830
& Canal Zoolab
& Nome sapien

Figura 14 - Lista de tipos de usuario

Lista Tipo Usuérios

] Nome Descricao

B0
zo

Figura 15 - Cadastrar novo tipo de usuario

Adicionar/Editar Tipo de Usuarios

Nome

Descrigio

| =

Figura 16 - Editar tipo de usuario

Adicionar/Editar Tipo de Usuarios

Nome

Descrigio T

-
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Figura 17 - Excluir tipo de usuario

Excluir Tipa

Deseja realmente excluir este fips de usuans?

Esta acdo ird excluir todos os usudries com tal fipe cadastrado.
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APENDICE D — TESTES DE LATENCIA REALIZADOS NA API
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APENDICE E - TESTES REALIZADOS NA API POR POST

(seconds /datapoint).

Click and drag in the
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APENDICE F — TESTES REALIZADOS NA APl POR GET

Chartr

the plot area to zoom in

Click and drag in

00
i}

1
0

1

1
0
3

1

0

imd® ALL - Users

nal Denisson
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APENDICE G - ESTATISTICAS POR TIPO DE REQUISICAO
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