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RESUMO

A protecdo e a preservacao da informagdo sdo importantes em todas as areas e
numa instituicdo de ensino superior, que possui um departamento de pesquisa
voltada para o desenvolvimento de patentes, ndo poderia ser diferente. O presente
trabalho visa a elaboracdo de um plano estratégico de seguranca da informacéo,
baseado na norma NBR ISO/IEC 17799:2005, que proteja ou, ho minimo, diminua
0S riscos que estdo expostos o0s ativos intelectuais desenvolvidos no Departamento
de Engenharia Quimica e Engenharia de Alimentos da Universidade Federal de
Santa Catarina. O desenvolvimento deste Projeto Integrador foi baseado em
documentos de diversas fontes incluindo entrevistas e pesquisa de campo. Ao final
do trabalho foram gerados documentos estratégicos que permitirdo a tomada de
decisdo dos dirigentes do EQA no sentido de aumentar a seguranca das
informagOes geradas pelo Departamento. Apesar de abranger um escopo bem
especifico, fornece indicativos para o desenvolvimento de outros trabalhos

semelhantes em outras areas da Seguranca da Informacéo.

Palavras chave: estratégia, informacao, patentes, pesquisa, riscos, seguranca.



ABSTRACT

The protection and preservation of information are important in all areas and at an
institution of higher education, which has a research department focused on the
development of patents, it could be different. The present study aims to develop a
strategic plan for information security, based on standard ISO / IEC 17799:2005, to
protect or at least lessen the risks faced by intellectual assets developed at the
Department of Chemical and Engineering Food Federal University of Santa Catarina.
The development of this project integrator was based on documents from various
sources including interviews and field research. At the end of the working papers
have been generated that will allow the decision of the leaders of the EQA to
increase the security of information generated by the Department. Although covering
a very specific scope, provides indicative figures for the development of other similar

work in other areas of Information Security.

Keywords: strategy, information, patents, research, risk, security.
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1 INTRODUCAO

Sabe-se que em um ambiente académico € comum que exista um grande
fluxo de pessoas transitando pelos corredores dos diversos departamentos. Essas
pessoas, em geral estudantes, misturam-se com funcionarios, efetivos e
terceirizados, gerando uma populacéo de dificil controle e identificagéo.

Neste meio académico, da mesma forma que existem pessoas bem-
intencionadas, que buscam o aprimoramento intelectual ou desenvolver sua
atividade profissional da melhor forma possivel, também deve ser considerada a
hipotese da presenca de pessoas mal intencionadas e infiltradas na comunidade
académica, que visam a pratica de atos ilicitos e antiéticos, provocando prejuizos a
integridade moral e financeira da instituicao.

Sabe-se também que na maioria dos estabelecimentos de ensino existe uma
categoria de colaboradores responsavel pelo zelo e controle do patrimbnio, ou seja,
dos ativos fisicos. Mas, e quanto ao ativo nao fisico, intangivel e que muitas vezes
s6 é motivo de preocupacdo quando € perdido, extraviado ou danificado? Este € o
caso da informacdo, que tanto pode ser de carater académico ou administrativo,
mas gue possui 0S Mesmos riscos.

No ambiente de um departamento académico existe uma gama de ativos
tangiveis e intangiveis, que podem ser classificados como fisicos, ldgicos,
patrimoniais, pesquisas, trabalhos académicos, artigos, informacgéo digital ou ativo
intelectual, que necessitam de protecao e que serédo objeto de estudo neste trabalho.

1.1 ESPECIFICACAO DO PROBLEMA

Desde seu surgimento, o departamento de Engenharia Quimica e Engenharia
de Alimentos (EQA), vém acumulando informag¢des administrativas e académicas
com regras amigaveis ou sem muito comprometimento com possiveis incidentes.

Vinculado ao Centro Tecnologico da Universidade Federal de Santa Catarina
(CTC-UFSC), recebe diariamente uma grande quantidade de estudantes e
pesquisadores que circulam por suas instalagdes para consulta e desenvolvimento

académico. Anualmente sdo desenvolvidas centenas de pesquisas académicas que
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sdo armazenadas na forma de midia magnética e papel, que por sua vez, podem ser
transformadas em um artigo, um registro de patente, um relatério técnico, uma
publicacdo académica (monografia, dissertacdo ou tese) ou outro tipo de publicacao.
Da mesma forma, existem informacdes administrativas, tais como orgcamentos,
normas ou documentos internos, que sao gerados e mantidos pelos colaboradores
do Departamento. Sem grandes preocupacdes, a entidade apresenta uma politica
ineficiente de contingenciamento e de seguranca (fisica e logica), desses ativos de
informac&o.

Este Plano Estratégico em Seguranca da Informacdo, utilizando-se de
conceitos, metodologias e técnicas especificas, baseadas na NBR ISO/IEC
17799:2005 (ABNT, 2005) e na Cartilha de Seguranca para Internet (CERT.br,
2006), se propbe a minimizar as principais vulnerabilidades existentes no

Departamento em estudo.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Este trabalho tem como objetivo geral desenvolver o planejamento estratégico
de seguranca da informacdo, utilizando como cenario o Departamento de
Engenharia Quimica e Engenharia de Alimentos da Universidade Federal de Santa
Catarina, baseado na norma ABNT NBR ISO/IEC 17799:2005, visando proteger a
area de pesquisa contra incidentes que comprometam os ativos intelectuais e

administrativos.

1.2.2 Obijetivos Especificos

» Definir protecdes contra possiveis atagues cibernéticos a rede;

» Elaborar controle de acesso a conteudos e seu manuseio;

* Elaborar solucdo para melhorar o indice de disponibilidade dos recursos
computacionais;

» Elaborar o Plano de Continuidade de Negocio;
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» Elaborar a Politica de Seguranca da Informacéao;

» Elaborar o Plano de Contingéncia.

1.3 JUSTIFICATIVA

Uma politica de seguranca é um instrumento para proteger a organizacao
contra ameacas a seguranca da informacdo que a ela pertence ou que esteja sob
sua responsabilidade. Ela é compreendida neste contexto com a quebra de uma ou
mais das suas trés propriedades fundamentais:

Confidencialidade: garantia de que a informacéo € acessivel somente
por pessoas autorizadas a terem acesso;

Integridade: salvaguarda da exatiddo e completeza da informacéo e
métodos de processamento;

Disponibilidade: garantia de que os usuarios autorizados obtenham
acesso a informacdo e aos ativos correspondentes sempre que
necessério. (FERREIRA, 2003)

1.4 FUNDAMENTACAO TEORICA

O desenvolvimento da informatica, também conhecido como “revolucao
digital”, através do progresso e difusdo macica dos microcomputadores, provocou
mudancgas radicais no modo de vida das pessoas e na forma das empresas
realizarem seus negoécios. Para ambos a informacdo instigou o aumento do
conhecimento e a tomada de decisdes estratégicas. A informacdo surge neste
cenario como elemento principal da Era da Informacgéo, onde “deparamo-nos com
uma carga de informacao cada vez maior” (SILVA FILHO, 2001) e que, devido a sua
importancia, necessita de protecdo constante. Para minimizar os problemas de
seguranca foram desenvolvidas normas, politicas e também sistemas com o objetivo
de fortalecer a seguranca da informacgéo contra os diversos incidentes do mundo

virtual.
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1.4.1 A Norma ABNT NBR ISO/IEC 17799

A Associacdo Brasileira de Normas Técnicas (ABNT), que é a responsavel
pelo Férum Nacional de Normalizacdo, em abril de 2001, disponibilizou para
consulta publica o Projeto 21:204.01-010, que daria origem a norma nacional de
seguranca da informacéo: NBR ISO/IEC 17799:2001.

A verséo final da NBR ISO/IEC-17799:2001, que € uma traducédo literal da
norma Internacional de Seguranca da Informacdo - ISO/IEC-17799:2000, foi
homologada em setembro de 2001 e sua publicacéo incluiu oficialmente o Brasil no
conjunto de paises que adotam e apdiam o uso da norma de seguranca da
informacdo (GONCALVES, 2004). Em 30 de setembro de 2005, passou a ter
validade a segunda edicdo atualizada da norma brasileira. Foi publicada sob o
namero ABNT NBR ISO/IEC 17799:2005, que € equivalente a norma ISO/IEC
17799:2005, entrando em vigor a partir de novembro de 2005 (MICROSOFT, 2006).

Esta verséo da ISO/IEC 17799 vem sendo utilizada por varios paises, como é
o caso de Portugal, Angola e outros. Assim como a versdo original, a norma
brasileira de seguranca de informacéo é dividida nos 11 macros controles:

» Politica de seguranca da informacdo: revisdo e avaliagdo da politica de

seguranga corporativa;

* Organizando a seguranca da informacao: estruturagdo interna da
seguranca, sobre o acesso de terceiros e terceirizacao de servigos;

* Gestdo de ativos: contabilidade e inventario dos ativos e classificacdo
das informacgoes;

* Segurangca em recursos humanos: seguranca na definicdo das
atividades a serem executadas e no recrutamento de pessoal,
treinamento em seguranca e na execucao das funcdes atribuidas;

+ Seguranca fisica e do ambiente: definicho das &reas seguras,
seguranca dos equipamentos e controles gerais (politica de mesas e telas
limpas, remocéao de ativos, etc.);

 Gerenciamento de operagdes e comunicacdes: analise de
procedimentos operacionais e responsabilidades, planejamento e
aceitacdo do sistema (planejamento de capacidade, testes de aceitacao),

protecdo contra virus, copias de seguranca, trilhas de auditoria,
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gerenciamento de redes de comunicacdo de dados, seguranca e
manuseio de midias, troca de informagbes e softwares entre
organizacoes;

Controle de acesso: sincronizacao dos relogios do sistema, monitoracédo
de uso e acesso aos sistemas (logs), controle de acesso de sistema
operacional, gerenciamento de acessos de usuarios, responsabilidade do
usuario, computacdo movel e comunicacéo remota;

Aquisicdo, desenvolvimento e manutencdo de sistemas de
informacéo: seguranca sobre desenvolvimento, aquisicdo e manutencao
de sistemas computacionais;

Gestdo de incidentes de seguranca da informacéo: notificacdo de
eventos de seguranca da informacéo, gerenciamento de incidentes, coleta
de evidéncias;

Gestdo da continuidade do negdcio: analise das estratégias para
continuidade dos negécios;

Compliance: conformidade de requisitos legais e auditoria.

Cada um destes macro-controles é subdividido em varios outros, totalizando

153 controles de seguranga, que visam manter e gerir a seguranc¢a da informacao na

organizacdo. Maiores detalhes sobre estes controles podem ser obtidos na propria
NBR (GONCALVES, 2004).

1.4.2 Seguranca da Informacao

Antes de definir o que é seguranca da informacéo, é oportuno esclarecer o

gue vem a ser um ativo. A norma NBR ISO/IEC 17799 define que numa rede de

computadores podem existir quatro tipos de ativos:

Ativos de informacdo: base de dados e arquivos, documentagdo de
sistema, manuais de usuario, material de treinamento, procedimentos de
suporte ou operagcdo, planos de contingéncia, procedimentos de
recuperacao, informacfes armazenadas;

Ativos de software: aplicativos, sistemas, ferramentas de

desenvolvimento e utilitarios;
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» Ativos fisicos: equipamentos computacionais (processadores, monitores,
laptops, modems), equipamentos de comunicacao (roteadores, PABX,
fax, secretarias eletrbnicas), midia magnética (fitas e discos), outros
equipamentos técnicos (no-break, ar-condicionado), mobilia e
acomodacoes;

* Servigos: computacdo e servicos de comunicagao, utilidades gerais
como, por exemplo, aguecimento, iluminagéo, eletricidade, refrigeragéo.

Utilizando como universo os quatro tipos de ativos listados acima e para
delimitar o escopo de entendimento neste capitulo, serdo abordados os problemas
de seguranca relacionados com a informagao.

A mesma norma define a informagcdo como um ativo que, como qualquer
outro ativo importante para os negocios, tem um valor para a organizacdo e,
consequentemente, necessita ser adequadamente protegida. A seguranca da
informacgédo protege a informacédo de diversos tipos de ameacas para garantir a
continuidade dos nego6cios, minimizar os danos e maximizar o retorno dos
investimentos (ROI) e as oportunidades de negdcio.

A informacao pode existir em muitas formas. Ela pode ser impressa ou escrita
em papel, armazenada eletronicamente, transmitida pelo correio ou usando meios
eletronicos, mostrada em filmes ou falada em conversas. Seja qual for a forma
apresentada ou o meio atravées do qual a informacdo é compartilhada ou
armazenada, é recomendado que ela seja sempre protegida adequadamente.

Uma seguranca da informacéo € obtida a partir da implementacdo de uma
série de controles, que podem ser politicas, praticas, procedimentos, estruturas
organizacionais e funcdes de software. Estes controles precisam ser estabelecidos
para garantir que o0s objetivos de seguranca especificos da organizacdo sejam
atendidos.

A NBR é composta por 153 controles distintos e o processo de selecdo dos
controles a ser aplicado nem sempre é facil de ser realizado. Para (GONCALVES,
2004), “para facilitar o processo de selecdo de controles podemos utilizar algumas
ferramentas, como por exemplo: a Analise de Risco de um ambiente, a Legislacéo

Vigente, os Objetivos e Necessidades da organizagao”.
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Da mesma forma que no mundo real as empresas se preocupam em proteger
seu patrimdnio contra os mais variados riscos, no mundo virtual a preocupacéo € a
mesma com relacao a informacao.

O principal risco que a informacdo esta exposta sdo os diversos tipos de

ataques que sao executados contra ela.

1.5 METODOLOGIA

1.5.1 Autorizacao para pesquisar

Considerando que o desenvolvimento deste trabalho estd baseado no
Departamento de uma instituicdo publica de ensino superior, foi necessario obter
uma autorizagdo para a pesquisa. O documento expedido pelo SENAC -

Florianopolis pode ser verificado no Anexo .

1.5.2 Caracterizacdo da Pesquisa

Para o desenvolvimento deste Plano Estratégico, se faz necesséaria a
obtencdo de dados seguros, o que exige a escolha de um método de pesquisa que
proporcione indicadores confidveis a resolucdo do problema proposto.

A pergunta que serviu como tema deste trabalho foi: “Quais sdo os dados
mais valiosos que o EQA possui?”. Para respondé-la foi escolhido, como técnica de
pesquisa, o estudo de caso qualitativo, o qual € indicado em investigacdes que
buscam responder a este tipo de questao (YIN, 1994).

1.5.3 Técnica de Coleta de Dados

Dentre as técnicas de levantamento de dados descritas por (MARCONI,
2009), este trabalho utilizou trés, que foram:
a) Documentacdo indireta : Nesta técnica de pesquisa documental, foram

pesquisados documentos oficiais escritos, tais como:
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» Tabela de Temporalidade : documento que classifica e determina o
tempo de permanéncia de cada tipo de documento nos o6rgdos da
UFSC (DMSG, 2009);

» Sites oficiais da UFSC (UFSC(a), 2009) e do EQA (EQA, 2009):
contém paginas com informacgdes de todos os setores da Universidade,
com documentacdes oficiais publicas;

= Documentos internos : foram examinados documentos pertinentes a
Politica de Seguranca da Informacdo, tais como a Portaria
337/GR/2007 (Anexo II), que cria o Nucleo de Inovacdo Tecnoldgica
(NIT) e os Termos de Confidencialidade, destinados aos mestrandos e
doutorandos (Anexo 1) e pesquisadores (Anexo 1V) que utilizam
laboratdrios do EQA, cujas pesquisas exigem sigilo.

» Legislagdo Federal : foram examinados diversos documentos oficiais,
aplicaveis aos orgaos federais, tais como Leis, Decretos e Portarias,
gue regulam as boas préaticas relativas a seguranca da informacao;

» Fluxograma da informacdo : analise do fluxograma da informacéao,
com énfase na area de pesquisa.

Documentagcdo direta: Nesta técnica de pesquisa documental foram

levantados dados, através da pesquisa de campo, no proprio local onde

os fendmenos ocorrem (MARCONI, 2009, p.188), tais como:

» Parque tecnoldgico: levantamento e analise dos dados do parque
tecnoldgico;

» Registro fotografico: fotos da estrutura fisica da rede do EQA,
produzidas durante a vistoria do local.

Observacao direta intensiva:  Nesta técnica optou-se pela entrevista

despadronizada ou né&o-estruturada (MARCONI, 2009, p.199). A selecao

do entrevistado foi baseada no método n&o probabilistico com
amostragem intencional, uma vez que “a generalizacdo, no sentido

estatistico, ndo é o objetivo da pesquisa qualitativa” (MERRIAM, 1998,

p.61). Além disso, alguns critérios foram estabelecidos para a escolha do

entrevistado: deveria ter, no minimo, dez anos de experiéncia na area de

informatica e, no minimo, cinco anos no ambiente da UFSC, nao
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importando o fato de ser homem ou mulher (MORAES, 2000). Os
entrevistados foram:
* Gerente do EQA;
» Coordenador de pesquisa do EQA,;
» Coordenador do curso de pés-graduacao do EQA;
» Supervisor de NDA;
» Coordenador do NPD.

Apesar dos pros e contras desta técnica, obtiveram-se as seguintes
vantagens, limitacdes e superacoes:

= Vantagens:

» Maior flexibilidade: O entrevistador pode repetir e/ou esclarecer
as perguntas, e até mesmo formula-las de maneira diferente.
Isto facilitou o entendimento para ambos e, como resultado,
obteve-se um melhor entendimento das medidas de seguranca
existentes no Departamento;

* Oportunidade para obtencéo de dados que ndo se encontram
em fontes documentais e relevantes para o plano estratégico;

* Possibilidade de obter informacées mais precisas e que
puderam ser comprovadas no desenvolvimento do plano
estratégico.

= Limitacdes:

* A retencao de alguns dados importantes foi inevitavel, pois, por
se tratar de um trabalho académico, ndo poderiam ser
revelados, para garantir a seguranca da rede e da instituicao;

* Apesar da boa disposicdo dos entrevistados em fornecer o
maximo de informacdes, a entrevista ndo pode se estender por
um periodo muito longo, o que impediu que alguns temas
fossem abordados com a devida profundidade, mas sem
prejuizo a pesquisa.

= Limites superados:
* Os entrevistados nao foram influenciados (de forma consciente

ou inconsciente) pelo entrevistador, principalmente por se tratar
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de profissionais com larga experiéncia e vivéncia na area de
informética e por conhecer profundamente o assunto abordado;
* Os entrevistados demonstraram boa disposi¢cao em fornecer as

informacdes necessarias a pesquisa.

1.5.4 Forma de Anéalise dos Dados

Conforme sugerido por Merriam (1998), a analise dos dados foi iniciada
enquanto se fazia a coleta dos mesmos, através de anotacdes em um diario de
campo das observagoes e reflexdes sobre o que estava se passando.

A categorizacdo dos dados foi realizada baseada na Grounded Theory, de
Glaser & Straus (1967), que ressalta duas estratégias importantes.

A primeira € 0 método constante de comparacdo, na qual o pesquisador
simultaneamente codifica e analisa os dados coletados para criar conceitos. Através
de constantes comparagcfes de incidentes especificos nos dados, o pesquisador
refina estes conceitos, identifica as propriedades, explora a relacao entre os dados e
as integra em uma teoria coerente.

A segunda é o método da amostragem tedrica, na qual o pesquisador
seleciona novos casos de estudo com o potencial dos mesmos em ajudar a expandir
ou refinar os conceitos e teorias ja criados previamente.

A Grounded Theory permite captar a esséncia do fendmeno, dando sentido
aos dados coletados através do “agrupamento de conceitos que parecem pertencer
ao mesmo fendmeno” (STRAUSS e CORBIN, 1990, p.65). Isso exige a comparacao
constante dos dados, um movimento de “ir e vir entre pedacgos concretos de dados e
conceitos abstratos, entre o raciocinio indutivo e dedutivo, entre a descricdo e a
interpretacdo” (MERRIAM, 1998).

A validade dos dados, ou seja, 0 quanto as descobertas sdo coerentes com a
realidade, foi assegurada através da ratificacdo dos dados levantados pelos
entrevistados. Contudo, apesar do rigor metodoldgico, adverte-se que esse método

nao exclui a possibilidade de vieses na interpretacdo dos dados (MERRIAM, 1998).
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1.6 OBJETIVO DO ESTUDO

1.6.1 Apresentacao da Empresa

O Departamento de Engenharia Quimica e Engenharia de Alimentos faz parte
do centro tecnoldgico da Universidade Federal de Santa Catarina UFSC.

O curso de Engenharia Quimica da Universidade Federal de Santa Catarina
foi criado em 13 de outubro de 1978, pela Portaria 428/GR/78, tendo obtido seu
reconhecimento em 11 de janeiro de 1985, conforme Portaria 006/MEC/85.

O objetivo geral do Curso de Engenharia Quimica da UFSC é formar
profissionais, engenheiros quimicos, capazes de desempenhar eficientemente suas
tarefas, atendendo as exigéncias atuais do mercado de trabalho. Mais
especificamente, o Curso de Engenharia Quimica pretende preparar profissionais
para atuarem em varios setores industriais da area quimica, podendo atuar como
Engenheiros de Projetos, Engenheiros de Processo e de Producéo, trabalhando no
desenvolvimento e aprimoramento de novos processos, bem como na pesquisa de
novos produtos.

O Departamento de Engenharia Quimica e Engenharia de Alimentos € o
principal responsavel pela parte profissionalizante do curso. Estdo lotados neste
departamento 29 professores de dedicagdo exclusiva, dos quais 3 sdo mestres, e
todos os demais doutores. O EQA conta temporariamente com 2 professores
substitutos, sendo um doutor e o outro doutorando, e com mais um professor
pesquisador.

O Departamento de Engenharia Quimica e Engenharia de Alimentos da UFSC
também atua no Programa de Pos-Graduacdo em Engenharia Quimica, que surgiu
em 1993, como uma consequéncia natural da qualificacdo do seu corpo docente,
aliada a estruturacao fisica de suas dependéncias. O programa oferece curso de
Mestrado e Doutorado em Engenharia Quimica e tem uma interacdo bastante
grande com o curso de graduacao.

O curso de graduacdo em Engenharia de Alimentos da Universidade Federal
de Santa Catarina foi criado em agosto de 1979, tendo obtido seu reconhecimento
em 14 de marcgo de 1985.

A logomarca do EQA, que por muitos anos foi vinculada ao curso, foi criada
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em 1989, numa busca bem humorada de representar a complexidade e diversidade
do Engenheiro de Alimentos.

O objetivo geral do curso é formar profissionais capacitados para atuar em
processos de transformacédo industrial de alimentos, desde a selecdo da matéria-
prima adequada a industrializacdo, passando por todas as etapas do processo e
pela definicAo das melhores condi¢cées de distribuicdo e de armazenamento do
produto acabado. Mais especificamente, o Curso de Engenharia de Alimentos da
UFSC procura formar engenheiros capazes de contribuir para a melhoria e o
desenvolvimento de novos processos de transformacéo de alimentos nos diferentes

ramos da industria de alimentos.

Missdo: Promover o desenvolvimento cientifico e tecnolégico da
Engenharia Quimica e Engenharia de Alimentos e a fungéo social do
engenheiro, através do ensino, pesquisa e extensao, buscando suprir
as demandas da sociedade e a melhoria da qualidade de vida (EQA,
2009).

2 DIAGNOSTICO

O Departamento apresenta algumas iniciativas pontuais de seguranca da
informagao sem ter uma correlagéo sistémica.

Apbés um levantamento da atual situacdo do Departamento podemos citar
algumas iniciativas de seguranca, tais como:

e Uma politica de uso aceitavel (AUP) destinada aos usuarios do

Departamento;
* Uma rotina de backup dos computadores da area administrativa;
* Um sistema de vigilancia por imagens das areas externas (Figura 2-1) do

Departamento e interna do bloco E;
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Figura 2-1: Sistema de monitoramento por imagens das areas externas

* Restricdo a circulacdo de pessoas nado autorizadas em algumas areas
criticas (Figura 2-2), tais como a sala de meios (bloco E) e a sala de
redes;

Figura 2-2: Restrigdo de acesso no bloco E

e Controle de acesso ap0s expediente no bloco E.
Entretanto, estas abordagens pontuais ndo sao suficientes para caracterizar

uma politica de seguranga da informag&o no Departamento.
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2.1 CARACTERIZACAO DO AMBIENTE EXTERNO

Campus da Universidade, comunidade universitaria e comunidade local

(cidades sede do campus). O mapa da UFSC esta representado na Figura 2-3.
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Macro Ambiente

O Estado de Santa Catarina;

O Municipio de Florianépolis

Campus da Universidade Federal do Estado de Santa Catarina (UFSC);
Centro Tecnoldgico (CTC);

Departamento de Engenharia Quimica e Engenharia de Alimentos (EQA).

2.1.1.1 Forgas Legais

Constituicdo da Republica Federativa do Brasil 1988;
Lei 8.112, de 11 de dezembro de 1990, dispde sobre o regimento juridico
dos servidores publicos civis da Unido, das autarquias e das fundacoes
publicas federais;
Estatuto da ética dos servidores da UFSC,;
Portarias (legislacéo) expedidas por:
0 Ministro da Educacao;
Secretério da Educacéo;
Reitor;
Vice Reitor;
Pro Reitores;
Diretor do CTC;
o Chefe do EQA.

o O O O o

Portarias decorrentes de setores administrativos como:
o Divisdo de Seguranca e Saude do Trabalhador (DSST);
o0 Departamento de Recursos Humanos (DRH).
Lei 9.983, de 14 de julho de 2000, que altera o Decreto-Lei 2.848, de 7 de
dezembro de 1940 — Codigo Penal e da outras providéncia;
Dispositivos legais de carater Federal (Anexo V);
Legislacdo especifica de caréter:
o Federal (Anexo VI);
o Estadual / Distrital (Anexo VII);
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0 Municipal (Anexo VIII).

* Normas técnicas (Anexo IX).

2.1.1.2 Forcas Politicas

A cada quatro anos ha troca dos dirigentes e, conseqientemente, mudanca
do quadro administrativo (dire¢ao, cargos comissionados, chefia).

Organizacdes sindicais (em ordem alfabética):

* ANDES;

* APUFSC,;

e CONLUTAS;
« CUT,

* FASUBRA;
« SINTUFSC.

Determinacdes e politicas advindas do alto escaldo da administracdo publica

(presidéncia da republica, ministros, diretores e secretariados).

2.1.1.3 Forgas Econdomicas

Orcamento da Unido para a Educacgéo, incentivo das Empresas privadas as
pesquisas e agentes financiadores de fomentacdo a pesquisa (CAPES, FINEP,
CNPQq).

Outros fatores sdao a conjuntura economica mundial e nacional que tém
influenciado na qualidade e quantidade dos projetos de pesquisa e nos aportes

financeiros no desenvolvimento destas pesquisas no EQA.

2.1.1.4 Forcas Tecnolodgicas

Politicas definidas pelo Ministério da Educacdo, politicas técnico-
administrativas do NPD e NDA da UFSC.
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Outro fator também importante € a influéncia mundial no desenvolvimento de
tecnologias aos meios académicos, no que tange a disponibilidades e a velocidade

do surgimento de novas tecnologias.

2.1.1.5 Forcas Ecologicas

Politicas governamentais definidas pelos Orgdos competentes (IBAMA,
FATMA e plano diretor municipal).

Esta € uma for¢ca bem atuante nos dias atuais, demonstrando a preocupacao
da comunidade com a preservacdo do meio ambiente e o desenvolvimento

sustentavel.

2.1.1.6 Forgas Culturais

Referéncias culturais provenientes de povos vindos da Europa, africanos e

povos indigenas.

2.1.1.7 Forcas Sociais

O ambiente de trabalho, por ser regido pelo Regime Juridico Unico (RJU),
identifica certa ingeréncia no comportamento dos funcionarios na Optica da
obediéncia das normas, portarias e legislacdo que regem o ambiente organizacional
do Departamento.

Uma Universidade sugere a sensacéo de liberdade, sem restricbes, o que
dificulta a implantacdo de qualquer norma ou politica restritiva.

Com relacdo a seguranca da informacéo, por ser um ambiente académico
(universitario) a organizacao ndo possui uma grande preocupacao ou cuidado com a
seguranca de suas informacdes. Isto pode ser comprovado com os indices baixos
de patentes realizados no Brasil em relagdo a outros paises.
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2.1.1.8 Forgcas Demograficas

Demografia (Demo = povo, Grafia = estudo), segundo (WIKIPEDIA(a), 2009),
“é 0 estudo do povo/populacdo. A demografia € um estudo que engloba desde
estudos individuais e dependentes até projetos do governo em relacdo a populacéo,
como o IDH”.

Apesar de existirem 10 instituicdes de ensino superior publicas em Santa
Catarina (WIKIPEDIA(b), 2009) € grande a procura da comunidade as vagas
oferecidas pela UFSC. Os dados estdo no relatorio emitido pela COPERVE
(COPERVE, 2009) referente aos ultimos 10 anos. A Figura 2-4 apresenta a pagina
18 deste relatorio e na Figura 2-5 é possivel verificar a evolugdo da relagéo

candidato/vaga para os cursos do EQA.

Demanda candidatos/vaga por curso no periodo de 1999 a 2009

1555 | g000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009

Figura 2-4: Relat6rio da COPERVE

No gréafico da Figura 2-5 observa-se que o curso de Engenharia de Alimentos
teve um aumento de procura entre 1999 e 2003, mas vem perdendo candidatos de
2004 até 2009. A Engenharia Quimica teve um aumento gradativo de candidatos

entre 1999 e 2005, e esta relacao tem se mantido estavel até 2009.
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Demanda candidato/vaga por curso

Eng. Quimica
Eng. Alimentos Curso

2007

2008 2009

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
O Eng. Alimentos 8,18 7,16 8,44 8,38 10,2 8,58 8,04 7.2 5,73 5,27 4,52
B Eng. Quimica 6,69 6,2 7,09 8,58 8,24 8,49 11,62 9,69 9,56 10,47 11,08

‘D Eng. Alimentos B Eng. Quimica ‘

Figura 2-5: Gréfico da demanda candidato/vaga do EQA

Floriandpolis estd se caracterizando por um centro de exceléncia na éarea de

educacdo, ocorrendo uma grande concentracdo de académicos, professores,

pesquisadores e cientistas.

O aglomerado urbano de Florianépolis (Floriandpolis, Biguagu,
Palhoca e S&o José) totaliza uma populagdo estimada para 2002 de
702.988 habitantes, segundo o IBGE. Florianépolis, apesar de ser a
capital do Estado, ndo é a sua maior cidade, tendo uma populagéo
inferior a de Joinville, que tem uma estimativa para 2002 de 453.766
habitantes segundo IBGE.

Florianépolis, cidade pdélo do aglomerado urbano, tem uma
populagdo estimada de 360.601 habitantes em 2002/IBGE. A
populagao total do aglomerado representa 94,10% da populacéo total
do Nucleo da Regido Metropolitana (747.021 habitantes), esta por
sua vez representa 13,51% da populacdo de Santa Catarina. Em
janeiro de 1998, a Lei Complementar n° 162 instituiu a Regido
Metropolitana de Floriandpolis, a primeira a ser criada no Estado com
objetivo principal de dinamizar as solu¢des dos problemas urbanos
comuns.

O Municipio de Florian6polis € composto por 12 distritos que se
concentram na llha. Segundo dados do IBGE de 2000, destaca-se 0
distrito sede com maior populagdo (213.574 habitantes). Em média,
cada distrito possui 9.127 habitantes. A Ilha possui 85 comunidades,
sendo a comunidade do Centro a com o maior numero de habitantes
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(41.827). No Continente, que possui 9 comunidades, Capoeiras € 0
mais populoso, com 17.905 habitantes, enquanto que a comunidade
de Bom Abrigo perfaz 1.196 habitantes.

A densidade demogréfica de Florianopolis em 2000 corresponde a
760,10 hab/km2 (PMF, 2009).

2.1.2 Ambiente Especifico

A caracterizacdo do ambiente especifico corresponde a seguinte estrutura:

* Republica Federativa do Brasil;

* Ministério da Educacgéo (MEC);

* Universidade Federal de Santa Catarina (UFSC);

e Centro Tecnologico (CTC);

e Departamento de Engenharia Quimica e Engenharia de Alimentos (EQA);

 Unidade administrativa de laboratorio.

2.1.2.1 Principais Fornecedores e Insumos

Os principais fornecedores sao os patrocinadores, empresas ou entidades
gue desejam patrocinar as pesquisas e projetos e o Governo do Estado de Santa
Catarina (através da FAPESC);

Os insumos séao os temas e idéias transformadas em artigos, registro de
patentes, relatorios técnicos, publicacdes académicas (monografias, dissertacdes e
teses) ou outras formas de publicagbes.

No fluxograma do processo de pesquisa (Figura 2-6) € possivel verificar o

processo de transformacao destes insumos.



36

IDEIA | PROBLEMA
L 4
REVISAQ BIBELIOGRAFICA
¥
»-| GERAGAQ DE HIPOTESES
k
l L 4 h J Y
PESQUISA UTILIZANDO Zf?%ﬂi%‘é%'ﬁ%'gﬁ PESQUISA UTILIZANDO LM PESQU'%;’%?N By
SISTEMA METODOLOGICO SISTEMA METCDOLOGICO
ATRAVES DE METODOLOGICO
APLICANDO DESENVOLVIMENTOS APLICANDO AS APLICANDO OUTRAS
FERRAMEMNTAS FERRAMENTAS DE
ESTATISTICAS EXPERIMENTAIS EM SIMULACAD FERRAMENTAS
LABORATORIOS DISPONIVEIS
I Y Y Iy
RESULTADOS OBTIDOS
Y v v Y Li
PUBLICAGOES EM MEIOS
DE COMUNICAGAD PUBLICAGOES
CIENTIFICA; ACADEMICAS: OUTRAS FORMAS DE
ARTIGOS PUBLICADOS EM | | REGISTRO DE PATENTES RELATORIOS TECNICOS DISSERTACOES Ng#g;luc,ﬂﬁcsgeé_ -
REVISTAS CIENTIFICAS E MONOGRAFIAS { bSUE
JORNAIS CIENTIFICOS TESES

Figura 2-6: Fluxograma da pesquisa

2.1.2.2 Principais Empresas Concorrentes

As principais concorrentes do EQA sdo as instituicbes de ensino de nivel

superior nacional, tais como (em ordem alfabética):
« CESUSC;

« COPPE;
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IF-SC;
SENAI;
UDESC,;
UNISUL;
UNIVALL,

€ outras.

Além destas, também entram na lista:

Instituicbes de Educacéo de nivel superior internacionais;

Centros de pesquisas nacionais;

Centro de pesquisas internacionais;

Nacdes com grande interesse na obtencéo de patentes com o objetivo de
criar uma reserva de mercado para futuras exploracdes. Alguns exemplos

seriam: Estados Unidos da América, Japdo, Alemanha, entre outras.

2.1.2.3 Orgéos Reguladores e Fiscalizadores do Segm  ento

Os principais 0rgaos reguladores sao:

Ministério da Educacao;
Financiadora de Estudos e Projetos (FINEP);

Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior
(CAPES);

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico (CNPQ);

Empresas parceiras.
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2.1.2.4 Principais Organiza¢des que Atuam Como Parc eiras

Fundacdes:

* Fundacao de Estudos e Pesquisas Sécio-Econémicos (FEPESE);

* Fundacao de Ensino e Engenharia de Santa Catarina (FEESC);

* Fundacao Centros de Referéncia em Tecnologia Inovadora (CERTI);
* Fundacéo José Arthur Boiteaux (FUNJAB).

Empresas:

* Petrobras;

* Embraco;
« Sadia;

« CNPq;

* FINEP;

« CAPES.

2.1.2.5 Mercado Tecnolbgico

Possui solucbes engessadas e com alto valor comercial, inviavel para o
“caso”.

Numa instituicdo publica as aquisicbes de tecnologia e equipamentos sao
realizadas via pregdes e licitagcdes, obedecendo, portanto, a lei do menor preco,
consequentemente ndo segue um padrao pré-definido.

Qualgquer empresa pode ser fornecedora desde que preencha os requisitos
obrigatérios no registro de cadastro (SICAF).

A Lei 8.666, de 21 de junho de 1993, regulamenta o art. 37, inciso XXI, da
Constituicdo Federal, institui normas para licitacdes e contratos da Administracdo

Publica e da outras providéncias.
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2.1.2.6 Mercado de Informacéo

As informacdes séo coletadas pelos pesquisadores da seguinte forma:

* Consulta aos professores titulares dos temas desenvolvidos;

* Levantamento bibliogréafico a livros da area;

» Consulta a teses e dissertacfes que desenvolveram o tema da pesquisa;
* Pesquisa a artigos de periédicos e revistas;

» Participacbes em congressos da &rea para verificar que caminho 0s

colegas da &rea estdo tomando (benchmarking);
» Consulta a outros centros de pesquisa nacionais e internacionais;

* Cursos e treinamentos técnicos.

Os resultados finais das pesquisas séo:

* Monografias, teses, dissertacoes;

* Relatorios de consultoria;

e Artigos publicos em veiculos préprios;

« Patentes.

A administracdo da UFSC disponibiliza estas informac¢des através da
Biblioteca Central, através de varios convénios, tais como assinatura de revistas,
periodicos e outros, além de possuir um vasto acervo bibliografico incluindo
monografias, teses e dissertacdes, disponiveis para os pesquisadores.

A administracdo presta auxilio através do fornecimento de passagens e
pagamento de diarias, para os pesquisadores participarem de congressos nacionais

e internacionais.
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2.1.3 Principais Tendéncias Culturais e Tecnolégica s em Relacdo a Seguranca

da Informacgéo

Gabinete de Seguranca Institucional (GS)I: Gabinete vinculado a
Presidéncia da Republica, tem como funcdo definir as politicas de seguranca da
informacdo na administragcdo publica. Pela Medida Proviséria (MP) 1.911-10, de 24
de setembro de 1999, que altera dispositivos da Lei 9.649, de 27 de maio de 1998,
passou a Casa Militar a chamar-se Gabinete de Seguranca Institucional. No art. 24-
A, criou-se o cargo de Ministro-Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica.

INSTRUCAO NORMATIVA GSI N°1, de 13 de junho de 2008 : Disciplina a
Gestdo de Seguranca da Informacdo e Comunicacdes na Administracdo Publica
Federal, direta e indireta, e da outras providéncias.

Comité Gestor da Seguranca da Informagéo:  Criado pelo Decreto 3.505 de
13 de junho de 2000, o Comité Gestor da Seguranca da Informagdo assessora a
Secretaria Executiva do Conselho de Defesa Nacional, na consecucao das diretrizes
da Politica de Seguranca da Informacdo, nos oOrgaos e nas entidades da
Administracdo Publica Federal, bem como na avaliacdo e andlise de assuntos
relativos aos objetivos estabelecidos nesse Decreto.

Decreto 3.505, de 13 de junho de 2000: | nstitui a Politica de Seguranca da
Informacao nos orgaos e entidades da Administracdo Publica Federal.

Lei 9.610, de 19 de fevereiro de 1998: Altera, atualiza e consolida a

legislacéo sobre direitos autorais e da outras providéncias.

2.2 CARACTERIZACAO DO AMBIENTE INTERNO

O ambiente interno caracteriza-se por um nivel baixo de controle de
seguranca da informacédo, sendo que as acfes sdo pontuais, ndo apresentando
conexao (sistémico).

O Orgamento é insuficiente para atender todas as demandas referentes a

Tecnologia da Informacéao.



2.2.1 Ambiente Organizacional

O ambiente organizacional

administracdo. O organograma € hierarquico e departamentalizado.
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corresponde a um modelo classico de

Organizado através de normativa, criada internamente e imposta pelo

Ministério da Educacao.

2.2.1.1 Situacao nos Negocios

Conforme pode ser verificado na Tabela 2-1, a UFSC esta entre as 15

melhores Universidades do Brasil.

O programa de pés-graduacdo em engenharia quimica e engenharia de

alimentos tem conceito 5 na CAPES.

Tabela 2-1: Grande Area da Engenharia Quimica

CONCEITO

PROGRAMA IES UF M D1 E Ranking
Des. de Processos Ambientais UNICAP |PE| 3 - - 1°
Engenharia de Processos UFCG PB| - 3 - 20
Engenharia de Processos UFSM RS| 3 - - 3°
Engenharia de Processos UNIVILLE | SC| 3 - - 40
Engenharia de Processos UNIT-SE | SE| 3 - - 5°
Engenharia de Processos Quimicos e | CEUN-IMT | SP | 3 - - 6°

Bioguimicos

Engenharia de Processos UFAL AL | 3 - - 7°
Engenharia Quimica UFBA BA| 3 - - 8°
Engenharia Quimica UFBA BA| - 4 - 9o
Engenharia Quimica UFC CE| 4 | 4 - 10°
Engenharia Quimica UFSC SC| 5| 5 25°
Engenharia Quimica FURB SC| 3 - - 26

Fonte: CAPES (CAPES, 2009).
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2.2.1.2 Investimentos em Tecnologia

Da mesma forma que todas as instituicdes publicas, a UFSC tém seus gastos
previstos em orgcamentos anuais.

O orcamento é elaborado pela Administracdo Central, através da Secretaria
de Planejamento e Financas, e encaminhado ao Conselho Universitario para
aprovacao.

Conforme publicado em (UFSC(b), 2009) e disponivel na Figura 2-7, é
possivel verificar o orcamento previsto para o item “A¢Ges de Informatica”, na linha
referente a coluna PTRES 024764. O valor total estimado para 2009 é de R$
730.000,00 (setecentos e trinta mil reais).

UNIVERSIDADE FEDERAL DE SANTA CATARINA
SECRETARIA DE PLANEJAMENTO E FINANCAS
DEPARTAMENTO DE GESTAO ORCAMENTARIA

PROPOSTA OR(:.AM:ENTARJ.A 20009

LEl N°11.897 de 30/12/2008

LIMITE TOTAL
TRANSPORTE 558.367.993,00| 558.367.993,00
PTRES PROG.DE TRABALHO ESPECIFICACAQ NATUREZA FTE LIMITE TOTAL
002410 12364 1073 4009 0042  [FUNCIONAMENTO DE CURSOS DE GRADUAGAO 3390.14 112 605.000,00
- MANUTng\O DO ENSINOG 339014 250 160.000,00
3390.39 112 4.038.372.00 6.847.965,00
024765 12364 1073.11JK 0042 |Reestruturagdo e Expans3o das Universidades Federais - REUNI 445051 12 12.641.632,00
4490.52 112 3.000.000,00 15.641.632,00
025924 12364 1073.11JK 0042 |Reestruturagdo e Expansde das Universidades Federais - REUNI 445051 312 2.310.701.00
0 2.310.701,00
024764 12.126.075.2003.0001 ACOES DE INFORMATICA 3390.39 112 130.000,00
4490.52 112 600.000,00 730.000,00
026598 |12.391.0167.4013.056 | PRESERVACAO DE ACERVOS HISTORICOS, AD-MUSEU UNIVERSITARIO 4490.00 100 400.000,00 400.000,00
026597 12364 1073.2E14.0248 |REFORMA E MODERNIZACAQ DE INFRA-ESTRU - NO ESTADO SC 4490.00 100 300.000,00 300.000.00
TOTAIS 661.863.953,00 661.863.953,00

Figura 2-7: Orgcamento 2009 - UFSC

No EQA existe um planejamento de reestruturacdo fisica da rede (switch,
servidores, impressoras de rede, etc.) vigente para o periodo de 2008 a 2011 que

corresponde ao planejamento estratégico do Departamento.

2.2.1.3 Disposicao do Espaco Fisico

O Departamento é constituido de oito blocos (blocos A, B, C, D, E, de sala de
aula, e os novos | e Il). As funcionalidades de cada bloco s&o as seguintes:

 Administrativo: Bloco E.
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Neste bloco estdo as coordenadorias dos cursos de graduacdo e pos-
graduacdo onde sdo processados os documentos dos académicos
(conceito, histérico, programa, atestado de freqiéncia, memorandos,
portarias, etc.).

Laboratorios: Blocos A, B, C, D e os novos | e Il.

Em cada um destes blocos estdo localizados os laboratérios vinculados
aos programas de pos-graduacao do EQA, que sao:

a) Curso de P6s-Graduacdo em Engenharia Quimica (CPGENQ);

b) Curso de Pés-Graduagdo em Engenharia de Alimentos (CPGEA).
Salas de aula: Blocos E e de salas de aula.

As salas de aula s&do destinadas aos académicos dos cursos de
graduacdo e pos-graduacdo, dos cursos de engenharia quimica e
engenharia de alimentos, e eventualmente atende outros cursos da
UFSC.

2.2.2 Ambiente Informacional

O EQA tem como missdo Promover o desenvolvimento cientifico e

tecnolégico da Engenharia Quimica e Engenharia de Alimentos e a fungéo social do

engenheiro, através do ensino, pesquisa e extensdo, buscando suprir as demandas

da sociedade e a melhoria da qualidade de vida.

2.2.2.1 Estratégia Informacional

O EQA possui programas de pos-graduacdo (mestrado e doutorado) em
Engenharia Quimica (CPGENQ, 2009) e Engenharia de Alimentos (CPGEA, 2009),

cujas estratégias informacionais estao listadas a seguir:

Estratégia informacional do Curso de Pés-Graduacgéao em Engenharia
Quimica (CPGENQ):
0 Linhas de pesquisa do CPGENQ:

» Engenharia de Reac¢des Quimicas e Desenvolvimento de

Materiais:



Pirdlise e gaseificacao de carvao mineral,
Catélise ambiental;
Desativacao e regeneracao de catalisadores;
Reatores heterogéneos;
Processos sol-gel;
Materiais ceramicos;
Desenvolvimento de materiais bactericidas;
Otimizacdo energética e controle de emissdes em
gueimadores de fonte fixa;
Processos avancados de oxidacao;
o0 Laboratérios e Grupos:
= Laboratério de Energia e Meio Ambiente —
LEMA,;

= | aboratério de Materiais e Corrosao — LABMAC.

Engenharia Gendmica e Engenharia Biomédica:

Bioinformética;
Engenharia metabdlica;
Genbmica funcional e estrutural;
Engenharia de tecidos;
Neuroengenharia;
Modelagem matematica de processos neurobiologicos;
Fluxo sanguineo cerebral e metabolismo;
Arquitetura de redes de neurénios;
o0 Laboratérios e Grupos:
» Laboratorio de Neuroengenharia Computacional
— NEUROLAB;
= Laboratério de Tecnologias Integradas -
INTELAB.

Fendmenos de Transporte e Meios Porosos:

Desenvolvimento de métodos numéricos;
Experimentacdo, modelagem e simulacdo de problemas de
transferéncia de calor, massa e quantidade de movimento

em meios porosos, reatores quimicos e biorreatores;
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Processos da industria téxtil;
Processos da indUstria petroguimica, petroleo e gas;
Processos da industria de papel e celulose;
Produtos naturais;
Processos de alimentos;
Racionalizacéo e reuso de aguas;
Problemas ambientais;
0 Laboratérios:
= Laboratorio de Simulagcdo Numérica de Sistemas
Quimicos — LABSIN;
= Laboratorio de Sistemas Porosos — LASIPO;
= Laboratério de Transferéncia de Massa -
LABMASSA.

Modelagem, Otimizacao e Controle de Processos:

Otimizacéo de producdo em plantas de multipropoésito;
Otimizagé&o e controle de processos fermentativos;
Otimizacéao e controle de plantas de extracao supercritica;
Modelagem estatistica em substratos fractais;
Desenvolvimento de estratégias de controle de processos;
Inteligéncia artificial aplicada;
Dinamica e controle de reatores de polimerizacéo;
Controle de processos aplicado a industria de petroleo e
gas natural,
Modelagem e identificacdo de processos;
0 Laboratorios:
= Laboratorio de Controle de Processos — LCP;
»= Processos Biotecnoldgicos;

= Termodinamica e Processos de Separacao.

Processos Biotecnoldgicos:

Cultivo de células em biorreatores ndo-convencionais;
Producdo de aromas e pigmentos via processos
biotecnoldgicos;

Producgédo de biopolimeros;
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» Valorizacéo biotecnoldgica de residuos agroindustriais;
» Catalise enzimatica;
* Tratamento biolégico de residuos;
* Remocao bioldgica de nutrientes;
* Recuperacdo avancada de petréleo por processos
biolégicos.
o Laboratérios:
= Laboratério de Engenharia Bioquimica -
ENGEBIO;
= Laboratério de Tratamento Biolégico de
Residuos - LTBR
Termodinamica e Processos de Separacao:
» Determinacdo experimental de dados de equilibrio de
fases;
* Predicéo de propriedades termodinamicas e de transporte;
» Extracdo supercritica de aromas e esséncias;
» Sintese de sistemas de separacao;
* Processos de separacdo por membranas, adsorcéo,
destilacao e extracao;
» Valorizacdo de produtos derivados de celulose e papel;
* Separacao de terpenos e terpenoides.
o0 Laboratérios e Grupos:
= Laboratorio de Transferéncia de Massa -
LABMASSA;

= |Laboratério de Controle de Processos — LCP.

Estratégia informacional do Curso de P6s-Graduacao em Engenharia
Quimica (CPGEA):
0 Linhas de Pesquisa CPGEA:

Transferéncia de Calor e Massa no Processamento de
Alimentos;

Processos de Separacdo: Extragcdo Supercritica e Separacao
com Membranas;

Processos Biotecnoldgicos e Cinética Microbiana Aplicada;
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»= Desenvolvimento de Processos e Produtos.
o Projetos de Pesquisa:
= Desenvolvimento, otimizac&o e controle de processos;
* Producéo de Aromas e Polimeros por Via Biotecnoldgica;
= Desenvolvimento de Tecnologias Limpas;
» Transferéncia de Calor e Massa Aplicada;
» Reologia e Propriedades Fisicas de Alimentos;
= Secagem e Desidratacédo de Alimentos;
» Resfriamento e Congelamento de Alimentos;
» Processos de Separagdao com Membranas;
» Extracdo Supercritica de Produtos Naturais;
= Desenvolvimento de Biofilmes de Amido e Proteinas;

= Desenvolvimento de Novos Produtos.

2.2.2.2 Politica da Informacéo

Crescendo e aumentando cada vez mais o consumo da tecnologia que
controla, classifica e armazena a informacdo, entende-se ser importante a
normatizacao do trato deste ativo com procedimentos de classificacdo com relacao
ao seu grau de criticidade, manipulagcao e backups.

A politica da informacdo na administracdo publica federal é definida pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica, por intermédio do
Departamento de Seguranca da Informacdo e Comunicacdes, 6rgao este vinculado
direto a Presidéncia da Republica, onde é definida a legislacdo que trata sobre as
politicas da informacao junto as reparticdes publicas federais.

2.2.2.3 Cultura e Comportamento em Relacao a Inform  acao

Areas de conhecimento e pesquisa sdo bem definidas havendo, em alguns
momentos, conflitos quando ocorre invasao de area por outra equipe.
Conforme o tipo de projeto de pesquisa existe um tratamento com relacdo as

informacdes pertinentes ao projeto.
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Para alguns sdo definidas politicas referentes a disponibilizacdo de
informacg0des e restricdo de acesso, geralmente solicitadas pelos parceiros quando o
projeto tem potencial para gerar uma patente.

No trato da informacédo, o Departamento de Inovacao Tecnologica (DIT, 2009)

orienta aos pesquisadores de como tratar a informacgéo nos projetos de pesquisa.

2.2.2.4 A Equipe Especializada em Informagé&o

O Nucleo de Processamento de Dados (NPD) e o Nucleo de Desenvolvimento
e Assessoramento Técnico (NDA) respondem pela equipe especializada em
informagao no Departamento.

As informacdes geradas nas pesquisas sao de responsabilidade do
coordenador de projeto, em que 0 mesmo armazena estas informacdes no ambiente
corporativo denominado NOTES UFSC, e o coordenador acessa este ambiente
através de login/senha. O servico deste ambiente é disponibilizado on-line através
de um servidor que fica localizado no prédio do NPD, o qual é submetido a

processos de redundancia da informacao.

2.2.2.5 Processos de Gerenciamento da Informacéao

Processo | (académico):

» Desenvolvimento das pesquisa/trabalho;

* Elaboracéo das dissertagdo/monografias/relatorios;

* Armazenamento na secretaria do curso de pds-graduacao (um exemplar
em papel e outro em midia CD/DVD);

* Armazenamento nas bibliotecas (um exemplar em papel e outro em midia
CD/DVD).

Processo Il (administrativo):
» Desenvolvimento das rotinas administrativas;
» Trato da informacdo conforme a Tabela de Temporalidade (DMSG, 2009);

« Armazenamento na CPU e no sistema;
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Backup.

Processo Il (pesquisas):

Geracdao das informacdes (relatérios);
Administracédo do coordenador de projeto;
Armazenamento no sistema NOTES — UFSC,;
Backup do servidor NOTES — UFSC.

O gerenciamento das informacfes na UFSC € definido pela legislacdo a

sequir:

Lei 8.159, de 08 de janeiro de 1991: Dispde sobre a politica nacional de
arquivos publicos e privados e da outras providéncias.

Decreto 4.073, de 03 de janeiro de 2002: Regulamenta a Lei 8.159, de
08 de janeiro de 1991.

Decreto 2.134, de 24 de janeiro de 1997: Regulamenta o art. 23 da Lei
8.159, de 08 de janeiro de 1991, que dispbe sobre a categoria dos
documentos publicos sigilosos e o acesso a eles, e da outras

providéncias.

Existe uma comissdo permanente de avaliacdo de documentos com as

seguintes atribuicdes:

Revisdo e adaptacdo da Tabela de Temporalidade da UFSC (DMSG,
2009);

Orientar a sua aplicacdo, dirimindo possiveis duvidas;

Orientar o processo de selecdo dos documentos;

Proceder a revisdo periodica dos documentos relativos as atividades

meio.

Os Departamentos da UFSC utilizam como referéncia para o trato da

informacao, a Tabela de Temporalidade.

Tabela de Temporalidade € o instrumento de destinacao,
aprovado por autoridade competente, que determina prazos e
condicbes de guarda tendo em vista a transferéncia,
recolhimento, descarte ou eliminacado de documentos. A Tabela
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de Temporalidade podera ser apresentada de duas formas:
Tabela de Temporalidade de Atividade Meio e Tabela de
Temporalidade de Atividade Fim (DMSG, 2009).

2.2.2.6 Arguitetura da Informacéo

Através de um levantamento visual no Departamento no EQA, constataram-se
deficiéncias de:

* Seguranca patrimonial;

» Controle de acesso fisico;

« Controle de acesso logico;

» Controle de armazenamento;

* Instalacdo da rede fisica.

2.2.3 Relatério Técnico da Estrutura de Redes

2.2.3.1 Diagrama da Topologia de Rede

A rede logica do EQA, representada atraves da Figura 2-8, supre a
comunicacdo entre os ativos de rede dos cinco blocos do departamento e o NPD,
utilizando-se do conjunto de protocolos TCP/IP.

O projeto utiliza uma estrutura hierarquica e tem seu ponto central no Bloco D.
Observando o desenho é possivel identificar as trés camadas dessa hierarquia:

» Camada Core: Localizada no Bloco D;

» Camada de distribui¢cdo: Localizada nos Blocos B, D e E.

« Camada de acesso: Identificada nos demais switches espalhados nos

Blocos B, C, D e E.

Apesar das camadas estarem nitidamente identificadas, existem mais de trés
niveis de cascateamento, o que pode causar atrasos e dependéncias. Os switches
foram distribuidos desordenadamente para atenderem necessidades locais e
imediatas, gerando uma estrutura com muitos saltos nos Blocos D e E. A topologia

utilizada € do tipo Hub-and-Spoke.
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Existem dispositivos conectados a mais de uma camada, 0 que pode causar

problemas inesperados de roteamento.

Rede logica do EQA
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Figura 2-8: Rede logica do EQA

2.2.3.2 Enderegamento de Rede

O EQA utiliza enderecos IP publicos de classe B, com mascara de classe C
(255.255.255.0).

As estacOes e servidores sdo enderecados de acordo com as VLANSs
definidas nesta rede. Existem cinco VLANS, identificadas no terceiro octeto, de
acordo com a seguinte distribuigao:

e VLAN 70: Denominada EQA, esta localizada no Bloco E e atende a
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administragao do EQA e professores;

VLAN 71: Denominada LCP, esta localizada no Bloco D e atende ao
laboratorio dos professores Ricardo e Ariovaldo;

VLAN 72: Denominada INTELAB, esta localizada no Bloco D e atende ao
laboratorio dos professores Luismar e Leonel;

VLAN 73: Denominada LABSIN, esta localizada no Bloco E e atende aos
professores;

VLAN 81: Denominada ALUNOS, esta localizada nos Blocos B e C e

atende aos alunos e areas comuns.

O servico de resolucéo de nomes (DNS) € executado no NPD.

O esquema de roteamento ndo é complexo. Nos switches sdo utilizados

protocolos Ethernet e Spanning Tree. Além destes, nos switches onde estédo

definidas as VLANS, é utilizado o protocolo Trunking.

Nos roteadores os protocolos séo configurados, dependendo do trafego:

Interno: Para atender as necessidades de roteamento da rede do EQA
sao utilizados os protocolos RIP, IGRP e OSPF, dependendo da
complexidade e quantidades de redes que serao roteadas;

Externo: Os roteadores de borda utilizam protocolo BGP, por ser mais

adequado a funcéo que exerce.

2.2.3.3 Componentes de Rede

A rede é composta de ativos, como switches, roteadores e access points e

passivos,

tais como cabeamento, patch pannels, racks e nobreaks. Tais

componentes sdo adquiridos através de licitacdo obedecendo a requisitos técnicos

minimos. Abaixo sdo apresentados os modelos dos principais componentes da rede:

Switch E1 Matrix Gigabit 1G587-09;
Switch 3COM 2016;

Switch Allied Telesis AT-FS724L;

Switch gerencidvel Furukawa 5026;

Switch gerenciavel Planet FGSW-2620VM;
Switch gerenciavel Tiger SMC8024L2;
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Switch D-Link DES-1024D;

Access Point wireless Linksys WRT54gs;
Access Point wireless D-Link DWL-2100AP;
Nobreak Power Sinus 3,2kVA.

2.2.3.4 Servicos de Rede Disponiveis

Os servicos de rede disponiveis estao distribuidos da seguinte forma:

Bloco B - servico FTP;

Bloco D — servigco FTP e cluster;

Bloco E — servigos FTP, HTTP e aplicativos;

NPD — servi¢cos FTP e correio eletronico (IMAP, POP, SMTP);
Demais Blocos — laboratorios;

CIF'S;

VPN.

2.2.4 Sistemas Operacionais e Aplicativos Utilizado s

2.2.4.1 Sistemas Operacionais

O parque de maquinas do EQA €é composto de estacdes de trabalho e

servidores. A Tabela 2-2 apresenta os sistemas operacionais que estdo instalados

nestes equipamentos. Verifica-se que sdo utilizados sistemas operacionais livres e

proprietarios.

Tabela 2-2: Sistemas operacionais.

Sistema Licenciamento Aplicacao
Microsoft Windows 2003 Server | Software proprietario | Servidores
Microsoft Windows XP Software proprietario | Estacdes de trabalho
Open SUSE Linux Software Livre Servidores
Ubuntu Software Livre Estacdes de trabalho
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Para as atividades executadas no EQA sdo necessarios diversos aplicativos

para 0s mais variados objetivos. A lista destes softwares é apresentada na Tabela 2-

3, onde pode ser verificada a presenca de aplicativos livres e proprietarios.

Tabela 2-3: Principais Aplicativos

Software

Licenciamento

Aplicagao

Adobe Acrobat Reader

Software proprietario livre

Leitor de arquivos formato
PDF

Adobe Acrobat Writer 5.0

Software proprietario

Gerador de arquivos formato
PDF

Autocad Software proprietario Desenho técnico

Broffice.org Software livre Editoracéo de texto, planilha
eletrbnica, apresentacéo,
etc.

CFX Software proprietario Simulador para area de
engenharia

Estatistica Software proprietério Auxiliar em métodos
estatisticos

F-secure Software proprietério Antivirus

Matematica Software proprietario Auxiliar calculos de
engenharia

Matlab Software proprietario Voltado para céalculos

numericos e matrizes

Microsoft Office

Software proprietério

Editoracao de texto, planilha
eletrbnica, apresentacéo,
etc.

Pré-engineer

Software proprietario

Desenho técnico

2.2.5 Fatores Criticos de Sucesso em Relacao a Segu

ranca da Informacéo

Os fatores criticos de sucesso, em inglés Critical Success Factor
(CSF), séo os pontos chave que definem o sucesso ou o fracasso de

um objetivo definido por

um planejamento de determinada

organizacdo. Estes fatores precisam ser encontrados pelo estudo
sobre os préprios objetivos, derivados deles, e tomados como
condicbes fundamentais a serem cumpridas para que a instituicdo
sobreviva e tenha sucesso na sua area. Quando bem definidos, os
fatores criticos de sucesso se tornam um ponto de referéncia para
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toda a organizacdo em suas atividades voltadas para a sua missao
(WIKIPEDIA(c), 2009).

Os fatores criticos de sucesso para que este Plano Estratégico de Seguranca
da Informagé&o seja bem sucedido, séo:

» Comprometimento da Reitoria e da alta geréncia;

» Politica orcamentéaria da area;

» Patrocinadores;

* Comprometimento dos usuarios do EQA;

* Disponibilidade de um profissional que dé continuidade ao plano de

Seguranca da Informacéo;
» Disponibilidade dos recursos tecnolégicos;

* Planejamento estratégico eficiente.

3 ANALISE

3.1 ANALISE EXTERNA

3.1.1 Principais Oportunidades

A implantacdo de um plano de seguranca da informacédo do Departamento
EQA facilitard a associacdo com novos parceiros estratégicos que também se
preocupam com o trato de suas informagcbes num ambiente externo (principalmente
espionagem de patentes).

Gerara também um maior crédito das acbes do Departamento frente a

Universidade.

3.1.2 Principais Ameacas

A principal ameaca corresponde a espionagem industrial e a incidentes que

possam comprometer o desenvolvimento de patentes.
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3.2 ANALISE INTERNA

3.2.1 Pontos Fortes

O Departamento ja possui uma iniciativa no ambiente para protecao de suas

informacdes, o que diminui bastante a rejeicdo a nova politica que sera proposta.

3.2.1.1 Aspectos Culturais / Comportamentais

O ambiente de uma universidade, em especial um laboratorio, é constituido
em sua maioria por profissionais com formacdo educacional, sendo na sua maioria
composto por mestres e doutores, o que diminui bastante a rejeicdo cultural e

comportamental para implantacdo de uma politica de seguranca.

3.2.1.2 Fontes de Poder e Politica da Informacéo

* Agentes financiadores da pesquisa:
o CAPES;
o0 FINEP;
o Empresas publicas;
o Empresas privadas.
* Pro-reitoria de pés-graduacao;
» Coordenadoria de pos-graduacao;

o Coordenador do projeto de pesquisa.

3.2.1.3 Processos de Gerenciamento da Informacéao

Os processos estao definidos conforme:
* A Tabela de Temporalidade (DMSG, 2009);
 Asleis:

o Lei 8.159, de 08 de janeiro de 1991: Dispbe sobre a politica nacional
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de arquivos publicos e privados e da outras providéncias;

o Decreto 4.073, de 03 de janeiro de 2002: Regulamenta a Lei 8.159,
de 08 de janeiro de 1991;

o Decreto 2.134, de 24 de janeiro de 1997: Regulamenta o art. 23 da
Lei 8.159, de 08 de janeiro de 1991, que dispbe sobre a categoria dos
documentos publicos sigilosos e o0 acesso a eles, e da outras
providéncias.

* As determinacdes do Gabinete de Seguranga Institucional da Presidéncia
da Republica, por intermédio do Departamento de Seguranca da
Informacao e Comunicacdes (DSIC, 2009);

* As determinagbes do Departamento de Inovacdo Tecnoldgicas (DIT,
2009) da UFSC.

3.2.1.4 Equipes de Profissionais

*  Os profissionais do NPD/UFSC,;

* A equipe do NDA/EQA/UFSC;

* Os profissionais do DIT/UFSC;

e Os bibliotecarios e arquivistas do DMSG/UFSC.

3.2.1.5 Estrutura Fisica

* Switches gerenciaveis;

* Placa de rede padrao Ethernet;

» Cabeamento estruturado Cat 5e;

» Sistema de monitoramento de video/TV;

* Sistema de controle de acesso aos blocos por cartao.
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3.2.1.6 Estrutura Légica

* Enderecamento classe B (150.162.XXX.XXX);

* Protocolo Ethernet: IEE 802.3u, IEE 802.3ab e IEE 802.3z;

e Servigos: HTTP, HTTPS, WWW, FTP, SMTP, POP3, SNMP, VoIP,
Servidor de arquivo e impressao;

» Sistema de suporte: helpdesk do NPD e do NDA;

* Recuperacao de falhas;

» Software setorial: Windows XP, Ubuntu Linux, CFX, Office windows,
BrOffice.org, CFX, Matlab, Adobe Acrobat;

* Atualizag0es.

3.2.2 Pontos Fracos

3.2.2.1 Aspectos Culturais / Comportamentais

Por ser uma reparticdo publica, onde os funcionarios sao regidos pelo RJU, é
um fator complicador fazer com que respeitem a politica de seguranca na sua

integralidade.

3.2.2.2 Fontes de Poder e Politica da Informacéo

O cargo de Chefe Departamental tem uma influéncia parcial, jA que n&do tem o

poder de demitir.

3.2.2.3 Processos de Gerenciamento da Informagao

E complicado a sua operacionalizacdo no ambiente organizacional de um

Departamento.
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3.2.2.4 Equipes de Profissionais

Ha necessidade que a organizacdo tenha um Comité de Seguranca da

Informacao vigente e atuante.

3.2.2.5 Estrutura Fisica

O Departamento necessita adequar a sua tecnologia de informacdo as
normas e padrdes existentes. O exemplo mais evidente estad no fato do EQA néo
possuir um sistema de cabeamento estruturado.

Os racks que comportam os switches deveriam ser fechados para
impossibilitar a conexao néo autorizada de um computador as portas do switch.

As tomadas de rede, localizadas nas paredes, deveriam possibilitar o acesso
a internet somente com autorizacdo do administrador, através de controle por

endereco MAC.

3.2.2.6 Estrutura Légica

Recuperagdes de falhas: ndo possui.
Atualizacao: devido ao fato da maioria dos programas néo ser licenciados,

nao possibilita atualizacao.

3.3 SITUACAO ATUAL

Em visitas realizadas ao EQA, os autores identificaram algumas
vulnerabilidades. Abaixo elencamos as que devem ser consideras com maior
relevancia:

* Auséncia de servidor de arquivos : Com a auséncia de um servidor para

concentrar 0s arquivos gerados pelo departamento, as informacdes estao
guardadas em varios equipamentos o que dificulta a administracdo e as

cOpias de seguranca,
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Auséncia de servidor de backup : Além da auséncia de um servidor para
a concentracdo de informacdes, o Departamento também necessita de
um servidor de backup. Esta deficiéncia gera desconformidade em
relacdo a salva-guarda da informacédo e da retirada da copia do local de
origem em dispositivo distinto, conforme itens 10.5 a 10.7 da ABNT NBR
ISO/IEC 17799:2005;

Auséncia de autenticacdo de usuarios na rede : Constatou-se auséncia
na identificacdo dos usuarios que acessam 0s recursos da rede do
Departamento, dificultando assim o gerenciamento dos acessos l6gicos,
item 11.5.2 da ABNT NBR ISO/IEC 17799:2005;

Sistemas operacionais sem licenciamento  : Foram detectadas estacoes
de trabalho com sistemas operacionais sem licenciamento e consequente
falta de atualizacdo adequada, o que compromete a seguranca da rede;
Aplicativos sem licenciamento : Foram detectadas estacdes de trabalho
com aplicativos sem licenciamento e consequente falta de atualizagcéao
adequada, o que compromete a seguranca da rede;

Cabeamento nao estruturado, com pontos de rede expo stos: O
cabeamento da rede légica ndo é estruturado e possui inUmeros itens
desconformes em relacdo a acessos logicos e fisicos, além da falta de
documentacdo. Existem cabos de rede UTP, indicados para utilizacao
interna, expostos ao tempo e ao ataque fisico. A Figura 3-1 apresenta um

exemplo de cabos UTP expostos ao tempo e a ataques fisicos;
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Figura 3-1: Cabeamento externo exposto ao tempo e ataques fisicos

Distribuicéo irregular de ativos na rede : Alguns hubs e switches néo
gerenciaveis (Figura 3-2) estdo distribuidos pela rede sem controle,
aumentando assim os pontos de falha e acessos fisicos indevidos a rede;

.

Figura 3-2: Switch ndo gerenciavel instalado de forma irregular

Estrutura de madeira : Alguns blocos do EQA possuem construcdo em

madeira, nos quais existe a acomodacao de equipamentos e instalacdes
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elétricas antigas, e fogareiros para experiéncias quimicas, o que aumenta

o risco de incéndio no local;

Figura 3-3: Edificacdo com estrutura de madeira

Enderecos IP publicos nas estacfes de trabalho : Foi constatado que
todos os equipamentos da rede do EQA estdo configurados com
enderecamento IP publico, o que expbe a rede a ataques oriundos
principalmente da Internet;

Falta de controle de acesso fisico : Contrariando a ABNT NBR ISO/IEC
17799:2005, ndo ha politica regulamentar sobre o acesso fisico. A Figura
3-4 apresenta 0 exemplo de cartdo magnético de acesso, sem foto ou
identificagdo do usuario. O claviculario geral € acessado por funcionario
da UFSC e funcionarios de empresas terceirizadas, dando acesso a todas
as dependéncias do Departamento, com excecao a alguns laboratorios,

gue possuem acesso por autenticacao;
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Figura 3-4: Falta de controle o acesso fisico

Impressoras expostas : Existem impressoras instaladas em varios
corredores onde o material impresso pode sofrer um ataque indevido.
Além disso, o ponto de rede que alimenta a impressora pode ser
facilmente utilizado para acesso a rede, através de equipamento portatil,

conforme pode ser verificado na Figura 3-5;

Figura 3-5: Ponto de rede da impressora sem protecéo e em local publico
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Energia elétrica : Nao ha tratamento quanto a minimizar os impactos da
falta de energia elétrica. H4 auséncia de no-breaks e grupos geradores.
Também nédo ha redundancia na alimentacdo da energia. HA casos em
gue o cabeamento elétrico (preto) compartiha o mesmo duto ou ha
cruzamento com o cabeamento légico (azul), o que pode ocasionar curto
circuito ou interferéncia eletromagnética, conforme pode ser verificado na

Figura 3-6;

Figura 3-6: Exemplo de instalagdo incorreta de cabeamento elétrico e de dados

Utilizacdo indevida de access points : Constatou-se a utilizacdo de
access points através de senhas compartilhadas. Este tipo de pratica
contraria o item 10.6.2 da ABNT NBR ISO/IEC 17799:2005;
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Figura 3-7: Exemplo de um dos access points irregulares

N&o ha politica para navegacdo : N&o existe controle para o servico de
navegacao na internet;

N&o héa politica para utilizacdo de e-mail : N&o existe controle para o
servigo de correio eletrénico;

Ha uma politica de uso aceitdvel : Existe uma politica de uso aceitavel,
gue estd sendo levada em consideracdo para a construcdo deste plano
de seguranca, mas insuficiente como politica de seguranca;

Acesso a BIOS dos desktops sem senha : As interfaces USB das
estacOes de trabalho estdo habilitadas para receber qualquer tipo de

dispositivo, 0 que aumenta as vulnerabilidades da rede.
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4 ESTRATEGIAS DE SEGURANCA DAS INFORMACOES

4.1 ETAPA CONCEITUAL

4.1.1 Classificacdo da Informacao

A Classificacdo da Informacéo ajuda a definir niveis e critérios adequados de
protecdo das informacgdes, garantindo a confidencialidade, conforme a importancia
da organizagéo.

As informacdes, tanto em meio fisico quanto eletrdnico, possuem
necessidades de protecdo quanto a confidencialidade, integridade e disponibilidade,
bem como quaisquer outros requisitos que sejam necessarios. Em geral, a
classificacdo dada a informacéo é uma maneira de determinar como esta informacao
sera tratada e protegida.

A Lei 8.159, de 08 de janeiro de 1991, que dispbe sobre a politica nacional de
arquivos publicos e privados e da outras providéncias, estabelece no Capitulo |, que
trata das disposicdes gerais, que “é dever do Poder Publico a gestdo documental e a
protecdo especial a documentos e arquivos, como instrumento de apoio a
administracdo, a cultura, ao desenvolvimento cientifico e como elemento de prova e
informacéo”. A mesma Lei define que “arquivo” € “o conjunto de documentos
produzidos e recebidos por érgdos publicos, instituicbes de carater publico e
entidades privadas, em decorréncia do exercicio de atividades especificas”, perfil
que se enquadra o EQA. Considera também que a “gestdo de documentos é o
conjunto de procedimentos e operacdes técnicas a sua producao, tramitacdo, uso,
avaliagdo e arquivamento em fase corrente e intermediaria, visando a sua
eliminacao ou recolhimento para guarda permanente”.

Respaldada nesta Lei a UFSC publicou em 1995 (em papel) e re-editou em
2009 (na Internet), a Tabela de Temporalidade (DMSG, 2009) que, entre outros
objetivos, classifica a informacéo, destaca a importancia da vida util dos documentos
nos meios académicos e administrativos, fixa prazos de permanéncia em cada 6rgao
e define a destinacdo final de cada documento. Conforme o Dicionario de

Terminologia Arquivistica, (2005, p. 159), é o instrumento de destinacdo, aprovado
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por autoridade competente, que determina prazos e condi¢cdes de guarda tendo em
vista a transferéncia, recolhimento, descarte ou eliminagédo de documento.

Conforme disposto no Artigo 5, do Decreto 4.553, de 27 de dezembro de
2002, da Casa Civil, que regula o Artigo 23, da Lei 8.159, “os dados ou informacgdes
sigilosos seréo classificados em ultra-secretos, secretos, confidenciais e reservados,
em razdo do seu teor ou dos seus elementos intrinsecos”. A redacdo completa da
classificacdo dos documentos é a seguinte:

§ 1°S&o passiveis de classificagdo como ultra-secr etos, dentre outros, dados
ou informacgdes referentes a soberania e a integridade territorial nacionais, a planos
e operacOes militares, as relagdes internacionais do Pais, a projetos de pesquisa e
desenvolvimento cientifico e tecnoldgico de interesse da defesa nacional e a
programas econdmicos, cujo conhecimento nao-autorizado possa acarretar dano
excepcionalmente grave a seguranca da sociedade e do Estado.

§ 2° S&o0 passiveis de classificagdo como secretos, dentre outros, dados ou
informacbes referentes a sistemas, instalagdes, programas, projetos, planos ou
operacbes de interesse da defesa nacional, a assuntos diplomaticos e de
inteligéncia e a planos ou detalhes, programas ou instalacdes estratégicos, cujo
conhecimento ndo-autorizado possa acarretar dano grave a seguranca da sociedade
e do Estado.

§ 3°Sé&o passiveis de classificacdo como confidenci ais dados ou informagdes
que, no interesse do Poder Executivo e das partes, devam ser de conhecimento
restrito e cuja revelagdo ndo-autorizada possa frustrar seus objetivos ou acarretar
dano a seguranca da sociedade e do Estado.

§ 4° S&o passiveis de classificagdo como reservados dados ou informacgdes
cuja revelacdo nado-autorizada possa comprometer planos, operacdes ou objetivos
neles previstos ou referidos.

Conforme disposto no Artigo 7 do mesmo Decreto, foram definidos os prazos
de duracéo da classificacdo e que passam a vigorar a partir da data de producéo do
dado ou informacéo e sdo os seguintes:

a) Ultra-secreto: maximo de trinta anos;

b) Secreto: maximo de vinte anos;

c) Confidencial: maximo de dez anos;

d) Reservado: maximo de cinco anos.
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Analisando a Tabela de Temporalidade, verifica-se que, em funcdo dos
prazos definidos para os documentos, em especial os do EQA tém classificacao
maxima de “reservado” e que, desde que ndo tenham a classificacdo renovada, sao

encaminhados ao Arquivo Central apds, no maximo, cinco anos.

4.1.2 Andlise de Risco

Riscos existem em qualquer atividade e ndo sdo apenas relacionadas a
tecnologia. Na maioria das atividades os riscos podem ser financeiros, contabeis,
legais, ambientais, humanos, entre outros.

Os riscos relacionados com a segurangca da informacdo podem ser de
diversos tipos, tais como danos fisicos, erro humano, mau funcionamento de
equipamentos ou sistemas, ataques internos ou externos, uso inadequado dos
dados ou a perda destes.

A andlise de riscos € uma das ferramentas da gestdo de riscos e serve como
um método de identificacdo destes riscos, além de determinar salvaguardas

adequadas, objetivando a correta aplicacao de recursos na reducéo destes riscos.

Os requisitos de seguranca da informacéo sao identificados por meio
de uma analise/avaliacdo sistematica dos riscos de seguranca da
informac&o. Os gastos com 0s controles precisam ser balanceados
de acordo com os danos causados aos negoécios gerados pelas
potenciais falhas na seguranca da informacao.

Os resultados da analise/avaliacdo de riscos ajudardo a direcionar e
a determinar as acdes gerenciais apropriadas e as prioridades para o
gerenciamento dos riscos da seguranca da informacdo, e para a
implementacdo dos controles selecionados para a protecdo contra
estes riscos. (ABNT, 2005).

A andlise de risco desenvolvida para este plano estratégico esta disponivel no

Apéndice I.
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4.1.3 Politicas de Seguranca

O objetivo da politica de seguranca da informacéo, segundo (ABNT, 2005), é
“prover uma orientacdo e apoio da direcdo para a seguranca da informacdo de

acordo com os requisitos do negdcio e com as leis e regulamentacdes relevantes”.

A politica de seguranca € a base para todas as questbes
relacionadas a protecdo da informagdo, desempenhando um papel
importante em todas as organizacdes.

Seu desenvolvimento é o primeiro e o principal passo da estratégia
de seguranca das organizacdes. E por meio dessa politica que todos
0s aspectos envolvidos na protecdo dos recursos existentes séo
definidos e, portanto, grande parte do trabalho é dedicado a sua
elaboragéo e ao seu planejamento (NAKAMURA, 2003).

Uma proposta de politica de seguranca, desenvolvida para este plano
estratégico, esta disponivel no Apéndice Il.

4.1.4 Direito de Acesso

A politica de direito de acesso sera abordado no item 4.3 Acessos Loégicos e

Fisicos.

4.2 ADMINISTRACAO DE SEGURANCA

4.2.1 Tipo de Estrutura

A UFSC é uma estrutura académico-administrativa composta por diversas
estruturas menores da mesma natureza. Cada estrutura-filha tem um organograma
proprio, independente e sustentavel, mas ao mesmo tempo dependente da estrutura
principal.

Para (CARUSO, 1999) a estrutura de administracdo da seguranca pode ser
de dois tipos: centralizada e descentralizada. Cada uma tem sua caracteristica

peculiar:
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Seguranga centralizada: proporciona controle mais eficiente com
relacdo a mudancas na seguranca e possivelmente nos esforcos
para se impor a seguranca. Mas o esforco de manutencédo da
seguranca neste nivel pode requerer o gerenciamento de uma
equipe consideravel;

Seguranca descentralizada: distribui 0 esforco de manutencdo da
seguranca, de maneira que a fun¢éo ndo se torne um énus para uma
Unica area. Além disso, a manutencao podera ser subordinada a uma
area que pode ter um conhecimento maior e mais adequado dos
recursos a ser protegidos. Entretanto, havera um esfor¢o adicional na
area central para controlar as atividades dos administradores
descentralizados (CARUSO, 1999).

No caso do EQA, para que a administracao de seguranca das informacdes ali

produzidas possa contar com uma estrutura que contenha a maioria das vantagens

dos dois tipos, ela deveria ser centralizada e descentralizada, ou seja, enquanto

pertencente ao organograma do EQA, seria centralizada, mas seria descentralizada

da administracao principal, localizada no NPD.

4.2.2 Localizagdo Dentro da Estrutura

A administragdo da seguranca € uma area que, por sua natureza e

importancia, devera se relacionar “mais diretamente com a alta administracédo”

(CARUSO, 1999) da estrutura a qual estiver subordinada. Isto se torna necessario

para que se torne menos suscetivel a pressdes e comportamentos resultantes de

lealdades para com a area funcional a qual pertenca.

4.2.3 Perfil do Profissional

O perfil do profissional de seguranca deve ser cuidadosamente definido, pois

o trabalho que exercera é dificil e exigira que conheca todos os detalhes da

organizacdo. E uma atividade que requer “alta responsabilidade, seguranca nas

acoes e decisfes e determinacdo” (CARUSO, 1999), além de:

Conhecimento dos recursos dos ambientes de informacdes;
Conhecimento dos requisitos de seguranca adequados;
Alto grau de responsabilidade;

Boa experiéncia analitica e organizacional,
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» Sensibilidade para a politica do ambiente de informacdes;
« Facilidade nos relacionamentos pessoais;

+ Estabilidade emocional.

4.2.4 Diretrizes de Seguranca

O EQA ja dispde de diretrizes de seguranca, que sao os procedimentos
basicos que cada usuario da rede deve seguir.
Estas diretrizes sdo regras simples e de facil entendimento, denominada

“Politica de Uso Aceitavel”.

4.2.5 Ferramentas Administrativas e Técnicas

A avaliacdo da ferramenta de seguranca € uma tarefa para a equipe do

projeto e ndo de uma area especifica.

4.2.6 Equipe do Projeto

Equipe do projeto:

» Comissao de estudo e elaboracdo do planejamento e implantacdo da
estrutura global da seguranca;

* Equipe que vai desenvolver o projeto da implantacdo da seguranca;

« Composta por elementos das diversas areas envolvidas ou relacionadas
diretamente com as atividades de processamento de informagdes;

* Quantidade de componentes restrita, mas compativel com o tamanho da
organizacao e, variedade, quantidade e porte dos equipamentos;

» Perfil profissional variado;

» Caso a equipe seja grande, as tarefas devem ser divididas em funcao das
especializacbes dos membros;

* Dedicam parte de seu tempo para o projeto;
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com a

* Na&o deve ser confundida com a equipe de administragédo de seguranca.

A Equipe do projeto (Figura 4-1) devera ser composta com elementos das

seguintes areas:

Software

Comunicagao
de dados

Consultoria

Atividades
de apoio

Administracéo de
bancos de dados

Administracao

de

seguranca

Desenvolvimento
de aplicacoes

Producéao

Usuarios

Treinamento

Auditoria de
sistemas

Figura 4-1: Modelo de estrutura de equipe de projeto de seguranca

* Administracdo de seguranca:

o Tem afuncao de coordenar o projeto;

o0 Pode ser assessorado por outros membros da equipe de seguranca

para a execucéo das tarefas operacionais exigidas pela implantacao.

» Software basico e de apoio:

o Responsavel técnica pelo ferramental de informatica utilizado para

processar e armazenar informacoes;

o Cabera a implantacdo da ferramenta de seguranca e sua adaptacao

ao ambiente operacional da organizacao;

o Faz uso de recursos que contornam a seguranga ou propiciam o

desenvolvimento de brechas na seguranca,;
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Define diretrizes basicas de informatica e de processamento de
informacgoes;

Pode absorver a funcédo de administrar o banco de dados.

Administracéo de dados:

0 Responsavel pela:

= Administracdo dos ativos de informacdo residentes nos
computadores;

= Operacionalizacdo e uso dos softwares de banco de dados;

» Integridade dos ativos de informacgédo residentes em banco de
dados;

* Norma de nomes de arquivos.

Producéo:

o Responsavel pelo processamento de todos o0s servicos de
informética;

o Estad em contato mais direto com 0s usuarios;

o Sera afetada pelas medidas de seguranca, caso tenha que
administrar os requisitos de seguranca de acesso de usuarios aos
computadores;

o Custodiante dos ativos de informacé&o, portanto, a mais interessada

na preservacdo da integridade dos ativos sobre os quais tem

responsabilidade.

Comunicagéao de dados e redes:

o

Responsavel pela manutencdo e disponibilidade das linhas de
comunicacao e ativos relacionados;

Possui requisitos de seguranca proprios e especificos;

Deve possuir profundos conhecimentos dos protocolos de
comunicacdo para internet e intranet, além das ferramentas

relacionadas.

Desenvolvimento de aplicacdes:

o

Responsavel pelo desenvolvimento de aplicacdes para as areas da
organizacdo que nao tenham estrutura de possuir uma area de

desenvolvimento autbnoma;
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0 Responsavel pelos recursos de desenvolvimento de aplicacdes
(bibliotecas de linguagens, ferramentas e normatizagao);

o Responsavel por estabelecer um padrdo Unico de seguranca de
aplicativos.

Auditoria:

o Controla o uso dos ativos da organizacdo em nome dos legitimos
proprietarios, através da adesdo das partes as normas e
procedimentos estabelecidos;

o Deve garantir que o processo de implantacdo de seguranca e as
proprias diretrizes de seguranca sigam as diretrizes globais da
organizacao.

Usuarios:

o Pode ser um representante legitimo dos usuarios ou uma comissao
composta por um membro de cada area da organizacao;

o Participara nas decisdes de todas as medidas que impliquem na
participacédo de usuarios;

o Sera consultado nos assuntos que envolvam necessidades
especificas dos usuarios.

Treinamento:

o Responsavel pelas atividades de treinamento, relacionadas com os
requisitos de seguranca, para novos funcionérios e a atualizacdo dos
ja existentes;

0 A estrutura de treinamento devera permanecer ap0s 0 encerramento
do projeto.

Atividades de apoio:

o Responsavel pelas atividades extras, que nao estejam relacionadas
diretamente com informacdes, tais como:
= Administrag&o patrimonial;
= Transportes;
= Comunicac0es;
= Qutras.

o Deve fornecer consultoria, apoio técnico e administrativo relacionados

com suas areas de conhecimento.
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» Consultoria externa:
o Dos fornecedores dos equipamentos;
o Dos fornecedores de ferramentas de seguranca;

o De consultores de seguranca.

Equipe de Administracao de seguranca:

« Devem ser alocados nas tarefas operacionais decorrentes da propria
administracdo de seguranca;

* Responsavel pela operacionalizacdo das medidas propostas pela equipe
do projeto.

4.3 ACESSOS LOGICOS E FiSICOS

Foram encontradas vulnerabilidades nos acessos logicos e fisicos ao EQA,
conforme o item 3 ANALISE. A seguir abordaremos os principais topicos que serdo
tratados.

4.3.1 Nivel de Permisséo e Classificacdo de Usuario s

Na Tabela 4-1 sédo apresentados os niveis de permissao e classificacao dos

USuarios.
Tabela 4-1: Niveis de permisséo e classificacdo dos usuarios.
Tipo de usuario Descricao A quem se aplica
Administrador Permissao de acesso total aos Membro do corpo
dominio servidores e estacOes para técnico/administrativo,
administracao de recursos e responsavel pela
politicas do dominio administracao da rede
Administrador Permissao de acesso total as Membro do corpo
estacdo de estacoes de trabalho para técnico/administrativo
trabalho administracao de recursos e responsavel pela
politicas administracao das
estacdes de trabalho
Administrador Permissao de acesso total somente |Membro do corpo
Local Servidor ao servidor sem propriedades de técnico/administrativo
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Tipo de usuario

Descricao

A quem se aplica

administracdo de dominio

responsavel pela
administracao do servidor

Usuario de
dominio

Permissao de acesso as estacdes
de trabalho conforme pré-definido
pelas politicas elaboradas no
servidor de dominio e pelas
necessidades de acesso aos
aplicativos locais

Corpo discente, corpo
docente e corpo
técnico/administrativo

Usuério estacao
de trabalho

Direito de acesso a estacdo de
trabalho onde o usuéario estiver sido
criado, com condicdes locais de
acesso

Corpo discente, corpo
docente e corpo
técnico/administrativo

4.3.2 Sistemas Operacionais

Na Tabela 4-2 sédo apresentados os sistemas operacionais utilizados.

Tabela 4-2: Sistemas operacionais utilizados.

Sistema Permissdes Aplicaveis
Administrador Dominio
Microsoft Windows XP Usuarios do dominio

Administrador estacao de trabalho

Ubuntu Linux

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

Microsoft Windows 2003 Server

Administrador de dominio

Administrador local servidor

Open SUSE Linux

Administrador de dominio

Administrador local servidor

4.3.3 Aplicativos

Na Tabela 4-3 sao apresentados os aplicativos utilizados.
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Tabela 4-3: Aplicativos

Sistema

Permissbes Aplicaveis

Microsoft Office

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

BrOffice.org

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

Matlab

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

Adobe Acrobat Writer 5.0

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

Adobe Acrobat Reader

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

Matematica

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

Estatistica

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

CFX

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

Autocad

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

Pré-engineer

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho

F-secure

Administrador Dominio

Usuarios do dominio

Administrador estacao de trabalho
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Criptografia de Comunicacao

E recomendada a utilizagdo de criptografia nos notebooks utilizados nas
pesquisas, buscando aumentar a confidencialidade dos documentos;
E recomendada a criptografia na rede por onde trafegam os dados de

registro de pesquisas no software que gerencia os projetos de pesquisa.

Seguranca das EstacOes e Notebooks

Antivirus: Utilizar antivirus corporativo e de administracao centralizada;
Criptografia: E recomendada a utilizagdo de criptografia nas estacdes
utilizadas nas pesquisas, buscando aumentar a confidencialidade dos
documentos;

Atualizacbes do sistema operacional: Administracdo dos sistemas
operacionais deve ser administrada centralizadamente e de forma
automatizada, de modo a proporcionar um nivel maximo de atualizacao;
Bloqueio da estacdo em inatividade: A administracdo da rede deve
promover o blogueio da estacdo de trabalho ap6s um curto espacgo de
tempo de inatividade;

Atualizacdes de aplicativos:  Os aplicativos que serdo utilizados nas
estacdes devem ser previamente homologados e instalados somente pela
administracao da rede. Sendo permitida a utilizacdo somente de software
licenciado ou livre;

Controle de patriménio: Um inventario de hardware e software deve ser
implementado para auxiliar no controle do hardware e do software das

estacoes.

Seguranca da Rede

A rede atual ja € monitorada atraves de sensores que detectam anomalias
na rede, através do NPD da UFSC;
Apesar do trabalho n&o focar especificamente a seguranca da rede,



79

recomenda-se que seja implementada NAT, nas redes do EQA, visando a
retirada de enderecos IP publicos nas estagcfes de trabalho. A Figura 4-2
modela a topologia da rede conforme proposta;

Servidor Radius: Implementacdo de um servidor Radius para limitar e
regular as conexdes a rede do departamento;

Servidor de dominio: Implementagdo de servidor de dominio no
departamento, buscando a autenticacdo dos usuarios na rede e
consequente diminuicdo do nao repudio;

Servidor de Arquivos: Implementacdo de um servidor de arquivos, com
permissdes pré-definidas pelo servidor de autenticagéo;

Servidor de Backup: Implementacdo de servidor de backup para o
departamento através da utilizacdo de midias removiveis e/ou
espelhamento de arquivos e aplicacdo em outra unidade da UFSC,;
Revisar o cabeamento de rede no intuito de estrutura-lo e documenta-lo,
diminuindo assim os pontos de rede em exposicao;

Nas redes do EQA deve-se inibir na camada de rede a utilizacdo dos
compartilhamentos de pastas ndo autorizados entre estacdes de trabalho,

notebooks e similares.
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Proposta da Implementacao de NAT através da utilizacdo de

Firewall

Convgrsor
de Midia

———

Conversor |
Switch de Midia I Roteamento IP a
- ' Nivel de NAT
Gerenciavel :
BL-E ! Firewall
|
|

- /A
|

Conversor
de Midia

Switch L
Gerenciavel :
BL-E I
| Switch
J Gerenciavel
Conversor Core
de Midia Bloco D
Switch
Gerenciavel
BL-F
Switch Switch Switch Switch Switch Switch
Gerenciavel  Gerencidavel  Gerenciavel  Gerenciavel Gerenciavel Gerenciavel
BL-A BL-B BL-C BL-G BL-D BL-D

Fibra Optica Mono Modo

Subterdnea
Cabo UTP CAT 5e aéreo

------- Cabo UTP CAT 5e intemo
Figura 4-2: Topologia da rede utilizando NAT



4.3.7

4.3.8

81

Procedimento Operacional de Seguranca Fisica

Obrigatoriedade para o uso do crach& de identificacao;

Implementar niveis de acesso fisico as dependéncias do departamento;
Eliminar edificacbes em madeira;

Estrutura da sala cofre conforme norma, incluindo ar-condicionado
redundante, sensor de fumaca, sensor de temperatura, tranca eletrénica
com log de acesso, fornecimento de energia elétrica compativel com o
ambiente;

Implementar controle de acesso fisico a sala do backbone e servidores do
EQA, para funcionarios e terceirizados, através de controle eletrénico de
senhas;

Utilizar termo de responsabilidade e confidencialidade junto aos

funcionérios e terceirizados.

Seguranca dos Meios de Armazenamento

Criptografar todas as midias que armazenarem pesquisas classificadas
como de suma importancia;
Elaborar politica de descarte de midia para minimizar o risco de
vazamento de informacdes;
Os dispositivos com midias de armazenamento de relativa importancia
devem estar alocados em areas de acesso restrito e controles adicionais,

como a sala cofre.

4.4 ANALISE DA VIABILIDADE ECONOMICO / FINANCEIRA

Baseado no plano estratégico proposto, foi desenvolvido uma tabela de

orcamento dos custos (Tabela 4-4) na qual consta a estimativa de valores para

implantag&o do projeto, com as respectivas rubricas.

Assim sendo, foram apresentadas duas propostas:
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a) Orcamento de Requisito Técnico ideal (Orcamento Ide  al): Requisitos
técnicos para que o EQA tenha um padrdo ideal de seguranca da
informacéo e da infraestrutura de TI;

b) Orcamento de Requisito Técnico Minimo (Orcamento Mi  nimo):

Requisitos técnicos para que o projeto tenha um padrdo minimo aceitavel

de seguranca, enquanto o orgcamento para a situacdo ideal ndo é liberado.

Tabela 4-4: Orcamento para implantacdo do projeto

Rubrica Descricao OUEEITIES O,rg_amento
Ideal (R$) | Minimo (R$)
Hardware
34490.52.35 | Firewall 15.000,00 15.000,00
34490.52.35 | Access point 3.000,00 600,00
34490.52.35 | Switch 15.000,00
34490.52.35 [ No-break 8.000,00 2.000,00
34490.52.35 | Gerador de energia - -
34490.52.35 | Material para cabeamento estruturado 50.000,00 -
34490.52.35 [ Patch panel Cat 5e 5.000,00 -
34490.52.35 | Servidor 30.000,00 30.000,00
Servigos
3339.36.06 |[Ma&o-de-obra cabeamento estruturado 20.000,00 -
33390.39.95 [ Manutencgdo de equipamentos 15.000,00 -
3339.36.06 [Consultoria em seguranca 35.000,00 -
33390.39.08 [ Consultoria implementacéo S.O. 20.000,00 -
Treinamentos - 15.000,00
Software
33390.30.47 | Software - S.O. 10.000,00 10.000,00
33390.39.01 | Software - Antivirus 40.000,00 -
33390.39.01 | Software - Criptografia - -
33390.39.01 | Software - Pacote Office - -
Total 266.000,00 72.600,00

Para auxiliar a andlise da viabilidade econb6mica e financeira do projeto foi

utilizada a Tabela 4-5 demonstrando os seguintes valores:
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Tabela 4-5: Anélise da viabilidade econémica / financeira

Orcamento 2009
Orcamento do Projeto UESC UFSC (1)) EOA
1.220.231.946,00| 730.000,00( 100.000,00
ldeal 266.000,00 0,02% 36,44% 266,00%
Minimo 72.600,00 0,01% 9,95% 72,60%

Constatou-se que:
a) O orcamento destinado ao EQA, para a area de TI, é baixo diante das
necessidades do projeto;
b) O valor do Orcamento Minimo representa 72,6% do orcamento do
EQA, 9,95% do orcamento destinado as Ac¢bes de Informatica da
UFSC e apenas 0,01% do orcamento total da UFSC, todos para 2009,
e poderia ser implementado em até dois anos;
c) O valor do Orcamento Ideal representa 266% do orcamento do EQA
para 2009, o que o torna inviavel para este ano, mas por representar,
36,44% do orcamento das Acbes de Informética da UFSC, e apenas
0,02% do orcamento total, caberia o estudo de suplementacdo da
verba orcamentaria, em Tl, para 0 EQA,;
Quanto ao ROI, por se tratar de uma instituicdo de ensino superior federal,
gue nao visa lucro e sim o desenvolvimento académico e a producao de patentes, 0
que deve ser enfatizado € a questdo da seguranca dos projetos e da imagem da
instituicdo, caso ocorra perda ou vazamento de dados sigilosos ou sensiveis.
Analisando por este ponto de vista o valor do Orcamento Ideal sera baixo, diante das

perdas potenciais.

5 PLANOS DE SEGURANCA

5.1 MONITORAMENTO E CONTROLE

O item 5 do Apéndice | apresenta os procedimentos de monitoramento e
controle para cada evento de risco previsto no EQA e que podem comprometer a

seguranca das informacdes existentes no Departamento.
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5.2 RESPOSTA EMERGENCIAL

O item 5 do Apéndice | apresenta os procedimentos que serao aplicados, no

caso de uma resposta emergencial, a um dos eventos de risco previstos.

5.3 PLANO DE CONTINGENCIA

O plano de contingéncia para o EQA esta descrito em detalhes no Apéndice
.

6 CONSIDERACOES FINAIS

6.1 CONCLUSAO

Antes de iniciar este trabalho, sabia-se que seriam muitas as dificuldades e
limitacbes na obtencdo de informagdes para o desenvolvimento deste plano
estratégico, as quais foram confirmadas. Para transp6-las foi necessario planejar e
executar cuidadosamente todas as etapas que seriam executadas a seguir, para que
0 objetivo geral e especifico pudesse ser alcancado.

O primeiro passo foi a analise geral das atividades do EQA para determinar
gual seria o foco e o escopo deste trabalho. Em seguida foram realizadas vistorias
ao ambiente do Departamento para captar todas as nuances das vulnerabilidades
existentes. Os principais problemas foram registrados e fotografados para servirem
de material de andlise do ambiente. Nesta etapa concluiu-se que o0s principais ativos
de informacdo que deveriam ter um plano estratégico de seguranca da informacao
seriam o0s trabalhos académicos e pesquisas, cujos resultados poderiam se
transformar em patentes desenvolvidas pela UFSC e que recebem patrocinio
externo.

O segundo passo foi o levantamento documental a partir de diversas fontes,
tais como normas, legislacéo (federal, estadual e municipal), documentos internos e

entrevistas com servidores da instituicdo. No caso destes ultimos a obtencdo das
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informagdes que seriam relevantes ao trabalho teve de ser cuidadosa, para que
fosse extraido apenas o conhecimento tacito que respondesse aos questionamentos
pertinentes ao planejamento, sem expor dados confidenciais que comprometessem
ainda mais a seguranca do Departamento ou da Universidade.

De posse deste material restou apenas montar o “quebra-cabeca” que se
formou o que exigiu algumas semanas de analises e discussoes.

O resultado final, sintetizado neste trabalho, confirmou a necessidade do EQA
em implantar um plano estratégico de seguranca da informacé&o. Ficou evidente que
o principal obstaculo € a cultura interna, resistente as regras ou limitacdes,
caracteristica de um ambiente académico e, principalmente, estatutario. Apesar de
ser um fator de uma solucdo complexa € possivel de ser solucionado, através da

mudanca da cultura e do comportamento dos envolvidos.

6.2 LIMITACOES

Além do fator humano o EQA também tem caréncia em solucbes de
tecnologia da informacéo, desde a aquisicdo de hardware e software, passando pela
definicdo e implantacdo de politica de seguranca, direitos de acesso e planos de
continuidade do negdcio e de contingéncia. Sao tarefas complexas que requererao
dedicacgao das equipes envolvidas no processo.

Para completar o quadro existe a limitagdo orcamentaria, que por ser
insuficiente para as necessidades apresentadas, impede a implementacdo do plano,
na sua totalidade, em curto prazo. A solucdo neste caso, que passa pela revisao e
ampliacdo do orcamento do EQA, exigira diversas etapas burocraticas através dos
diversos 06rgdos reguladores. Entretanto, como forma alternativa, existe a
possibilidade de implementacéo parcial do plano, enquanto o restante do orcamento

é pleiteado.
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6.3 TRABALHOS FUTUROS

Em relacdo a trabalhos futuros este Plano de Seguranca da Informacgéo,
oferece algumas opc¢des no que diz respeito a continuidade do desenvolvimento do
plano estratégico de seguranca da informacao do EQA. Abaixo séo citadas algumas:

* Infraestrutura de rede: Para que sejam eliminadas as
vulnerabilidades de disponibilidade da rede se faz necessario um plano
de reestruturacdo da rede fisica, transformando a rede existente numa
estrutura que utilize cabeamento estruturado na plenitude da norma
EIA/TIA-568-B.1-2001,

* Seguranca de rede: Neste trabalho foi constatada a utilizacdo macica
de enderecos publicos na maioria dos hosts, tanto do EQA quanto da
UFSC. Esta caracteristica expde toda a rede a ataques externos e se
contrapfe as técnicas existentes de ocultacdo e protecdo de hosts
sensiveis. Neste caso cabe um estudo para implantacdo de NAT e
DMZ.
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GLOSSARIO

Access Point - Referido com o acronimo AP (Ponto de Acesso) € um dispositivo
em uma rede sem fio que realiza a interconexao entre todos os dispositivos moveis.
Em geral se conecta a uma rede cabeada servindo de ponto de acesso para uma

outra rede, como por exemplo a Internet.

Ativo - Qualquer coisa que tenha valor para a organizacao.

AUP - Acceptable Use Policy (Politica de Uso Aceitavel).

BGP - Acrbnimo de Border Gateway Protocol € um protocolo de roteamento
dindmico, utilizado para comunicacao entre sistemas auténomos (ASs). A funcéo
priméria de um sistema BGP é trocar informacdo de acesso a rede, inclusive
informacéo sobre a lista das trajetérias dos ASs, com outros sistemas BGP. Esta
informacéo pode ser usada para construir um grafico da conectividade dos ASs a
partir do qual loops de roteamento podem ser detectados e reforgcadas as politicas
de decisao com outros ASs.

Cluster - Um cluster, ou aglomerado de computadores, € formado por um conjunto
de computadores, que utiliza um tipo especial de sistema operacional classificado
como sistema distribuido. Muitas vezes € construido a partir de computadores
convencionais (personal computers), os quais séo ligados em rede e comunicam-se
através do sistema, trabalhando como se fossem uma uUnica maquina de grande
porte. Ha diversos tipos de cluster. Um tipo famoso é o cluster da classe Beowulf,

constituido por diversos nés escravos gerenciados por um sé computador.

DMZ — Abreviacdo de DeMilitarized Zone (zona desmilitarizada). E a area de rede
que permanece entre a rede interna de uma organizagdo e uma rede externa, em
geral a Internet. Comumente uma DMZ contém equipamentos apropriados para o
acesso a Internet, como servidores para web (http), servidores de transferéncia de
arquivos (FTP), servidores para correio eletrénico (SMTP) e servidores de

resolucado de nomes (DNS).
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DNS - Acrénimo de Domain Name System (Sistema de Nomes de Dominios) € um
sistema de gerenciamento de nomes hierarquico e distribuido operando segundo
duas definicbes: examinar e atualizar seu banco de dados e resolver nomes de

dominios em enderecos de rede (IPs).

Ethernet - Tecnologia de interconexdo para redes locais, baseada no envio de
pacotes, que define cabeamento e sinais elétricos para a camada fisica, formato de
pacotes e protocolos para a camada de controle de acesso ao meio (Media Access
Control — MAC) do modelo OSI.

FTP - Acronimo de File Transfer Protocol (Protocolo de Transferéncia de Arquivos)
pode referir-se tanto ao protocolo quanto ao programa que implementa este
protocolo e é uma forma bastante rapida e versatil de transferir arquivos, sendo

uma das mais usadas na Internet.

Hardware - Parte fisica do computador que se pode tocar.

Help Desk - Termo em inglés que designa o servico de apoio a usuarios para
suporte e resolugcdo de problemas técnicos em informatica, telefonia e tecnologias
de informacao. Este apoio pode ser tanto dentro de uma empresa (profissionais que
cuidam da manutencao de equipamentos e instalacdes dentro da empresa), quanto

externamente (prestacdo de servicos aos USUArios).

HTTP - O Hyper Text Transfer Protocol (Protocolo de Transferéncia de Hipertexto)
foi criado para que os navegadores e 0s servidores web pudessem se comunicar

de uma forma padronizada.

Hub-and-spoke - Tipo de topologia na qual o host wireless do USB é o “hub” no
centro, e cada dispositivo € a extremidade de um “spoke”. Cada “spoke” € uma
conexao ponto-a ponto entre o host e o dispositivo. Desse modo 0s hosts wireless
USB podem suportar até 127 dispositivos.

IEEE 802 - E uma norma que tem como objetivo definir uma padronizacdo para



92

redes locais e metropolitanas das camadas 1 e 2 (fisica e enlace) do modelo OSI
para padrdo de redes. As normas cuidam de diversos tipos de redes, tais como

Ethernet, rede sem fio, fibra 6tica, dentre outras.

IGRP - Acrbnimo de Interior Gateway Routing Protocol (Protocolos Interiores de
Roteamento) é um protocolo que foi desenvolvido na década de 80 pela Cisco
Systems com 0 objetivo de fornecer um protocolo robusto para distribuir dentro de

um Sistema autbnomo (COMO).

IMAP - Acronimo de Internet Message Access Protocol € um protocolo de
gerenciamento de correio eletrénico superior em recursos ao POP3. A Ultima
versao € o IMAP4. O mais interessante € que as mensagens ficam armazenadas
no servidor e o internauta pode ter acesso a suas pastas e mensagens em qualquer

computador, tanto por webmail como por cliente de correio eletrénico.

Internet - A Internet é a conexao de varias redes e significa a “rede das redes”.

Log - Em computacédo é o termo utilizado para descrever o processo de registro de
eventos relevantes num sistema computacional. Esse registro pode ser utilizado
para restabelecer o estado original de um sistema ou para que um administrador
conheca o seu comportamento no passado. Um arquivo de log pode ser utilizado

para auditoria e diagnéstico de problemas em sistemas computacionais.

Login - E o procedimento de autenticacdo na rede, ou em qualquer outro servico,
informando uma identificacdo de usuario (home, matricula, conta de acesso) e

senha.

Midia - Midia, ou media, no Brasil e em Portugal. Podemos distinguir os tipos de
media relativamente a sua origem. Os tipos de media capturados (video, audio,
fotografia) e os tipos de media sintetizados (texto, grafico, animacéo). Uma midia
de armazenamento é o suporte no qual pode se registrar a informacédo digital.

Exemplos: fitas magnéticas, disquetes, discos Opticos.
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NAT — Acronimo de Network Address Translation (Traducdo de Endereco de Rede)
também conhecido como masquerading € uma técnica que consiste em reescrever
os enderecos IP de origem de um pacote, que passam por um roteador ou firewall,
de maneira que um computador de uma rede interna tenha acesso ao exterior (rede

publica), sem divulgar o endereco IP real.

Nobreak, no-break - Veja UPS.

Octeto - O byte de 8 bits &, por vezes, também chamado de octeto, nomeadamente

no contexto de redes de computadores e telecomunicacgdes.

OSPF - Acrénimo de Open Shortest Path First € um protocolo de roteamento para
redes que operam com protocolo IP. Baseado no algoritmo Shortest Path First
(menor rota primeiro), o OSPF foi criado para substituir o protocolo RIP empregado
no final da década de 1980 na entdo Arpanet (atual Internet) e que apresentava
diversos problemas e limitacdes para operar satisfatoriamente em uma rede de

grande porte.

PABX - Private Automatic Branch Exchange (Troca automatica de ramais

privados).

POP, POP3 - Acrénimo de Post Office Protocol € um protocolo utilizado no acesso
remoto a uma caixa de correio eletrdnico e permite que todas as mensagens

possam ser transferidas para um computador local.

Protocolo - Conjunto de instrugdes que padronizam como duas ou mais
ferramentas se comunicam. Conjunto de regras padronizado que especifica 0
formato, a sincronizacdo, a sequencia e a verificacdo de erros em comunicacao de

dados.

RIP - Acronimo de Routing Information Protocol é um protocolo de roteamento e um
dos mais facilmente confundidos porque uma variedade RIP -como dos protocolos

do roteamento proliferados, alguns se usaram do mesmo nome.
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ROI - Return of investiment (Retorno sobre Investimento).

Roteador - Estrangeirismo do inglés router (encaminhador) € um equipamento
usado para fazer a comutacdo de protocolos, a comunicacdo entre diferentes redes

de computadores, provendo a comunicacgao entre computadores distantes entre si.

Roteamento - No contexto das redes de computadores o encaminhamento (ou
roteamento) de pacotes ( em inglés: routing) designa o processo de re-
encaminhamento de pacotes, baseado no endere¢co IP e mascara de rede dos

mesmos.

Servidor - Numa rede é o computador que hospeda 0s arquivos ou recursos que

serdo acessados pelos demais micros da rede.

Sistema operacional - E um programa ou um conjunto de programas cuja funcéo é
servir de interface entre um computador e o usuario. A sigla usual para designar

este tipo de programa € SO (em portugués) ou OS (do inglés Operating System).

SMTP - Acrénimo de Simple Mail Transfer Protocol éo protocolo padréo para envio

de e-mails através da Internet.

SNMP - Acrénimo de Simple Network Management Protocol (Protocolo Simples de
Geréncia de Rede) é um protocolo de geréncia tipica de redes TCP/IP, da camada
de aplicacéo, que facilita o intercambio de informacéo entre os dispositivos de rede,
como placas e comutadores (switches). O SNMP possibilita aos administradores de
rede gerenciar o desempenho da rede, encontrar e resolver seus eventuais
problemas, e fornecer informacgdes para o planejamento de sua expansao, dentre

outras.

Software - E a parte l6gica do computador, aquela que n&o se pode ver nem tocar,

mas opera constantemente.

Spanning Tree - Referido com o acrénimo STP € um protocolo para equipamento
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de rede que permite resolver problemas de loop em redes comutadas cuja
topologia introduza anéis nas ligacdes. O algoritmo de Spanning Tree determina
qual € o caminho mais eficiente entre cada segmento separado por bridges ou
switches. Caso ocorra um problema nesse caminho, o algoritmo recalculara, entre

0S existentes, o novo caminho mais eficiente, habilitando-o automaticamente.

Switch - Dispositivo utilizado em redes de computadores para re-encaminhar
frames entre diversos nos. Segmenta a rede internamente, sendo que cada porta
corresponde um dominio de colisdo diferente, o que significa que ndo havera
colisdo entre pacotes de segmentos diferentes. Existe modelo gerenciavel e néo

gerenciavel.

TCP/IP - Acrbnimo de Transmission Control Protocol / Internet Protocol (Protocolo
de Controle de Transmissao / Protocolo de Internet), é a familia de protocolos para
a comunicacdo de dados inter-redes. Hoje € um padrao de fato para inter-redes

abertas e seu uso é amplamente difundido no mundo.

Topologia de rede - Descreve como € o layout de uma rede de computadores e

também como os dispositivos estdo conectados a ela.

Trunking - Para manter a conectividade das Vlans em toda a estrutura do switch,
as Vlans devem ser configuradas em cada switch. O protocolo VTP (Vlan Trunking
Protocol) da Cisco garante um método mais facil para a manutencdo de uma

configuracdo de Vlan consistente em toda a rede comutada.

UPS - Acronimo de Uninterruptible Power Supply (Fonte Ininterrupta de Energia) €
0 que costumamos chamar de nobreak ou no-break. Existem dois tipos de UPS: os
gue funcionam no modo on-line e os que funcionam no modo off-line. No modo on-
line a bateria € constantemente carregada e o sistema recebe energia a partir da
bateria. Neste caso temos a garantia de um fornecimento 100% estavel,
dispensando um estabilizador externo. No modo off-line o sistema recebe energia
da tomada, passando para a bateria apenas em caso de queda. N&o é tdo seguro

guanto o primeiro, mas sao mais comuns por serem um pouco mais baratos.
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Virus - Um tipo de software malicioso que tem a habilidade de auto-replicar e
infectar partes do sistema operacional ou dos programas de aplicagdo, com o

intuito de causar a perda ou dano dos dados.

VLAN - Acronimo de Virtual LAN (Rede Local Virtual) é uma rede logicamente
independente. Varias VLANs podem co-existir em um mesmo comutador (switch),

desde que esta funcionalidade exista.

VoIP - Acrénimo de Voice Over IP (Voz Sobre IP) é a tecnologia que torna possivel
estabelecer conversacgbes telefonicas em uma rede IP (incluindo a Internet),

tornando a transmisséo de voz mais um servi¢o suportado pela rede de dados.

VPN - Acronimo de Virtual Private Network (Rede Particular Virtual) € uma rede de
comunicagdes privada normalmente utilizada por uma empresa ou um conjunto de
empresas e/ou instituicbes, construida em cima de uma rede de comunicacoes
publica (como por exemplo, a Internet). O trafego de dados € transportado pela
rede publica utilizando protocolos padrdo, ndo necessariamente seguro. VPNs
seguras usam protocolos de criptografia por tunelamento que fornecem a
confidencialidade, autenticacdo e integridade necessérias para garantir a
privacidade das comunicacbes requeridas. Quando adequadamente
implementados, estes protocolos podem assegurar comunicacdes seguras através

de redes inseguras.

Web - E considerada a rede mundial de computadores que trocam informacdes
através do protocolo HTTP. A Web €& o servico mais usado na Internet e,

dependendo do contexto, pode significar 0 mesmo que Internet.

WWW - Acronimo de World Wide Web (Rede de alcance mundial), também
conhecida como Web, € um sistema de documentos em hipermidia que sé&o

interligados e executados na Internet.
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Apéndice | - Plano de Gerenciamento dos Riscos

Nome do Projeto: Plano de Seguranca do EQA - UFSC
Patrocinadores: Sr. Alvaro Toubes Prata (Reitor da UFSC)
Gerente de Projeto: Sandro dos Santos

Elaborado por: Sandro dos Santos Souza

Data Versao: 18/06/2009 - V1.0

Data Elaboracao: 05/06/2009

1. Processo de Gerenciamento de Riscos

- Serdo considerados o0s riscos inicialmente identificados pela equipe de
projetos

« Novos riscos encontrados no decorrer do projeto serdo analisados pela
equipe e considerados

- A pesquisa de campo sera utilizada como base para identificacdo dos riscos

- A base da pesquisa e relacdo dos riscos é baseada nas informac¢des de um
membro do grupo.

2. ldentificacao dos Riscos

A tabela abaixo apresenta os riscos apurados pela equipe no desenvolvimento do
projeto.

Riscos considerados

Riscos internos Ataques, acesso a conteudo indevido, concentracdo de
informacéo, apropriacdo indevida da informacao (espionagem
industrial)

Riscos fisicos Ataques, estrutura de cabeamento, uso indevido de recursos

Riscos externos Falta de energia, desastre natural, mudanca da politica interna

(mudanca da chefia)

Riscos técnicos Uso inadequado dos recursos computacionais, perda de
informacdes (falta de backup)

Riscos legais Vazamento de informacao, furto de informagao, utilizacado de
software ndo homologado, contratos (SLA), pirataria, violacédo
de direitos autorais

Riscos nao técnicos | Recursos humanos sem treinamento, cultura




3.

b.

C.
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Qualificacao dos Riscos

Avaliac&o de impacto

Grau de impacto |Peso
Muito grande 5
Grande 4
Moderado 3
Pequeno 2
Muito pequeno 1

Descritivo dos impactos

Muito Grande: O impacto é extremamente elevado, sendo necessaria
interferéncia direta, imediata e precisa da equipe do projeto, para que 0s
resultados ndo sejam seriamente comprometidos.

Grande: Impacto de maior relevancia, necessitando de um
gerenciamento mais preciso, podendo prejudicar os resultados.

Moderado: Impacto considerado relevante, necessitando uma maior
atencdo em sua andlise e resolucdo, oferecendo risco moderado aos
resultados.

Pequeno: O impacto pequeno, em termos de custos ou prazos, facil
solucéo.

Muito Pequeno: Impacto quase que irrelevante, de facil solucéo

Avaliacao de probabilidade

Referencial Probabilidade
Grande chance de ocorrer 0.95
Provavelmente ocorrera 0.75

Igual chance de ocorrer ou ndo 0.5

Baixa chance de ocorrer 0.25

Pouca chance de ocorrer 0.1
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Descritivo das probabilidades

Grande chance de ocorrer: a probabilidade de ocorréncia é iminente
(maior que 80%)

Provavelmente ocorrera: probabilidade importante de ocorrer (de 60 a
80%)

Igual chance de ocorrer ou ndo: probabilidade razoavel de ocorrer (de
20 a 40%)

Pouca chance de ocorrer: probabilidade quase que imperceptivel
(menor que 20%)

Priorizac&o de Riscos

Médio Risco 'de0.95a1.9

Matriz de Probabilidade X Impacto
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g. Relacionamentos dos Eventos X Probabilidade X
Impacto
Seq. | Evento Probabilidade | Impacto | Matriz
15 |Perda de informacéo 0,95 5
10 |Interrupcado do acesso a rede 0,75 5
1 Ataque de negacao de servico de grande
impacto 0,50 5
31 |Vandalismo contra equipamento do EQA 0,25 5 1,25
r Impossibilidade de acesso ao
conhecimento tacito 0,10 5
12 |Falta de energia (blackout) 0,10 5
13 | Desastres naturais 0,10 5
24 | Sinistro ocasionado pelo fogo 0,10 5
Sem registro, documentacéo dos
25 |processos e fluxo da informacéo, rede,
documentacéo da estrutura 0,95 4
17 | Furto de informacéo 0,75 4
22 | Ambiente e Cultura da organizacao 0,75 4
30 |Indisponibilidade de suporte técnico 0,75 4
8 Apropriacéo indevida da informacao
(espionagem industrial) 0,50 4
26 Senha fraca utilizada em equipamento
servidor 0,50 4
Instalag&o n&o autorizada de ativos de
29 |rede (switch, hub e ponto de acesso
wireless) 0,50 4
5 Ataque de negacao de servico de médio
impacto 0,25 4 1,00
16 Vazamento de informacéo (acesso fisico
ou légico) 0,25 4 1,00
Rastreabilidade dos desktops do
32 |Departamento devido a utilizacdo de IPs
validos (IPs publicos) 0,25 4 1,00
Acesso a conteudo indevido (alto
4 |impacto): Pedofilia, Racismo, documentos
confidenciais 0,10 4
5 Acesso a contetudo indevido (médio
impacto): Sexo, pornografia e pedofilia 0,95 3
11 |Uso indevido de recursos 0,95 3
14 Uso inadeguaglo dos recursos
computacionais 0,95 3
21 Usuarios acessando informacdes e
recursos sem o devido treinamento 0,75 3
o8 Ataques a rede através de varreduras no
sistema (sniffer) 0,75 3
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Seq. | Evento Probabilidade | Impacto | Matriz
18 |Violag&o de direitos autorais 0,50 3 1,50
19 | Contratos (SLA ou Terceirizacao) 0,50 3 1,50
20 Pirataria (Obtencédo de beneficio com

software ndo homologado) 0,50 3 1,50
23 Descontinuidade_ da politica interna de_vido

a mudanca da direcdo em cargos eletivos 0,50 3 1,50
27 | Ataques utilizando Engenharia Social 0,50 3 1,50
3 | Ataques DoS de baixo impacto: FTP 0,25 3
9 Ataque fisico: Acesso ndo autorizado a

ambientes restritos 0,75 2 1,50
6 Acesso a conteudo indevido (baixo

impacto): outros contetdos 0,95 1 0,95

4. Quantificacao dos Riscos

1 - Ataque de negacéo de servico: servico HTTP

Tempo do atraso caso ocorra 2 horas
Custo do atraso R$ 1.000,00
Fatores considerados Retrabalho;

1 analista, por R$ 60,00/h;
1 técnico, por R$ 25,00/h;

Trabalho estimado: de 30 min a 2 horas.

Probabilidade de ocorréncia

5%

Valor monetario esperado

R$ 50,00

2 - Ataque de negacdao de servico: servico Webmail

Tempo do atraso caso ocorra 2 horas
Custo do atraso R$ 1.000,00
Fatores considerados Retrabalho;

1 analista, por R$ 60,00/h;
1 técnico, por R$ 25,00/h;

Trabalho estimado: de 30 min a 2 horas.

Probabilidade de ocorréncia

20%

Valor monetario esperado

R$ 200,00

3 - Ataque de negacdao de servico: servi¢co wireless

Tempo do atraso caso ocorra 1 hora
Custo do atraso R$ 250,00
Fatores considerados Retrabalho;

1 técnico, por R$ 25,00/h;
Trabalho estimado: de 30 min a 1 hora.
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Probabilidade de ocorréncia | 25%

Valor monetario esperado R$ 62,50

4 - Ataque de negacao de servico: servico de impres  séo
Tempo do atraso caso ocorra 2 horas

Custo do atraso R$ 100,00

Fatores considerados Retrabalho;

1 técnico, por R$ 25,00/h;
Trabalho estimado: de 30 min a 2 horas.

Probabilidade de ocorréncia

30%

Valor monetario esperado

R$ 30,00

5 - Ataque de negacdao de servico: servico FTP

Tempo do atraso caso ocorra 2 horas
Custo do atraso R$ 1.000,00
Fatores considerados Retrabalho;

1 técnico, por R$ 25,00/h;
Trabalho estimado: de 30 min a 2 horas.

Probabilidade de ocorréncia

10%

Valor monetario esperado

6 - Acesso a conteudo indevido: pedofilia, racismo

R$ 10,00

e documentos confidenciais

Tempo para reverter o dano

3 meses

Custo do risco

R$ 500.000,00

Fatores considerados

3 advogados, por R$ 60.000,00 (custas do processo);
marketing, por R$ 100.000,00;

treinamento, por R$ 100.000,00;

1 especialista de seguranca, R$ 10.000,00/més;
recurso técnico, por R$ 200.000,00.

Probabilidade de ocorréncia

30%

Valor monetario esperado

R$ 150.000,00

7 - Acesso a conteudo indevido: sexo e pornografia

Tempo para reverter o dano

3 meses

Custo do risco

R$ 100.000,00

Fatores considerados

Advogado, por R$ 10.000,00;

marketing;

treinamento;

1 especialista em seguranca, por R$ 30.000,00;
recurso técnico, por R$ 100.000,00.

Probabilidade de ocorréncia

50%
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R$ 50.000,00

8 - Acesso a conteudo indevido: outros contetidos

Tempo para reverter o dano

3 meses

Custo do risco

R$ 100.000,00

Fatores considerados

1 advogado, por R$ 20.000,00;
1 especialista em segurancga,

Probabilidade de ocorréncia

50%

Valor monetario esperado

9 - Concentragao de informacao

R$ 50.000,00

Tempo do atraso caso ocorra

5 anos

Custo do atraso

R$ 200.000,00

Fatores considerados

1 especialista em seguranca, por R$ 30.000,00;
1 analista, por R$ 15.000,00;
recurso técnico, por R$ 50.000,00

Probabilidade de ocorréncia

50%

Valor monetario esperado

R$ 100.000,00

10 - Apropriagéo indevida da informacéo

Tempo do atraso caso ocorra

6 meses

Custo do atraso

R$ 250.000,00

Fatores considerados

1 especialista em seguranca, por R$ 7.000,00/més;
1 analista, por R$ 5.000,00/més;
recurso técnico.

Probabilidade de ocorréncia

10%

Valor monetario esperado

11 - Ataque fisico

R$ 25.000,00

Tempo do atraso caso ocorra

15 dias

Custo do atraso

R$ 50.000,00

Fatores considerados

1 especialista em seguranca, por R$ 7.000,00/més;
1 analista, por R$ 5.000,00/més;
recurso técnico.

Probabilidade de ocorréncia

10%

Valor monetario esperado

12 - Estrutura de cabeamento

R$ 5.000,00

em desconformidade com as Normas

Tempo do atraso caso ocorra

3 dias

Custo do atraso

R$ 20.000,00




Fatores considerados

1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
recurso técnico.
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Probabilidade de ocorréncia

50%

Valor monetario esperado

13 - Uso indevido de recursos

R$ 10.000,00

Tempo do atraso caso ocorra

1 dia

Custo do atraso

R$ 5.000,00

Fatores considerados

1 especialista em seguranca, por R$ 7.000,00/més;

1 analista, por R$ 5.000,00/més;
recurso técnico.

Probabilidade de ocorréncia

50 %

Valor monetario esperado

14 - Falta de energia elétrica

R$ 2.500,00

Tempo do atraso caso ocorra

1 hora

Custo do atraso

R$ 100.000,00

Fatores considerados

1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
recurso técnico.

Probabilidade de ocorréncia | 10%

Valor monetario esperado R$ 10.000,00
15 - Desastres naturais

Tempo do atraso caso ocorra 3 dias

Custo do atraso

R$ 250.000,00

Fatores considerados

1 analista, por R$ 5.000,00/més;
3 técnico de redes R$ 2.000,00/més cada
recurso técnico.

Probabilidade de ocorréncia

1%

Valor monetario esperado

R$ 2.500,00

16 - Uso inadequado dos recursos computacionais

Tempo do atraso caso ocorra

1 dia

Custo do atraso

R$ 5.000,00

Fatores considerados

1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
recurso técnico.

Probabilidade de ocorréncia

50%
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Valor monetario esperado R$ 2.500,00
17 - Perda da informacéo, vazamento da informacdo, furto da informacéo
Tempo do atraso caso ocorra 3 meses
Custo do atraso R$ 500.000,00
Fatores considerados 1 especialista e seguranga da informacdo R$
7.000,00/més
1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
recurso técnico.
Probabilidade de ocorréncia 50%
Valor monetario esperado R$250.000,00
18 - Violacao de direitos de copyright
Tempo do atraso caso ocorra 1 més
Custo do atraso R$ 300.000,00
Fatores considerados 1 especialista e seguranca da informacdo R$
7.000,00/més
1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
recurso técnico.
Probabilidade de ocorréncia 50%
Valor monetario esperado R$ 150.000,00
19 - Contratos (SLA ou Terceirizados)
Tempo do atraso caso ocorra 1 més
Custo do atraso R$ 100.000,00
Fatores considerados 1 especialista e seguranca da informacdo R$
7.000,00/més
1 analista, por R$ 5.000,00/més;
1 advogado especialista R$ 5.000,00
recurso técnico.
Probabilidade de ocorréncia 50%
Valor monetario esperado R$50.000,00
20 - Pirataria (obtencao de beneficios com produtos nao homologados)
Tempo do atraso caso ocorra 1 més
Custo do atraso R$ 200.000,00
Fatores considerados 1 especialista e seguranca da informacdo R$

7.000,00/més
1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
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recurso técnico.

Probabilidade de ocorréncia 50%

Valor monetario esperado R$100.000,00

21 - Usuérios acessando informacgdes e recursos, sem 0 devido tratamento

Tempo do atraso caso ocorra 1 més

Custo do atraso R$ 100.000,00

Fatores considerados 1 especialista e seguranga da informacdo R$
7.000,00/més

1 analista, por R$ 5.000,00/més;

1 técnico de redes R$ 2.000,00

recurso técnico.

Probabilidade de ocorréncia 50%

Valor monetario esperado R$50.000,00

22 - Ambiente e cultura da organizacao

Tempo do atraso caso ocorra 12 meses

Custo do atraso R$ 500.000,00

Fatores considerados 1 especialista e seguranga da informagcdo R$
7.000,00/més

1 analista, por R$ 5.000,00/més;

1 técnico de redes R$ 2.000,00

recurso técnico.

Probabilidade de ocorréncia 50%

Valor monetario esperado R$250.000,00

23 - Descontinuidade de politica interna devido a mudan c¢a da direcdo em
cargos eletivos

Tempo do atraso caso ocorra 24 meses

Custo do atraso R$ 500.000,00

Fatores considerados 1 especialista e seguranca da informacdo R$
7.000,00/més

1 analista, por R$ 5.000,00/més;

1 técnico de redes R$ 2.000,00

recurso técnico.

Probabilidade de ocorréncia 50%

Valor monetario esperado R$250.000,00

24 - Sinistro ocasionado pelo fogo

Tempo do atraso caso ocorra 12 meses

Custo do atraso R$ 1.000.000,00




Fatores considerados

1 especialista e seguranca da
7.000,00/més

1 analista, por R$ 5.000,00/més;

1 técnico de redes R$ 2.000,00
recurso técnico.
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informacdo R$

Probabilidade de ocorréncia

10%

Valor monetario esperado

25 - Sem registro, documentacdo dos processos e fluxo d

documentacédo da estrutura

R$100.000,00

a informacéo, rede,

Tempo do atraso caso ocorra

6 meses

Custo do atraso

R$ 100.000,00

Fatores considerados 1 especialista e seguranga da informagdo R$
7.000,00/més
1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
Recurso técnico.
Probabilidade de ocorréncia | 75%
Valor monetario esperado R$ 75.000,00
26 - Senhas fracas utilizadas nos servidores e desk  tops
Tempo do atraso caso ocorra 1 més
Custo do atraso R$ 100.000,00
Fatores considerados 1 especialista e seguranga da informagcdo R$
7.000,00/més
1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
recurso técnico.
Probabilidade de ocorréncia | 80%
Valor monetario esperado R$80.000,00
27 - Ataques utilizando Engenharia Social
Tempo do atraso caso ocorra 1 més
Custo do atraso R$ 250.000,00
Fatores considerados 1 especialista e seguranga da informacdo R$

7.000,00/més

1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
recurso técnico.

Probabilidade de ocorréncia

50%

Valor monetario esperado

R$ 125.000,00




28 - Ataques a rede atraves de varreduras ao sistem
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a (sniffer)

Tempo do atraso caso ocorra

1 semana

Custo do atraso

R$ 50.000,00

Fatores considerados

1 especialista e seguranca da
7.000,00/més

1 analista, por R$ 5.000,00/més;

1 técnico de redes R$ 2.000,00
recurso técnico.

informacdo R$

Probabilidade de ocorréncia

50%

Valor monetario esperado

29 - Instalacéo ndo autorizada de ativo

wireless)

R$25.000,00

de rede (switch, hub, ponto de acesso

Tempo do atraso caso ocorra

1 semana

Custo do atraso R$ 20.000,00

Fatores considerados 1 especialista e seguranga da informacdo R$
7.000,00/més
1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
recurso técnico.

Probabilidade de ocorréncia | 50%

Valor monetario esperado R$10.000,00

30 - Alta rotatividade da equipe de TI

Tempo do atraso caso ocorra 12 meses

Custo do atraso R$ 300.000,00

Fatores considerados 1 especialista e seguranga da informagdo R$
7.000,00/més
recurso técnico.

Probabilidade de ocorréncia | 70%

Valor monetario esperado R$210.000,00

31 — Vandalismo (desligamento ou dano a equipamento )

Tempo do atraso caso ocorra 1 més

Custo do atraso R$ 100.000,00

Fatores considerados 1 especialista e seguranga da informagcdo R$

7.000,00/més

1 analista, por R$ 5.000,00/més;
1 técnico de redes R$ 2.000,00
recurso técnico.

Probabilidade de ocorréncia

10%




Valor monetario esperado

32 — Rastreabilidade na rede dos desktops do
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R$ 10.000,00

Departamento devido a utilizacéo

de IP’s validos (IPs publicos)

Tempo do atraso caso ocorra

1 més

Custo do atraso

R$ 100.000,00

Fatores considerados

1 especialista e seguranca da
7.000,00/més

1 analista, por R$ 5.000,00/més;

1 técnico de redes R$ 2.000,00
recurso técnico.

informacdo R$

Probabilidade de ocorréncia

90%

Valor monetario esperado

R$90.000,00

5. Respostas aos Riscos
ltem Risco
1-5 Ataque de negacdo de servico (HTTP, Webmail, wirele ss,

impressao e FTP)

Classificacao Alto

Etapa Inicial

Gatilho Andlise do log de monitoramento, gerado quando ocorre a tentativa de
negacao do servico.

Resposta Medidas preventivas para evitar a efetivagéo do risco;
Reconfigurar o firewall,
Acionar a equipe de resposta a incidentes.

Descricao Manter os sistemas atualizados e monitorados.

Custo R$ 80.000,00

Responsavel Administrador da rede.

Item Risco

6-8 Acesso a conteudo indevido (pedofilia, racismo, doc umentos

confidenciais, sexo, pornografia e outros conteudos )

Classificacao

Alto

Etapa Inicial

Gatilho Andlise do log de monitoramento.

Resposta Medidas preventivas para evitar a efetivacdo do risco.
Descricao Reconfigurar o proxy;

Fazer campanha de conscientizacao entre os usuarios (AUP).
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Custo R$ 2.500,00

Responsavel Administrador da rede.

Item Risco

9 Concentragao de informacao

Classificagéo Alto

Etapa Inicial

Gatilho Levantamento de unicidade de repositorios de informacéo ( apenas
um professor em determinada linha de pesquisa).

Resposta Definir politicas de redundancia da informacdo (backup de midias
magneéticas; pluralidade de professores por linha de pesquisa;
diversificacdo dos meios de transporte para professores do mesmo
Departamento);

Revisar as disciplinas ministradas pelos professores.

Descricao Distribuir e documentar as informacdes relevantes

Custo R$ 25.000,00

Responsavel Administrador da rede e Chefe do Departamento

Item Risco

10 Apropriacao indevida da informacao

Classificagéo Alto

Etapa Inicial

Gatilho Identificacdo de uma informacao restrita ou confidencial disponivel a
terceiros;

Deteccédo através de analise de logs de acesso.
Resposta Aplicagéo da legislacéo legal;
Desenvolver uma politica de conscientizagdo para 0S USUArios;
Rever as regras de controle de acesso;
Rever politica de classificacdo da informacéo.
Cuidar com o fluxo de informagdo na organizacao (criptografia,
envelope lacrado, livro de registrado de entrada e saida de
documentos etc..)

Descricao Resguardar as informacdes de modo a protegé-las de acessos
indesejados

Custo R$ 200.000,00

Responsavel Equipe de seguranca da informacao

Item Risco

11 Ataque fisico

Classificagéo Alto

Etapa Inicial
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Gatilho Identificagdo de invaséo a ambiente de acesso restrito.

Resposta Sinalizacdo “Area de acesso restrito”;
Sistema de monitoramento com cameras;
Sistema de identificacdo de acesso através do uso de fechadura
eletronica;
Treinamento dos funcionarios responsaveis pelo controle do acesso
fisico.

Descricao Manter as areas sinalizadas e monitoradas buscando controle dos
acessos.

Custo R$ 50.000,00

Responsavel Seguranca patrimonial.

Item Risco

12 Estrutura de cabeamento em desconformidade comas N ormas

Classificacéo

Alto

Etapa Intermediaria

Gatilho Ocorréncia de interrupcao de aceso a rede;
Diminui¢do do indice de disponibilidade da rede;
Throuput reduzido.

Resposta Revisao da rede para correcdo das irregularidades.

Descricao Certificagédo da rede de cabeamento.

Custo R$ 150.000,00

Responsavel Equipe de infraestrutura de redes.

Item Risco

13 Uso indevido de recursos

Classificacéo

Medio

Etapa Intermediaria
Gatilho Logs de registro;
Servicos detectados no(s) servidor(es) incompativel com atividade do
usudrio;
Uso excessivo de banda para download néo autorizado.
Resposta Campanha de conscientizacdo dos usuarios;
Fiscalizacdo dos recursos pela equipe de administracéo da rede.
Descricao Monitorar 0s acesso a recursos computacionais buscando minimizar
custos e aumentar a seguranga.
Custo R$ 3.000,00
Responsavel Administrador da rede
Item Risco
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14 Falta de energia elétrica

Classificacao Alto

Etapa Inicial

Gatilho Interrupcéo do servigo pela concessionaria

Resposta Utilizacao de no-break e gerador de energia.

Descricao Manter o no-break e o gerador de energia em condicbes para
entrarem em funcionamento a qualquer momento;
Definir areas prioritarias para recebimento dos no-breaks;
Combinar com as areas um esquema de revezamento para utilizagdo
do gerador.

Custo R$ 250.000,00

Responsavel Equipe de logistica

Item Risco

15 Desastres Naturais

Classificacéo

Baixa

Etapa Intermediaria

Gatilho Alertas gerados pelas organizacfes responsaveis por desastres, como
por exemplo a Defesa Civil local, Brigada de incéndio, CIPA.

Resposta Acdes de respostas aos alertas emitidos pelos 6rgdos competentes,
por exemplo, evacuacgdo do recinto, desligamento da energia elétrica,
retirada fisica dos servidores dos locais de trabalho, acionamento da
brigada de incéndio.

Descricao Estar sempre em estado de alerta, treinamento de equipe para
resposta ao sinistro como objetivo de reducéo do dano.

Custo R$ 350.000,00

Responsavel Divisdo de Seguranca e Saude do Trabalhador — DSST e o
Departamento de Seguranca Patrimonial do Campus UFSC — DST.

ltem Risco

16 Uso inadequado dos recursos computacionais

Classificacao

Alto

Etapa Intermediaria

Gatilho Servico interrompido ou ineficiente.

Resposta Definicdo de um padréo aceitavel de utilizacao.

Descrigcéo Definicio de um AUP (politica de uso aceitdvel dos recursos
computacionais); treinamento dos usuarios e monitoramento do uso
dos recursos.

Custo R$ 50.000,00
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Responsavel Chefe do Departamento e Administrador da rede.

Item Risco

17 Perda da informacdo, vazamento da informacédo, furto da
informacéo.

Classificagéo Alto

Etapa Inicial

Gatilho Reclamacdes dos usuarios, retrabalho, constatacédo de apropriacéo de
informagdes a pessoas nao autorizadas.

Resposta ABNT NBR ISO/IEC 17799

Descricao Criar uma politica de backup; definir um protocolo para o tratamento

da informacdo com classificacdo: Restrito — Uso Interno —
Confidencial e aplicagdo da ABNT NBR ISO/IEC 17799; restringir o
acesso a informacgdo; definir politicas de seguranca, como por
exemplo, definir areas restritas ao acesso de pessoas; desabilitar
portas USB de CPUs; possuir na organizagdo maquinas
fragmentadoras de papel.
Cuidar do fluxo de informacdo na organizacdo (criptografia, envelope
lacrado, livro de registro de entrada e saida de documentos em
transito etc..); definir responsavel pelo tratamento das informacgdes
consideradas criticas pela organizacao.

Custo R$ 150.000,00

Responsavel Donos, manipuladores das informacdes

Item Risco

18 Violacao dos direitos de copyright

Classificacao Alto

Etapa Inicial

Gatilho Verificacdo de utilizacdo de software ndo homologado, grande ndmero
de copias de livros, artigos, normas em empresas de fotocopiadoras
no Campus.

Resposta Educacao e um convénio, com estas empresas detentoras dos direitos
autorais, com a intencéo de facilitar o acesso aos seus produtos com
reducado do preco de aquisicao.

Descricao Uma campanha de educagdo com enfoque a respeito aos direitos
autorais.

Custo R$ 100.000,00

Responsavel A direcdo da UFSC

Item Risco

19 Contratos (SLA ou Terceirizados)

Classificacao

Alto
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Etapa Final

Gatilho Evaséao de informacdes, espionagem industrial

Resposta SLA, Contrato

Descricéo Elaboracdo de um contrato que defini claramente as
responsabilidades da Empresa terceirizado com o trato das
informagdes do Departamento EQA.

Custo R$ 15.000,00

Responsavel Chefe do EQA

Item Risco

20 Pirataria (obtencdo de beneficios com produtos néao
homologados)

Classificacdo Alto

Etapa Inicial

Gatilho Deteccdo de revenda de software e venda de xérox de livros em
bancas

Resposta Campanha para conscientizar os usuarios do problema de
comercializacao e aquisicado produtos pirateados

Descricao Campanha de conscientizacdo e aumento da fiscalizagdo com o
acionamento da Policia Federal

Custo R$ 50.000,00

Responséavel Administracdo Central da UFSC

Item Risco

21 Usuérios acessando informacdes e recursos, sem o de vido

treinamento

Classificacéo

Alto

Etapa Intermediaria

Gatilho Perda de informagdes, inviabilizardo de recursos computacionais,
fragilizacdo da seguranca das informacdes

Resposta Treinamento, definicdo clara das responsabilidades do usuario

Descricéo Realizacéo de treinamento para os usuarios, definicdo de uma Politica
de Uso Aceitavel (AUP) para os recursos do Departamento.

Custo R$ 50.000,00

Responsavel Direcdo do EQA

Item Risco

22 Ambiente e cultura da organizacao

Classificacéo

Alto
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Etapa Final

Gatilho Descaso pelos usuarios com as normas da organizacao

Resposta Campanha de conscientizacédo, rigidez nos processos administrativos,
implantar uma politica de valorizagdo da ética profissional na
organizacao

Descricéo Campanha de conscientizagdo, ética profissional, rigidez nos processos administrativos de
funcionarios na organizagdo, minimizagdo do corporativismo existente na organizagao,
eliminar a politiza¢do dos cargos da organizacdo (meritrocacia)

Custo R$ 50.000,00

Responsavel Direcdo do Departamento

Item Risco

23 Descontinuidade de politica interna da organizagd o devido a

mudanca da direcdo em cargos eletivos

Classificagéo Alto

Etapa Final

Gatilho Descontinuidade de politicas

Resposta Definir diretrizes minimas de uma politica na organizacao

Descricao Definir diretrizes minimas de uma politica na organizagdo como
conhecimento claro pelos usuarios da missdo, visdo, negocio.
Diretrizes bem definidas e claras com um planejamento estratégico a
curto,meédio e longo prazo.

Custo R$ 50.000,00

Responsavel Direcdo do EQA

Item Risco

24 Sinistro ocasionado pelo fogo

Classificacdo Médio

Etapa Inicial

Gatilho Fumaca

Resposta Definir responsavel para desligar equipamentos e relatorios técnicos
de acompanhamento das instalacdes elétricas

Descricao Definir responsavel para desligar os equipamentos principalmente os
destiladores em laboratorios e cafeteiras elétricas nas reparticoes.
Instalacdo de novos equipamentos elétricos somente com aval de um
profissional da area elétrica (sobrecarga). Planejamento para
instalacéo de novos equipamentos.

Custo R$ 5.000,00

Responsavel Supervisores dos Laboratérios

ltem

Risco
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25 Sem registro, documentacdo dos processos e fluxo da
informacéo, rede, documentacao da estrutura

Classificacéo Baixo

Etapa Inicial

Gatilho Constatacdo em determinadas situacfes da necessidade ter acesso a
registro, documentacgéo, planta para poder resgatar uma determinada
informac&o.

Resposta Documentar, registrar, mapear as informacoes

Descricao Documentar, registrar, mapear as informacoes

Custo R$ 5.000,00

Responsavel Direcdo do EQA

Item Risco

26 Senhas fracas utilizados nos servidores e desktops

Classificagéo Alto

Etapa Inicial

Gatilho C_onstatagéo de acesso de pessoas nao autorizadas a determinados
sistemas

Resposta Definir e aplicar normas para elaboragcdo de senhas para repositorios
de informacao

Descrigcéo Aplicar um sistema de gerenciamento de senha conforme a ABNT
ISO/IEC 17799

Custo R$ 1.000,00

Responsavel Direcdo do EQA e administrador de rede

Item Risco

27 Ataques utilizando Engenharia Social

Classificacéo

Alto

Etapa Intermediaria

Gatilho Constatacdo de acesso de pessoas ndo autorizadas a determinados
sistemas, log’s de registro de invasao.

Resposta Treinamento aos usuarios e monitores no sistema para detectar
invasdes

Descricao Treinamento aos usuarios com relacao a abordagem de algum agente
utilizando engenharia social para ter acesso a alguma informacao da
organizacao, colocacéo de IDS no sistema

Custo R$ 1.000,00

Responsavel Direcdo do EQA e administrador de rede

Item

Risco
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28 Ataques a rede através de varreduras ao sistema (sn iffer)

Classificacdo Alto

Etapa Inicial

Gatilho Log’s de sistema de detec¢do de intrusos ao sistema

Resposta Monitorar e avaliar os log’s de ocorréncia destes eventos

Descricao Monitorar e avaliar os log’s de ocorréncia destes eventos,
reengenharia da rede no intuito de sanar possiveis vulnerabilidades

Custo R$ 1.000,00

Responsavel Direcdo do EQA e administrador de rede

ltem Risco

29 Instalacdo ndo autorizada de ativo de rede  (switch, hub, ponto de

acesso wireless)

Classificacéo

Alto

Etapa Intermediaria

Gatilho Constatacdo de um novo ativo de rede sem o conhecimento da
administrador da rede

Resposta Equipamento novo somente com autoriza¢cdo do administrador de rede

Descricao Definir uma politica onde somente adquiri e instala equipamentos com
autorizacdo do administrador com configuracbes definidas pelo
administrador

Custo R$ 1.000,00

Responsavel Direcdo do EQA e administrador de rede

ltem Risco

30 Alta rotatividade da equipe de TI

Classificacéo

Alto

Etapa Intermediaria

Gatilho Constatacao de alta rotacdo da equipe de Tl

Resposta Promover melhorias no ambiente de trabalho bem como valorizagao
salarial.

Descricao Implantar uma politica salarial mais agressiva bem como melhoria no
ambiente de trabalho para possibilitar a permanéncia destes
profissionais na organizacdo e motivacdo. Implantar um politica de
gestao de pessoal.

Custo R$ 40.000,00

Responsavel Direcdo do CTC e direcdo do EQA

ltem

Risco
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31 Vandalismo (desligamento ou dano a equipamento)

Classificacdo Baixo

Etapa Inicial

Gatilho Constatacao da inoperéancia de algum servico

Resposta Restricdo de acesso e monitoramento

Descricao Restricdo de acesso e monitoramento

Custo R$ 50.000,00

Responsavel Departamento de Seguranca Patrimonial

32 Rastreabilidade na rede dos desk tops do Departamento devido a

utilizacédo de IP"s vélidos (IP"s publicos)

Classificacao

Alto

Etapa Intermediaria

Gatilho Constatacdo de invasdo de algum desktop por agentes externos a
rede interna. Log’s de sistema de monitoramento

Resposta Firewall, IDS, IPS

Descricao Configuracdo de Firewall, criacdo de zonas desmilitarizadas,
implantacdo de sistemas de deteccdo de invasdo e sistemas de
prevencao de invasao

Custo R$ 250.000,00

Responsavel Administrador da Rede

6. Reservas de Contingéncia

S&ao reservas destinadas exclusivamente ao processo de gerenciamento de
risco, identificados no planejamento como aceitaveis, e para 0S riscos nao
identificados de modo preliminar no projeto

As reservas serdo usadas de acordo com as solicitagcdes de mudanca e dentro
da autonomia do gerente de projeto e também do aval do patrocinador. As a¢fes de
contorno ou respostas aos riscos devem utilizar exclusivamente as reservas de
contingéncia do projeto.

As reservas de contingéncia totalizaram 2.232.942,50 e o gerente de projeto
tem as seguintes autonomias quanto a utilizacdo das reservas:

Reservas de Contingéncia

Gerente de projeto isoladamente

Até 25% do valor da contingéncia

Gerente de
patrocinador

projeto com aval do | Até 50% do valor da contingéncia

Somente o patrocinador

Acima de 50% e até o limite das reservas
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7. Frequéncia de atualizacdo do Plano de Gerenciame nto
de Riscos

O plano de Gerenciamento de Riscos serd reavaliado trimestralmente nas
reunides realizadas com a equipe de projeto, ou em convocagao extraordinaria em
casos de epidemia de novos riscos.

8. Alocacao financeira para o gerenciamento de risc  0S

Sera alocado o valor de R$ 5.803.350,00, para a gestdo dos riscos sendo: R$
2.232.942,50 (reserva de contingéncia) + 15 % do valor contingenciado R$
334.941,38 (Riscos nao identificados)

9. Responsaveis pela administracédo do plano
Membros da equipe da especializagdo em Gestdao da Segurangca da

Informacdo: Jorge Antonio Coelho de Sousa, Roberto Rivelino Dias, Rossano
Cancelier e Sandro do Santos Souza.

10. Registro de Alteracoes

Registro de Alteracbes

Data Modificado por Descricdo da mudanca |Aprovado por

15/06/09 | Sandro dos | Ajuste de custos Sr. Alvaro Toubes Prata - Reitor
Santos Souza

18/06/09 |Jorge A. Coelho |Identificacdo de um|Coordenador do EQA — Prof.
novo risco (n° 23) Dr. Agenor Furigo Jr.

11. Aprovado por:

Sr. Sandro dos Santos - Ger. do Projeto Sr. Alvaro Toubes Prata - Sponsor
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Apéndice Il - Proposta de Politica de Seguranca.
Politica UFSC-EQA-100709

Submetido por: Grupo JRRS

Aprovado por: Gestores de Seguranca da Informacéo da UFSC
Areas/Unidades: Esta politica € aplicavel ao EQA

Escopo da Politica: Corporativo

Numero da Politica: UFSC-EQA-001/09

Data de efetivacao: 11/07/2009 Versao: 2.2

Conteldo da Politica

JUSTIFICATIVA:

Uma politica de seguranca € um instrumento para proteger a organizacao
contra ameacas a seguranca da informacdo que a ela pertence ou que esta sob sua
responsabilidade. Uma ameaca a seguranca € compreendida neste contexto como a
guebra de uma ou mais de suas trés propriedades fundamentais:

- CONFIABILIDADE;
- INTEGRIDADE;
- DISPONIBILIDADE.

Desta forma a politica de seguranca atribui direitos e responsabilidades a
usuarios de estacées computacionais do EQA bem como todo acesso a rede/EQA.

ASPECTOS PRELIMINARES:

A politica de seguranca deve cobrir 0s seguintes aspectos:
- abrangéncia e escopo de atuacao da politica;
- definicbes fundamentais;
- normas e regulamentos aos quais a politica esta subordinada;
- guem tem autoridade para sancionar, implementar e fiscalizar o
cumprimento da politica;
- meios de distribuicdo da politica;
- como e com que freqliéncia a politica é revisada;
- definicdo de uma politica de senhas;
- direitos e responsabilidades dos usuarios;
- direitos e responsabilidades da administracao da rede;
- acOes previstas em caso de violagédo da politica.
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Escopo e aplicabilidade

Esta politica é enderecada ao EQA, seus departamentos, incluindo alunos e
funcionarios em todos os niveis e formas de contratacao.
Nivel de aplicabilidade e aceitacéo

Todas as pessoas as quais esta politica for enderecada devem aceita-la e
emprega-la em sua totalidade (100% de aderéncia).

Circunstancias Especiais e Excecodes

Quando néo se puder atender a aplicabilidade e aceitacdo desta, devera ser
informado ao comité de seguranga por escrito o motivo de ndo aceitacdo da mesma
para que se possa determinar o correto nivel de excecao. Gestores e diretores nao
estdo autorizados a modificar ou criar excec¢des a esta politica.

Definigbes, acronimos, termos e palavras chave
Termo Definicao

Sl Seguranca da Informagéao
ASD A Ser Definido

HTTP Hypertext Transfer Protocol
FTP File Transfer Protocol

SSL Secure Sockets Layer

WTLS Wireless Transport Layer Security
SGBD Sistema de Gerenciamento de Banco de Dados
Cluster  Aglomerado de computadores

TLS Transport Layer Security

PGP Pretty Good Privacy (privacidade bastante boa)

RFID Radio-Frequency Identification (Identificacdo por Radio Frequéncia)
DMZ DeMilitarized Zone (zona desmilitarizada)

IDS Intrusion Detection System (sistema de deteccédo de intruséo)

IPS Intrusion Prevention System (sistema de prevencao de intruso)

VLAN Virtual Local Area Network (rede local virtual)
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Os papéis e responsabilidades no desenvolvimento desta politica incluem:

Papel Descricao

Patrocinador Stack holder, ou responsavel
financeiro

Proponente Orgéo solicitante da politica

Desenvolvedor  Grupo desenvolvedor da politica

Revisor Responsavel pela revisdo da
politica

Aprovador Responsavel pela aprovacdo da

politica

Implementador

Responsavel pela implementacao

da politica

Os papéis e

responsabilidades no desenvolvimento,

supervisao desta politica incluem:

Papel
Gestao de Negocios
Gestéo Técnica

Seguranca de dados

Gerencia de risco
Engenheiro de redes

Descricao

ASD

Define, implanta, controla e
ajusta politicas de
seguranga

Responsavel pela guarda e
processamento dos dados
da UFSC

ASD

Responsavel pela
infraestrutura das redes da
UFSC

Detalhes

UFSC
Departamento técnico do
EQA
Grupo JRRS
Departamento
EQA
Departamento
EQA
Departamento
EQA

técnico do
técnico do

técnico do

implementacdo e

Detalhes

ASD

Nucleo de Desenvolvimento
e Assessoramento Técnico
(NDA)

Nucleo de Processamento
de Dados (NPD)

ASD
Nicleo de Processamento
de Dados (NPD)
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Politica de Uso Aceitavel
A administracdo dos recursos computacionais e recursos de rede do EQA, ndo
autoriza o uso de sua rede de computadores e estacbes de trabalho para os
seguintes fins:

 Transmitir ou divulgar ameacgas, pornografia infantil, material racista, discriminatorio
ou qualquer outro que viole a legislagédo em vigor no EQA, na UFSC e do Brasil;

* Propagar virus de computador ou qualquer programa de computador que possa
causar danos permanentes ou temporarios em equipamentos de terceiros;

» Transmitir tipos ou quantidades de dados que possam causar falhas em servigos
ou equipamentos na rede do EQA ou de terceiros;

» Utilizar computadores ou a rede de computadores do EQA para efetuar
levantamento de informagdes ndo autorizado (SCAN) na rede de computadores do
EQA ou de terceiros;

» Uso da rede de computadores do EQA para o transito de mensagens de e-mail
com cabecalhos invélidos ou alterados, de forma a dificultar ou impedir a
identificacdo da sua origem, ou mensagens enviadas através de servidores de e-
mail de terceiros, sem a autorizacao dos respectivos responsaveis (relaying);

e Usar a rede para tentar e/ou realizar acesso ndo autorizado a dispositivos de
comunicacao, informacdo ou computacao;

 Utilizacdo dos computadores e redes de computadores do EQA para a coleta de
enderecos de e-mail dos seus clientes.

» Forjar enderecos Internet de maquinas, de rede ou de correio eletrénico, na
tentativa de responsabilizar terceiros ou ocultar a identidade ou autoria,

* Destruir ou corromper dados e informacdes de terceiros;
* Violar a privacidade de terceiros;

« Distribuir via correio eletrdnico, grupos de discusséo, féruns e formas similares de
comunicagcdo mensagens nao solicitadas do tipo 'corrente’ e mensagens em massa,
comerciais ou nao (ver “Politica AntiSPAM”);

» Enviar grande quantidade de mensagens idénticas ao mesmo destinatario por
correio eletrénico - DoS (mail bombing);

e Transmitir, distribuir ou armazenar materiais protegidos por direito autoral ou
guaisquer outros direitos de propriedade intelectual;

* A utlizagdo de recurso computacional e da rede EQA sem o minimo de
conhecimento de uso e manutencao, em niveis aceitavel, dos aplicativos, antivirus e
ferramentas de manutengdo do sistema operacional e atualizagdo do sistema
operacional (service pack).
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* Navegar sites ndo recomendados, e 0 uso de salas de bate-papo ( ICQ,IRC,
MENSSANGER etc...) que possibilitam a contaminacdo por WORM e VIRUS a
estacado de trabalho comprometendo todo a rede EQA,;

Obs: O acesso a estes sites fica autorizado fora do horario comercial (18:00 as 7:30)
sendo que os usuarios que utilizarem estas ferramentas, durante este periodo, ficam
responsaveis por seu uso nas respectivas CPU’s.

* A utilizacdo, devido a sua alta vulnerabilidade, os sistemas operacionais Windows
95, 98 e Millenium para acesso a rede EQ.

* O ingresso de uma nova magquina (n6) ou qualquer outro dispositivo bem como a
segmentacdo da rede EQA sem prévia autorizacdo da administracdo da rede,
inclusive implantacédo de wlans (wireles lan’s).

» Disponibilizar estagbes de trabalho e acesso a rede a terceiros sem prévia
autorizacdo da administracdo da rede do EQA.

» Ouvir qualquer tipo de radio on line, filmes via rede (inclusive fazer download’s),
jogos de entretenimento em rede, utilizar kazaa ou outro programa de busca de
musica e multimidia e/ou qualquer outro aplicativo que sature a banda de rede do
EQA.

» Quaisquer outros usos que violem a legislacdo vigente na UFSC e no Brasil.
Regras e acbes

A politica de uso aceitavel tem sua abrangéncia a instalagdes computacionais do
Departamento/EQA e deverado ser respeitadas pelos seus respectivos usuarios;

A fiscalizacdo cabera a administracédo da rede do EQA;

* A violacdo destas normas podera resultar em suspensdo temporaria ou
cancelamento dos servicos prestados, além das demais medidas
necessarias, incluindo, mas nao se limitando a remocdo de dados,
desativacdo de servidores e implementacao de filtros. Todos os recursos
deverdo ser apreciados por uma comissdo constituida de: 01 (um)
representante do corpo docente, 01 (um) representante do corpo discente e
01 (um) representante do corpo técnico-administrativo eleita pelo chefe do
departamento EQA;

* Obedecendo as praticas definidas para a Internet, sera mantido o endereco
do suporte (suporte@eng.ufsc.br) para servir de canal de reclamacéo de
praticas abusivas vindas da rede de computadores da rede EQA. As pessoas
gue se sentirem prejudicadas por pacotes de dados vindos de nossa rede
devem denunciar a pratica enviando um e-mail para esse endereco com
informagdes detalhadas, inclusive registros de computadores (logs), sobre a
pratica abusiva e como um canal de solicitagdo de servi¢cos de suporte;
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* A administracdo da rede EQA disponibiliza para os usuéarios: o programa de
antivirus atualizado, treinamento para o uso deste antivirus;

e A UFSC disponibiliza treinamento para uso de aplicativos utilizados no
computador através dos projetos OFICINAS e similares;

* O Ndcleo de Processamento de Dados da UFSC (NPD) da suporte ao usuario
da rede EQA disponibilizando alguns servicos como por exemplo a remoc¢ao
de virus;

« E de responsabilidade do usuario a instalacdo e manutencdo de aplicativos
em sua estacao de trabalho;

» Todo usuario deve adotar a politica de realizar backup (copia de seguranca)
de seu material, a administracdo do EQA né&o se responsabiliza por possiveis
perdas;

Controle de acesso as informacgdes

Apbés a classificacdo das informagBes deve-se definir um sistema que
disponibilize a informacédo conforme o perfil do usuario que desejar acessar o
sistema. Isto se consegue através de um sistema de dominio classificando um grupo
de usuarios, onde cada usuario que acessar o sistema através login/senha ou cartdo
ou token etc. Possuir acesso somente as informacdes pré- definidas para o seu
perfil.

Acesso Full somente para o Chefe e Sub-Chefe, Coordenadores dos cursos de
pés-graduacdo e dos projetos de ensino, pesquisa e extensdo aos demais usuarios
limitar 0 acesso somente para as atividades fins.

Local de armazenamento

O Departamento apresenta 0s seus repositorios de informacdes dispersos na
organizacdo e sem nenhum critério de armazenamento, sem um sistema de
redundancia, controle de acesso etc..

Recomenda-se que a organizacdo possua um centro de armazenamento das
informagdes para facilitar o controle e acesso. Deve possuir um sistema de
armazenamento profissional obtido através de storages ou outra soluc¢do similar,
bem como a definicdo do local no ambiente organizacional que seja possivel
restringir 0 acesso e que seja seguro contra ataques e a riscos de enchente, fogo,
engenharia social, etc.

Solucéo proposta
A solucgdo para este cenario € ampla e deve ser aplicada nos seguintes pontos:

* A Politica de Seguranga deve ser revisada/implementada no sentido de
impedir o armazenamento de informagcdo sensivel nos desktops,
smartphones e notebooks, e sim diretamente no servidor de arquivos e de
SGBD. Neste Uultimo sera utilizada criptografia nativa (ex:PGP), para
cifragem dos dados. Toda informacao sera classificada e sua propriedade
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definida.

A Politica de Seguranca devera conter também formas de responsabilizacao
dos usuarios, inclusive os terceirizados, e definir a quem cabera a guarda e
custddia da informacao classificada como privada e confidencial.

Deve prever a periodicidade de revisdo do plano de seguranga, 0s critérios
para a seguranca fisica da informacdo e a capacitacdo dos responsaveis
pela sua guarda, visando principalmente evitar ataque de Engenharia Social;
Para garantir a autenticidade, cada usuario sera validado através de uma
chave privada, armazenada num token de uso pessoal. Esta chave sera
utilizada para acesso aos dados do servidor de arquivos e ao SGBD. Desta
forma o sistema tentara garantir a confidencialidade das informacgbes apenas
para as pessoas autorizadas;

Nas estacbes e notebooks dos pesquisadores, os dados deverdo ser
armazenados utilizando criptografia. A chave privada sera armazenada em
token ou smart card e, por medida de seguranca, uma copia desta chave
sera armazenada no EQA. Desta forma, caso o desktop ou o notebook
sejam furtados e as suas informac¢des nao serdo roubadas;

Para garantir que as informagcdes néo serao interceptadas por pessoas néo
autorizadas, todo o trafego da rede cabeada, devera ser criptografado
utilizando o protocolo TLS/SSL e o trafego da rede wireless devera ser
criptografado utilizando o protocolo WTLS;

Para os sistemas telefénicos implementar o protocolo secvoice para evitar
escutas telefbnicas (grampos);

O acesso fisico aos ambientes de pesquisa e desenvolvimento académico
sera controlado, utilizando-se biometria, através de SC RFID, smart card ou
token;

Os servidores de banco de dados e de aplicacdo deverao ter criptografia na
camada de aplicacdo. Ambos nédo serdo visiveis pela internet e somente
serdo acessados de forma indireta pelos servidores localizados na DMZ. O
acesso remoto sera através do protocolo SSL. Os servidores de FTP e
HTTP, que ndo contenham dados sensiveis serdo deslocados para a DMZ.
Disponibilizar o storage numa zona militarizada (firewall, IDS, IPS, Vlan
securty, etc..) juntamente com 0s outros servidores criticos.

Utilizar criptografia assimétrica para o sistema de e-mail do departamento.

Politica dos dispositivos moveis

Os dispositivos moveis devem ser autenticados e ter suas informacfes
criptografadas, através da utilizacdo de token, incluindo o acesso a VPN’'s. O
equipamento escolhido € o modelo iKey 2032, fornecido pela empresa SafeNet e o
aplicativo homologado para iteracdo € o MS Crypto. A ndo utilizacdo desta
tecnologia, constatada através de auditoria, acarretara nas seguintes punicoes:

Na primeira ocorréncia: adverténcia escrita e registro na ficha funcional;
Na segunda ocorréncia: suspensao funcional por 30 dias;

Na terceira ocorréncia: cancelamento do direito de utilizacdo do dispositivo
movel do Departamento;

* SO podem acessar a rede equipamentos da instituicao;
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Documentacgao de apoio

Abaixo uma relacdo de documentos para apoio:

Documento Origem Aplicabilidade

ISO 27001 International Organization Padrdo para sistema de geréncia
for Standardization e da seguranca da informacéo
International
Electrotechnical Commision.

ISO 17799 International Organization Conjunto, de recomendac0fes para
for Standardization e praticas na gestdo de Seguranca
International da Informacé&o
Electrotechnical Commision.

NS110709 v1.0 Equipe JRRS Define acessos seguros as

informacdes através da utilizagédo
de protocolos seguros.

Sancoes

As sancodes adotadas nesta politica sdo suportadas pela norma interna UFSC-
NI-001.

Para maiores detalhes consulte a norma disponivel na Intranet corporativa, na
secdo normas de seguranca e sangoes.
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Historico de Alteragdes

Modificado por

Verséo Data Nome Funcéao
1.0 10-07-2009 Roberto Rivelino Dias | Coordenacdo de Seguranca da
Informacao

Controle de Aprovacoes
Aprovado por
Verséo Data Nome Funcéao

1.0 10-07-2009 Rossano Cancelier CEO

Controle de Revisbes
Versao  Nome Data Descricao

1.0 Jorge Antonio Coelho de Sousa 10-07-2009 | Criacao da politica

Referéncias
ISO 27001, ISO 17799

Recursos
N/A

Equipe:

Jorge Antonio Coelho de Sousa
Roberto Rivelino Dias

Rossano Cancelier

Sandro dos Santos Souza
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Apéndice Il - Plano de contingéncia do EQA

1. Objetivo

O objetivo deste Plano de Contingéncia visa assegurar 0 processo de
desenvolvimento continuo das pesquisas do Departamento de Engenharia Quimica
e Engenharia de Alimentos (EQA) em caso de incidentes, envolvendo falhas de
hardware e/ou de software, destruicdo ou perda de documentos, devido a desastres
naturais ou por falha humana, dentre outros, que possam provocar indisponibilidade
ou interrupgéo desta atividade.

Este Plano tem como escopo precipuo a salvaguarda das informacdes,
desenvolvidas e armazenadas nos laboratérios do EQA, inerentes aos projetos de
pesquisa.

2. Organizacao

A organizacdo deste Plano de Contingéncia é composta por diversos grupos,
com fungdes e caracteristicas distintas.

Estes grupos serdo responsaveis pelas diversas fases e etapas de implantacao
e ativagcdo do Plano de Contingéncia.

a) Comité de Seguranca

» Grupo responsavel por exercer a coordenacao geral do Plano de
Contingéncia;
« Garantir que a restauracao das atividades de pesquisa ocorra dentro do prazo
estipulado no Plano de Contingéncia conforme a criticidade de cada projeto;
» [Este grupo é composto por membros das seguintes areas:
o0 Pesquisa;
o Informatica;
0 Auditoria;
0 Seguranca da Informacéo.

b) Area de Pesquisa
» Grupo responsavel pela coordenacéo das atividades do Plano de
Contingéncia relacionadas com a area de pesquisa,
» [Este grupo é composto por representantes das pesquisas desenvolvidas no
EQA:
o0 Coordenadores dos CPGENQ, CPGEA;
o Coordenadores de pesquisa.
c) Apoio Administrativo
» Grupo responsavel pela coordenacao das atividades administrativas,
necessarias para a execucao do Plano de Contingéncia;
» [Este grupo é composto por membros das seguintes areas:
o NDA (Nucleo de Desenvolvimento e Assessoramento técnico) - TI,
o Coordenadores dos cursos:
» CPGENQ;
» CPGEA;
o Coordenador dos cursos de Pesquisa.
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d) Aplicativos

» Grupo responsavel pelo desenvolvimento das aplicacdes necessarias a
execucao do Plano de Contingéncia,

» [Este grupo é composto por membros das seguintes areas:

o NPD (Ndcleo de Processamento de Dados) — TI;
o NDA-TI
* Supervisor do NDA,;
o Coordenadores de pesquisa.
e) Hardware

» Grupo responsavel pela coordenacéo do hardware necessario ao Plano de
Contingéncia;

» [Este grupo é composto por membros das seguintes areas:

o NDA-TI,
o NPD-TI
* Técnicos e Supervisor do NPD.
f) Software

» Grupo responsavel pela manutencao e execucdo do software necessario ao
Plano de Contingéncia;

» [Este grupo é composto por membros das seguintes areas:

o NDA-TI,
o NPD-TI,
g) Operacéao

» Grupo responsavel pela operacionalizacdo do hardware e software
necessarios ao Plano de contingéncia;

» [Este grupo é composto por membros das seguintes areas:

o NDA-TI,
o NPD-TI
h) Comunicacdes

» Coordenara e executara os procedimentos necessarios a manutencgao e
operacionalizacao do Plano de Contingéncia,

» [Este grupo é composto por membros das seguintes areas:

o NDA-TI,

o NPD-TI;

o Setor de telefonia/Proinfra/UFSC.
i) Microinforméatica

» [Este grupo é responsavel pela execucao dos procedimentos necessarios a
manutencao e operacionalizagdo da estrutura de microinformética necessaria
ao Plano de Contingéncia;

* Entende-se microinformatica as seguintes atividades de manutencao, suporte
de equipamentos operacionais tal como, desktops, notebooks, PDAs,
Smartphones e dispositivos portateis;

» [Este grupo é composto por membros das seguintes areas:

o NDA-TI;
o NPD-TI,
o Operacao;
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3. Responsabilidades

Comité de Seguranca
* Permanentes
» Coordenar as atividades dos demais grupos;
* Revisar periodicamente o plano de contingéncia,
 Distribuir copia do plano de contingéncia aos demais grupos;
* Informar aos demais grupos o status do plano de contingéncia;
» Organizar e coordenar a execucao dos testes do plano de contingéncia;
» Dar apoio a todos os grupos envolvidos no plano de contingéncia.
* Na ativagao da contingéncia
* Registrar os incidentes;
» Coordenar a ativagao do plano de contingéncia,
» Coordenar as atividades dos demais grupos.
* Durante a contingéncia
» Coordenar as atividades dos demais grupos;
» Resolver conflitos entre os grupos;
» Solucionar problemas imprevistos.
* Retorno a normalidade
» Coordenar as atividades de retorno a normalidade;
» Registrar as situacdes nao previstas

Area de Pesquisa
* Permanentes
* Registrar as caracteristicas de cada pesquisa desenvolvida no EQA,;
» Definir o grau de importancia e criticidade de cada pesquisa;
» Registrar 0s recursos necessarios a cada pesquisa,
* Manter o Comité de Seguranca informado sobre cada pesquisa em
desenvolvimento;
* Informar ao Comité de Seguranca qual é a estrutura minima necessaria
para cada pesquisa em desenvolvimento.
* Na ativagao da contingéncia
» Seguir as orientacdes do Comité de Seguranca;
» Ativar o plano de contingéncia, caso o incidente esteja relacionado a sua
area de responsabilidade.
e Durante a contingéncia
» Executar o plano de contingéncia, caso o incidente esteja relacionado a
sua area de responsabilidade;
* Monitorar as atividades em execucao sob sua responsabilidade;
» Manter os demais grupos informados quanto as etapas executadas.
* Retorno a normalidade
* Preparar e ativar a estrutura de retorno a normalidade, caso o incidente
ocorrido esteja relacionado a sua area de responsabilidade;
* Relatar ao Comité de Seguranca as situagdes que ndo foram previstas no
plano de contingéncia.
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Apoio Administrativo

¢ Permanentes

Manter atualizados os meios de comunicacao dos envolvidos no plano de
contingéncia, tais como: numeros de telefone (celular e fixo), enderecos (de
e-mail, residencial e profissional);

Divulgar, aos membros do plano de contingéncia, os meios de
comunicacédo de todos os envolvidos;

Manter reserva de recursos financeiros suficiente para operacionalizar o
plano de contingéncia.

* Na ativagao da contingéncia

Segquir as orientacdes do Comité de Seguranca;

Ativar o plano de contingéncia, caso o incidente esteja relacionado a sua
area de responsabilidade;

Fornecer local apropriado para instalacdo do Centro de Operagdes do
Plano de Contingéncia;

Prover o local do Centro de Operacdes com meios de comunicacao
adequados as necessidades do grupo;

* Durante a contingéncia

Fornecer material de escritério basico (lapis, caneta, papel, mesa, cadeira e
armario), para atividades néo tecnologicas;

Fornecer meios de transporte adequados as necessidades de locomogéao
dos membros do grupo.

« Retorno a normalidade

Apoiar administrativamente os demais grupos nas rotinas de retorno a
normalidade.

Aplicativos
¢ Permanentes

Manter atualizadas todas as rotinas que compdem o plano de contingéncia;
Desenvolver as rotinas destinadas aos servigos criticos;

Manter atualizadas, e em lugar seguro, copias da documentacdo dos
sistemas de aplicativos de servigos criticos;

Prever e desenvolver rotinas para atender a todas as condicfes de retorno
a normalidade, para as rotinas de contingéncia.

* Na ativacao da contingéncia

Dar apoio necessario para a ativacao do plano de contingéncia.

* Durante a contingéncia

Dar apoio e auxilio técnico para a solugcao de problemas imprevistos;
Efetuar as correcbes necessérias nos sistemas de aplicativos de
contingéncia.

+ Retorno a normalidade

Apoiar tecnicamente 0s demais grupos nas rotinas de retorno a
normalidade.
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Hardware
¢ Permanentes

Manter atualizada e informar, aos grupos que participam do plano de
contingéncia, a relacdo dos equipamentos existentes e a situacdo de cada
um;

Pesquisar e providenciar um centro de processamento de dados alternativo
com as caracteristicas minimas necessarias a execucao do plano de
contingéncia;

Analisar e propor as melhores alternativas de contingéncia para o hardware
utilizado pelos pesquisadores do EQA.

* Na ativacao da contingéncia

Comunicar aos grupos que participam do plano de contingéncia quaisquer
avarias que possam afetar as pesquisas em desenvolvimento no EQA,
fornecendo a previsdo para corre¢éo do problema;
Efetuar os contatos com os fornecedores de pecgas e suprimentos para
garantir a reposicdo dos componentes danificados.

* Durante a contingéncia

Providenciar o reparo/substituicdo da instalagdo/hardware danificado;
Providenciar o(s) equipamento(s) alternativo(s) e ativa-lo(s);

Contatar os fornecedores visando a reposi¢cdo das pecas e suprimentos
danificados.

+ Retorno a normalidade

Software

Concluir a correcdo ao(s) equipamento(s) danificado(s) e comunicar a
todos os grupos que participam do plano de contingéncia, visando o retorno
a normalidade.

* Permanentes

Manter atualizada e informar, aos grupos que participam do pano de
contingéncia, a relacdo de todos os softwares disponiveis na instalacao,
identificando sua utilizacdo e usuarios principais;

Instalar e manter atualizado(s) equipamento(s) alternativo(s), com o(s)
sistema(s) operacional(is) utilizado(s) pelos pesquisadores do EQA,;
Planejar e colocar em pratica o esquema de coépias de contingéncia para
todos os softwares criticos que serdo necessarios ao plano de
contingéncia.

* Na ativagao da contingéncia

Ativar o(s) hardware(s) com o(s) sistema(s) operacional(is) necessario(s)
ao plano de contingéncia;
Instalar o(s) software(s) critico(s) necessario(s) ao plano de contingéncia.

e Durante a contingéncia
* Apoiar e resolver situagbes imprevistas relacionadas ao(s) software(s)

critico(s).

+ Retorno a normalidade

Desinstalar o(s) software(s) utilizado(s) na ativagdo da contingéncia,
Relatar as situagbes imprevistas e as solu¢cdes adotadas, visando
aprimorar o plano de contingéncia.
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Operacao
¢ Permanentes

Manter atualizado o esquema de operacionalizagdo dos programas de
pesquisa criticos do EQA,;

Providenciar local livre de riscos e guardar as copias de seguranca dos
sistemas e aplicativos necessarios ao plano de contingéncia,

Estabelecer procedimentos detalhados de operacdo para ser utilizado
durante o plano de contingéncia;

Providenciar local alternativo para entrada dos dados, durante a
contingéncia;

Desenvolver procedimentos alternativos para o caso de panes parciais do
servidor que atende os projetos de pesquisa,

* Na ativagao da contingéncia

Comunicar ao grupo responsavel pelo hardware, ocorréncia de pane que
possa configurar uma emergéncia.

* Durante a contingéncia

Operar o(s) sistema(s) critico(s) da area de pesquisa no equipamento
alternativo designado pelo Comité de Seguranca,;

Manter o esquema de coOpia de seguranca para 0s arquivos e sistemas que
estdo funcionando em regime de contingéncia.

*« Retorno a normalidade

Operar a(s) rotina(s) introduzirad os dados no sistema e que foram coletados
na forma alternativa.

Comunicacoes

* Permanentes

Manter atualizada e informar, aos grupos que participam do pano de
contingéncia, a relacdo e caracteristicas dos meios de comunicacao
disponiveis na instalacéo, identificando sua utilizagdo e usuarios principais;
Instalar e manter atualizado(s) as caracteristicas e configuracdo do(s)
equipamento(s) alternativo(s) comunicagoes, que serdo utilizados durante o
plano de contingéncia;

Analisar e propor melhorias alternativas para 0s equipamentos de
comunicacdo que apresentarem falha ou fadiga;

Instalar e testar os equipamentos de comunicagao alternativos que seréao
utilizados no plano de contingéncia.

* Na ativacao da contingéncia

Comunicar aos grupos que participam do plano de contingéncia quaisquer
avarias nos equipamentos de comunicacdo que possam afetar as
pesquisas em desenvolvimento no EQA, fornecendo a previsdo para
correcéo do problema;

Efetuar os contatos com os fornecedores de pecas e suprimentos para
garantir a reposicdo dos componentes ou equipamentos danificados.

e Durante a contingéncia

Ativar os equipamentos de comunicacdo alternativos, nas &areas mais
sensiveis do EQA, visando ndo interromper completamente as
comunicacoes;

Monitorar 0os equipamentos alternativos, para que as comunicacfes nao
sejam completamente interrompidas;



136

Retorno a normalidade

* Relacionar os equipamentos danificados e quais pecas serdo necessarias
repor;

* Identificar e relatar situacbes ndo previstas no plano de contingéncia;

Microinformatica

Permanentes

* Manter atualizada e informar, aos grupos que participam do plano de
contingéncia, a relacdo dos equipamentos existentes e seus respectivos
usuarios;

Na ativacao da contingéncia

* Comunicar aos grupos do plano de contingéncia quaisquer avarias o0 mal
funcionamento dos equipamentos de comunicagao.

Durante a contingéncia

 Identificar e substituir os equipamentos de microinformatica que possam
prejudicar os projetos de pesquisa do EQA.

Retorno a normalidade

* Relatar ao Comité de Seguranca 0s equipamentos que apresentaram pane
durante o plano de contingéncia;

* Tentar recuperar e por em producdo, 0s equipamentos que apresentaram
pane.

4. Plano de acéo

Controles a ser mantidos:

Equipamentos

e Manter atualizado o inventario dos equipamentos criticos que podem, em
caso de falha, prejudicar as atividades diarias do EQA,

» Testar periodicamente os equipamentos alternativos que serdo utilizados
em caso de falha dos equipamentos principais;

Softwares

» Manter atualizado o inventéario dos softwares criticos, incluindo os principais
usuarios;

» Desenvolver e manter um esquema de atualizacdo periddica dos softwares
criticos alternativos.

Infraestrutura de apoio

» Verificar periodicamente o local alternativo escolhido para continuar o
desenvolvimento das pesquisas do EQA,;

Aplicativos

* Manter atualizado o inventario dos aplicativos criticos e seus respectivos
usuarios.

Treinamento

» Executar periodicamente o programa de simulacfes periddicas para teste
de plano de contingéncia;

Documentacgao

» Desenvolver e manter esquema de atualizagdo das documentacbes dos
softwares e sistemas criticos.
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Procedimentos de retorno

Na tabela abaixo estdo os procedimentos de retorno que deverdo ser
executados com relacdo aos principais eventos identificados no levantamento de
riscos, e que possibilitardo o retorno a normalidade.

Evento: Perda de informacdes.

Descricao: Ocorre quando a informagdo é perdida, devido a destruicao
indevida ou intencional, para provocar dano ao EQA.

Contingéncia: |Usuario final: Comunica ao Coordenador da pesquisa o incidente;
Coordenador da pesquisa: Comunica o fato a Comissdo de
seguranca;

Comité de seguranca: Registra o incidente;

Comité de seguranca: Avalia superficialmente a situagdo e
designa o técnico que executara a recuperacao;

Comité de seguranca: Se o documento que sera recuperado for
magnético, restaurar o arquivo de backup. Se o documento a ser
recuperado ndo for magnético, consultar o(s) autor(es) para definir
a melhor maneira de reconstrui-lo.

RTO: 6 horas.

RPO: 1 dia.

Evento: Interrupcéo do acesso a rede.

Descricao: Ocorre quando o acesso a rede (LAN ou WAN) esta indisponivel,

devido a falha na infraestrutura de cabeamento ou mal
funcionamento de equipamento de conexdo da rede do EQA.

Contingéncia:  Usuario final: Comunica ao Coordenador da pesquisa o incidente;
Coordenador da pesquisa: Comunica o fato a Comissao de
seguranca,;

Comité de seguranca: Registra o incidente;

Comité de seguranca: Avalia superficialmente a situacdo e
designa o técnico que executara a recuperacao;

Comité de seguranca: Dependendo da gravidade do incidente,
sera ativada uma das seguintes opcoes:

1l Ponto de acesso sem fio;

IV Modem dial-up;

V Conexao Wi-Fi;

VI Ativar o protocolo HSRP (Hot Standby Router Protocol) nos
roteadores, para que sejam criadas rotas redundantes entre
os roteadores do EQA,

VIl Ativar o protocolo Spanning Tree (STP) nos switches do
EQA, para solucionar eventuais casos de loop;

VI Trocar os path cords e cabos de distribuicdo por
cabos testados e certificados.
RTO: 30 minutos.
RPO: N/A.

Evento: Ataque de negacao de servico de grande impacto.
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Contingéncia:
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Ocorre quando é detectado um ataque de negacdo de servico
(DoS ou DD0S), destinado a interromper ou prejudicar pelo menos
um dos seguintes servicos: DNS, HTTP, Web, Webmail, rede
wireless.

Usuério final: Comunica ao Coordenador da pesquisa o incidente;

Coordenador da pesquisa: Comunica o fato a Comissdo de
seguranca;

Comité de seguranca: Registra o incidente;

Comité de seguranca: Avalia superficialmente a situagdo e
designa o técnico que executara a recuperacao;

Comité de seguranca: Identifica o atacante, através dos logs de
monitoracdo e o inclui na lista negra do firewall, para posterior
bloqueio.

RTO: 15 minutos.

RPO: 1 dia.

Evento: Vandalismo contra equipamento do EQA.

Descricao: Ocorre quando pessoa mal intencionada desliga ou danifica

Contingéncia:

equipamento do EQA (microcomputador, switch, impressora),
objetivando gerar prejuizo a determinada atividade de negocio.

Usuario final: Comunica ao Coordenador da pesquisa o incidente;
Coordenador da pesquisa: Comunica o fato a Comissao de
seguranca,;

Comité de seguranca: Registra o incidente;

Comité de seguranca: Avalia superficialmente a situacdo e
designa o técnico que executara a recuperacao;

Comité de seguranca: Dependendo da gravidade do incidente,
sera ativada uma das seguintes opcoes:

a) No caso de desligamento, verificar como o fato ocorreu e, se
possivel, liga-lo novamente. Avaliar se houve perda de informacéo
e, caso necessario, recupera-la através do backup.

b) No caso de dano a equipamento, verificar se ha condicdo de
ligh-lo novamente. Caso ndo seja possivel, utilizar outro
equipamento semelhante, remanejado de algum setor cuja
atividade possa ser interrompida, até que o0 equipamento
danificado seja recuperado ou substituido.

RTO: 1 dia.

RPO: 1 dia.

Evento: Impossibilidade de acesso ao conhecimento tacito.

Descrigéo: Ocorre quando algum membro do EQA retém conhecimento tacito,

N

devido a “concentracdo da informacédo”, e 0 acesso a este
conhecimento fica indisponivel devido a auséncia desta pessoa.

Contingéncia:

Usuaério final: Comunica ao Coordenador da pesquisa o incidente;
Coordenador da pesquisa: Comunica o fato a Comissdo de
seguranca;

Comité de seguranca: Registra o incidente;
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Comité de seguranca: Avalia superficialmente a situagdo e
designa o técnico que executara a recuperacao;

Comité de seguranca: Dependendo da gravidade do incidente,
sera ativada uma das seguintes opc¢des:

a) Excetuando o caso de falecimento, buscar estabelecer contato
com a pessoa que detém o conhecimento, através dos meios de
comunicagdo disponiveis, tais como telefone (celular ou fixo),
correio eletrbnico, telegrama, carta, ou através de pessoa de
contato.

b) No caso de falecimento, designar duas pessoas da equipe para
serem treinadas, através das informacbes existentes e
desenvolvendo o préprio conhecimento tacito.

RTO: 1 dia.

RPO: N/A.

Evento: Falta de energia (blackout).

Descricao: Ocorre quando ha interrup¢do do fornecimento de energia elétrica

pela operadora local, independente do motivo.

Contingéncia:

Usuario final: Comunica ao Coordenador da pesquisa o incidente;
Coordenador da pesquisa: Comunica o fato a Comissao de
seguranca,;

Comité de seguranca: Registra o incidente;

Comité de seguranca: Avalia superficialmente a situacdo e
designa o técnico que executara a recuperacao;

Comité de seguranca: O fornecimento de energia elétrica
alternativa pode ser originado de duas fontes, dependendo do
tempo de duracédo do evento.

A primeira fonte, que entrara em acdo imediatamente, serd o
nobreak instalado ao equipamento de rede indispensavel a
manutencdo de servico ou atividade. Preferencialmente seréo
utilizados nobreaks inteligentes, que possam ser monitorados pelo
equipamento ao qual este esta ligado. Na falta da segunda fonte
de energia, 0 equipamento sera desligado normalmente, evitando
perda de dados.

A segunda fonte, que serd acionada momentos apos a primeira
entrar em acgao, sera o gerador (movido a diesel, gas ou outro
combustivel), e fornecera energia aos setores do EQA que néao
podem ter suas atividades interrompidas. Desta forma € evitada a
paralisacdo no negdcio e racionalizado o fornecimento de energia
elétrica.

RTO: 30 minutos.

RPO: 30 minutos.

Evento: Desastre natural.

Descricao: Ocorre quando um desastre natural, previsto ou nao, interrompe

ou inviabiliza alguma atividade vital do EQA. Os principais
desastres naturais que podem ocorrer sao: inundagéo, granizo,
furacéo, tornado, terremoto.
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Usuério final: Comunica ao Coordenador da pesquisa o incidente;
Coordenador da pesquisa: Comunica o fato a Comissdo de
seguranca;

Comité de seguranca: Registra o incidente;

Comité de seguranca: Avalia superficialmente a situagdo e
designa o técnico que executara a recuperacao;

Comité de seguranca: Transferir os processos de pesquisa do
EQA para local alternativo, conforme o caso:

a) servicos de rede serdo transferidos para outros equipamentos,
provisoriamente;

b) acesso a documentos digitais serdo transferidos para outros
servidores, através da restauracdo de arquivos de backup;

c) atividades administrativas, académicas ou de pesquisa serao
transferidas para local alternativo.

RTO: 1 dia.

RPO: 1 dia.

Evento: Sinistro ocasionado pelo fogo.

Descricao: Ocorre quando instalagbes ou equipamentos sao danificados ou

Contingéncia:

destruidos por incéndio,
intencional.

independente de ser acidental ou

Usuario final: Comunica ao Coordenador da pesquisa o incidente;
Coordenador da pesquisa: Comunica o fato a Comissdo de
seguranca,;

Comité de seguranca: Registra o incidente;

Comité de seguranca: Comunica o incidente a Brigada de
incéndio, que acionard os procedimentos especificos de combate
a incéndio;

Comité de seguranca: O processo de negécio afetado pelo
incéndio sera transferido para outro equipamento ou local.

Comité de seguranca: Recupera as informacdes necessarias para
o funcionamento do processo de negdcio, através da restauracéo
de arquivos de backup.

RTO: 1 minuto.

RPO: 1 dia.

Evento: Furto de informacéao.

Descricao: Ocorre quando uma informacao sensivel é furtada, independente

se 0 acesso e fisico ou légico.

Contingéncia:

Se houve subtracdo da informacao, esta sera restaurada através
do arquivo de backup.

RTO: 6 horas.

RPO: 1 dia.

Evento: Indisponibilidade de suporte técnico.

Descricao: Ocorre quando ha indisponibilidade de técnicos para prestar

suporte a equipamentos e servicos de informatica, devido a alta
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rotatividade da equipe de TI.

Contingéncia:

Os servicos de manutencéo deverdo ser priorizados, levando-se
em consideragao a relevancia e a urgéncia do servigco. Desta
forma o atendimento prestado pelo suporte técnico sera otimizado
e 0S servicos vitais preservados.

RTO: 1 hora.

RPO: 1 hora.

Evento: Apropriagéo indevida da informacéo.

Descricao: Ocorre quando pessoa mal intencionada se apropria de

informacdo sensivel ou vital para o EQA, caracterizando
principalmente espionagem industrial, independente se a
informacao é subtraida ou 0 acesso é fisico ou légico.

Contingéncia:

Se houve subtracdo da informacao, esta sera restaurada através
do arquivo de backup.

RTO: 6 horas.

RPO: 1 dia.

Evento: Senha fraca utilizada em equipamento servidor.

Descrigéo: Ocorre quando é verificada a utilizagdo de senha de fécil

descoberta em equipamento servidor.

Contingéncia:

Trocar a senha, utilizando regra de constru¢ao de senha forte.

RTO: 1 hora.

RPO: N/A.

Evento: Instalacdo n&o autorizada de ativos de rede.

Descricao: Ocorre quando é detectada instalacdo ndo autorizada de ativo de

rede (switch, hub ou ponto de acesso wireless).

Contingéncia:

N&o ha necessidade de procedimento de contingéncia, uma vez
gue nenhum processo de negdcio sera interrompido. Entretanto, a
instalacdo sera desfeita e o ativo de rede confiscado.

RTO:

N/A.

RPO:

N/A.




5. Operacionalizacédo do Plano

Manuais de Contingéncia

a) Quem mantém e atualiza:

Secretariado das pesquisas — (Apéndice 1V);
Equipe de TI (NDA e NPD) — (Apéndice V).

b) Quem recebe cépias parciais/totais:

Coordenadores das pesquisas — (Apéndice 1V);
Secretariado das pesquisas — (Apéndice 1V);

Equipe de Tl — (Apéndice IV).

c) Periodicidade de atualizagao
Este Plano de Contingéncia sera atualizado pelos grupos envolvidos a

cada seis meses e revisado a cada ano.

d) Fontes de informacao

WEB

Normas da ABNT

Manuais

Artigos/Paper

Descricdo dos equipamentos
CPU’s

Storage

Ativos de rede

e) Descricéo dos softwares necessarios

f) Descricao dos aplicativos necessarios

Sistemas operacionais:
Microsoft Windows XP
Ubuntu

Brlix

Aplicativos

Microsoft Office
Broffice

Matlab

Adobe acrobat
Matematica
Estatistica

CFX
Autocad
Pro-engineer

Relacdo de Pessoal
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A relacéo de todas as pessoas envolvidas neste Plano de Contingéncia pode ser

encontrada nos seguintes documentos, que integram este Plano de Contingéncia:
Apéndice IV: Relacdo de responsaveis por areas;



Apéndice V: Relacdo dos Fornecedores.

Relacdo dos equipamentos e softwares

b) Hardware do CPD central

Tipo: CPU — DELL

Funcao: Servidor de autenticagédo CFX (Aplicativo)
Modelo: Dell Enterprise

Série 768952-yxk

Descricao: Processador quadcore 2.8 GHZ
Capacidade do disco rigido: 500GB
Capacidade de memoéria RAM: 8GB
Consumo de energia: 1000 watts/hora
Consumo ar-condicionado: 0,5 BTU s/hora
Quantidade: 02

Area necessaria: 10 m2

Data de instalacao: jan/09

Atualizacéo técnica efetuada.

c) Equipamentos e rede de teleprocessamento

Roteadores Cisco

Switch de camada 3

Switch de camada 2

Modems Telex

Conexao Internet da Pop-SC

Sistema VOIP da RNP (Rede Nacional de Pesquisa)

d) Equipamentos auxiliares

Energia elétrica

+ no-break e banco de baterias
Ar-condicionado

« Central e individual tipo split

Extincdo de incéndio

+ Por padrao séo adotados extintores portateis
lluminacdo de emergéncia

+ lluminagéao de emergéncia alimentada pelo banco de baterias

e) Software

Software basico:

« Ubuntu 9.04;

« Windows XP SP3;
« BRIix 1.2;

+ Open Suse 9.12;
Software de apoio
« Microsoft Office;
+ BrOffice.org;

+ OpenOffice;

« Adobe Acrobat,

+ CFX;
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Pro-engineer

e Software de comunicacéo

Browsers (IE8.0, Firefox 3.0, Opera 10);
software fone (x-lite);
SMS messenger

f) Microcomputadores
* CPU padrao desktop:

Processador: AMD ou Intel 1,5 a 2 Ghz;
Memoria RAM: 512 Mb;

Disco rigido: 100 Mb;

Sistema operacional: Windows XP ou Ubuntu;
Aplicativos: MS Office ou BrOffice.org, Statistica;
Todos com conexao a internet.

* CPU padrao Servidor:

Processador: Intel 2 a 3 Ghz;

Memoria RAM: de 2 a 4 Gb;

Disco rigido: de 500 Gb a 1 Tb;

Sistema operacional: Windows Server ou Distribuicdo Linux Server 64
bits;

Aplicativos: Especificos ao servico, por exemplo o aplicativo CFX,
Autocad etc.;

Todos com conexao internet

6. Relacéo de pessoal de informatica

* Consulte o Apéndice IV.

7. Relacdo de pessoal de apoio técnico

e Consulte o Apéndice IV.

8. Relacéo de fornecedores

* Consulte o Apéndice V.

9. Relacéo de aplicativos

» Sistemas Operacionais:

Ubuntu 9.04;
Windows XP SP3;
BRIix 1.2;
OpenSuse 9.12

* Aplicativos:

Microsoft Office;
BrOffice.org;
OpenOffice;
Adobe Acrobat;
CEX;
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« Pro-engineer;
e Software de comunicacao:
« Browsers (Internet Explorer 8.0, Firefox 3.0, Opera 10);
« software fone (x-lite);
« SMS Messenger.

10. Apéndices

* Apéndice IV: Relacao de responsaveis por areas de atuacao;
* Apéndice V: Relacao de fornecedores.

11. Referéncias Bibliograficas

CARUSO, Carlos A. A.; STEFFEN, Flavio Deny. Seguranca em informatica e
de informagdes. 3?2 edigdo, Sao Paulo: Editora SENAC Sao Paulo, 2006.

12. Equipe de desenvolvimento do Plano de Contingén  cia

» Jorge Antonio Coelho de Sousa
* Roberto Rivelino Dias

* Rossano Cancelier

e Sandro dos Santos Souza



Apéndice IV - Relacdo de responsaveis por areas
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Telefone

Nome .
convencional

Telefone
residencial

Telefone
residencial

e-mail

Cargo

Lotacdo/Curso/Pesquisa

Coordenadores dos
cursos
CPGENQ/CPGEA

Coordenadores de
pesquisa

Supervisor NDA

Secretéaria do grupo de
pesquisas LCP/EQA -
Laboratério de controle
de processos

Equipe de apoio técnico

Supervisor NPD

Data ultima atualizacao:




Apéndice V - Relagao de fornecedores
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Nome

Contato

Telefone
convencional

Telefone
residencial

e-mail

Objeto fornecido

Usuario

Data ultima atualizacao:
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ANEXOS
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Anexo | — Oficio do SENAC solicitando autorizacdo p  ara pesquisar o EQA

SENEST
senac

OFiCIO

Os alunos da pos-graduacao em Seguranca da Informagdo da Faculdade
Senac: Jorge Antonio Coelho de Souza, CPF il o5 Matricula N®
150830; Roberto Rivelino Dias, CPF %4 Mk — Matricula N°
100022696, Rossano Cancelier, CPF %M i - Matricula N®
110007933 e Sandro dos Santos Souza, CPF €8 P — Matricula N°

110018959 (funcionario do EQA - UFSC) sclicitam, desta conceituada

instituicao, a permissao de acesso ao Departamento de Engenharia Quimica e
de Alimentos a fim de buscarem informacfes para conclusdo do trabalho de
especializagéo do curso.

RECEBIDO

- _..gf_&a_cﬂ
A mcness
A ssirverhu

e

Kow~en
Secretaria Académica

| 03.603.739/6007 - /11
Servigo Nacional de Aprendizagem
Comercial - SENAC
RUA SILVA JARDIM 260

PRAINHA - CE 88020-200
L.. 1 ORIBNGPOLIS - BT |
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Anexo Il - Portaria 337/GR/2007

UNIVERSIDADE FEDERAL DE SANTA CATARINA

GABINETE DO REITOR
PORTARIAS

Florianopolis, 13 de abril de 2007. PORTARIA N°337/GR/2007.

A Pré-Reitora de Pesquisa da Universidade Federal de Santa Catarina, no
exercicio da Reitoria, no uso de suas atribuicdes estatutarias e regimentais,
tendo em vista o disposto no art. 16 da Lei n°10.9 73/2004, que estabelece
medidas de incentivo a inovacdo e a pesquisa cientifica e tecnolégica no
ambiente produtivo com vistas a capacitacdo e ao alcance da autonomia
tecnolégica e ao desenvolvimento industrial do Pais, nos termos dos artigos
218 e 219 da Constituicdo Federal, e no art. 29 do Decreto n°5.563/2005, que
a regulamenta,

RESOLVE:

Art. 1° Criar o Nucleo de Inovacgao Tecnoldgica (NIT) da Universidade Federal
de Santa Catarina como instrumento de coordenacdo das medidas de
incentivo a inovagdo e a pesquisa cientifica e tecnolégica para o ambiente
produtivo, das atividades relacionadas a criacdo, adaptacdo, absorcdo e
transferéncia de tecnologia e a propriedade intelectual.

Paragrafo unico . O Nucleo de Inovacdo Tecnoldgica ficara
subordinado administrativamente a Pré-Reitoria de Pesquisa.

Art. 2° Compete ao Nucleo de Inovacdo Tecnoldgica, na medida do
interesse da Universidade:

I - zelar pela manutencdo da politica institucional de estimulo a
protecdo das criacbes, a inovacdo, ao licenciamento e outras formas de
transferéncia de tecnol0gia;

Il - avaliar e classificar os resultados decorrentes de atividades e
projetos de pesquisa para o atendimento das disposi¢cOes da lei de incentivo a
inovacao e a pesquisa cientifica e tecnolégica no ambiente produtivo;

IX - avaliar os pedidos de adocédo de invencdo, apresentados por
inventor independente;
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X - opinar pela conveniéncia e promover a protecdo das criacOes
desenvolvidas no ambito da Universidade;
Vv - opinar quanto a conveniéncia de divulgacdo das criacOes

desenvolvidas no ambito da Universidade, passiveis de protecao intelectual,
VI - acompanhar o processamento dos pedidos e a manutengao dos

titulos de propriedade intelectual da Universidade;

VIl - identificar e incentivar, no ambiente produtivo, oportunidades de
realizacédo de projetos de inovagao que poderdo ser executados em conjunto
com a Universidade,;

VIII - opinar quanto a celebracdo de contratos e convénios envolvendo a
inovacdo e a pesquisa cientifica e tecnoldgica e que incluam clausulas de
propriedade intelectual e de segredo;

IX - divulgar amplamente os resultados obtidos com os projetos de inovagao
desenvolvidos no ambito da Universidade, resguardando o dever de segredo
previsto em contratos ou convénios firmados;

X - estabelecer o seu Regimento Interno, a ser aprovado pelo Pro-Reitor de
Pesquisa.

Art. 3° A direcdo do Nucleo de Inovacdo Tecnolégica sera exercida,
cumulativamente, pelo Diretor do Departamento de Propriedade Intelectual ou
pelo Diretor do Departamento de Projetos, indicado pelo Pro-Reitor de
Pesquisa e designado pelo Reitor.

Art. 4° O Diretor sera responsavel pela supervisdo de todas as atividades do
Nucleo de Inovacéao Tecnoldgica.

Art.5° O Nucleo de Inovacdo Tecnoldgica podera usar a marca ou a
designacao de UFSC INOVAR.

Art. 6° Fica criado o Comité Consultor Ad Hoc para manifestar-se sobre
projetos, propriedade intelectual, transferéncia de tecnologia e incentivo a
inovacdo da Universidade.

8 1 ° Os consultores Ad Hoc seréo indicados pelo Diretor do Nucleo de
Inovacao Tecnolégica e designados pelo Pré-Reitor de Pesquisa.

§ 2° As fungBes de membro do Comité Consultor Ad Hoc serédo consideradas
missao de servico relevante.

Art. 7° Esta portaria normativa entrara em vigor na data da sua publicacdo no
Boletim Oficial da Universidade.

Prof2. Thereza Christina Monteiro de Lima Nogueira

Fonte: (www.propesquisa.ufsc.br/arquivos/Portaria 337 GR 2007.pdf)
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Anexo Il - Termos de Confidencialidade (Mestrandos e Doutorandos)

TERMO DE CONFIDENCIALIDADE
DEFESA DE [DISSERTACAO ou TESE] DO PROGRAMA DE [MES TRADO ou
DOUTORADO]
[NOME DO CURSO]

[Dissertacdo do mestrando ou Tese do doutorando]: [NOME POR EXTENSO]
Patente UFSC [a ser requerida ou ja requerida]
Titulo: “-----" [ou outro a ser definido].

Os signatarios declaram estar ciente de que a UFSC é detentora de conhecimentos,
informagbes e dados confidenciais, utilizidveis na indulstria, comércio ou prestacdo de
servicos que sd@o ou poderdo ser objeto de protecéo por direitos de propriedade intelectual —
especialmente o conteldo da dissertacao referida em epigrafe.

CONSIDERANDO que os membros da banca, docentes, pesquisadores, técnicos e
estudantes que firmaram este documento tiveram acesso parcial ou total a dissertagdo e/ou
assistiram a sua defesa.

CONSIDERANDO o que dispde a Resolugédo n.° 14 do Conselho Universitario da UFSC,
25/6/2002, que os signatéarios declaram ter conhecimento.

CONSIDERANDO que a Lei n°9.279, 14/5/1996, que regula direitos e obrigacdes relativos a
propriedade industrial, art. 195, XI e Xll, estabelece que comete crime de concorréncia
desleal quem divulga, explora ou utliza-se, sem autorizacdo, de conhecimentos,
informagbes ou dados confidenciais, utilizaveis na industria, comércio ou prestagdo de
servicos, excluidos aqueles que sejam de conhecimento publico ou que sejam evidentes
para um técnico no assunto, a que teve acesso mediante relacdo contratual ou
empregaticia, mesmo apés o término do contrato; também quem divulga, explora ou utiliza-
se, sem autorizacdo, de conhecimentos ou informacgBes a que se refere o item anterior,
obtidos por meios ilicitos ou a que teve acesso mediante fraude; prevendo aplicacdo de
pena de detencao de trés meses a um ano ou multa para o infrator.

CONSIDERANDO que a legislagédo penal e da propriedade intelectual prevé outros delitos
que podem ser considerados crimes e que se aplicam também sancdes civis de carater
indenizatorias e administrativas, sem prejuizo das penas criminais cabiveis.
CONSIDERANDO que tenho o dever de informar & UFSC sobre qualquer determinacéo
judicial para dar testemunho sobre conhecimentos, informacdes ou dados a que tiver acesso
direto ou indireto na geracdo de conhecimento mencionado no inicio.

DECLARAMOS que nos responsabilizamos pela manutencdo da confidencialidade dos
conhecimentos, informagfes e dados a que tivemos acesso, € que ndo os utilizaremos,
individual ou coletivamente, total ou parcialmente, em beneficio préprio ou de terceiros.
DECLARAMOS o pleno conhecimento das sancdes previstas em lei relacionadas a
propriedade intelectual no caso de revelar ou usar os conhecimentos, informacdes e dados,
sem a previa autorizacdo por escrito do representante legal da UFSC.

Florianopolis, UFSC, __ de de 200 .

[nome completo — CPF — assinatura]
[assinam todos os membros da banca, suplentes e que assistir]

Fonte: (http://www.dit.ufsc.br/index.php?option=com_docman&ltemid=89)
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Anexo IV - Termo de Confidencialidade (Pesquisadore s)
LABORATORIO DE [nome do laboratério]

Eu, [nome completo], [solteiro/ casado/ separado], [empregado/ servidor — docente,
pesquisador, técnico/ estudante/ prestador de servigo/ avaliador/ auditor ou fiscal], [setor da
UFSC], cédula de identidade n° ....., expedida no dia .../...[..., em [local], CPF n° ....... ,
residente na [rua/ avenida, n° apto, bloco, bairro, CEP, cidade, estado], a seguir
“signatéario”, declaro :

Estou ciente de que sao e serdo tratados como confidenciais os dados, informacdes
e conhecimentos aportados para a execucao de projetos, os resultados gerados na
execucao de projetos, durante e apds a sua vigéncia, bem como todos o0s assuntos
relacionados a pesquisa realizada no Laboratério [nome do laboratério], a seguir
[sigla do laboratdrio].

Serda considerado, sem limitar-se ao conceito aqui expresso:

DADO: o elemento ou quantidade que servir de base a resolucdo de um problema; os
nameros de uma amostra que tém as caracteristicas definidas por um subconjunto do
dominio de uma variavel aleatéria ou ndo; resultados de exames, testes, ensaios;
INFORMACAO: o conjunto de dados logicamente concatenados para esclarecimentos
acerca de procedimento para utilizacdo do conhecimento;

CONHECIMENTO: o saber cientifico ou tecnolégico, dominio tedrico e/ou pratico, porém
referido especificamente ao Projeto ;

TECNOLOGICO: o conjunto de instrumentos, métodos e processos especificos; o estudo
sistemético das matérias-primas e dos procedimentos e equipamentos técnicos necessarios
para a transformacéo das matérias-primas em produto industrial,

PROJETO: o conjunto de atividades visando gerar conhecimento ou informacgéo ou dado,
cujo resultado esperado € um produto ou processo novo para aplicar na industria; podera
ser uma inovac&o; por isso “confidencial”.

§ 1° A confidencialidade implica na obrigagdo de ndo divulgar ou repassar dados,
informacgdes e conhecimentos a terceiros nao-envolvidos no [sigla do laboratério], sem
autorizacdo expressa, por escrito, do coordenador do Laboratério, Prof. Dr. [nome
completo], pelo periodo de 10 (dez) anos, ficando sujeito as san¢des das Leis 9.279/96, art.
195, e 9.609/98, art. 12. Na UFSC o Departamento de Inovagdo Tecnologica é o 6rgao
competente para dar a autorizacdo para divulgacdo na auséncia ou impedimento do
Coordenador do [sigla do laboratorio].

§ 2°. N&o serdo tratados como confidenciais os dados, informac¢des e conhecimentos nos
limites para o cumprimento dos seguintes atos:

1) quando se tornarem de conhecimento geral pela publicacdo de pedido de patente ou
registro publico ou de outra forma que ndo por meio do signatério;

2) aqueles cuja divulgacao se torne necessaria:

2.1) para obtencdo de autorizagdo governamental para comercializagdo dos resultados de
projeto;

2.2) quando exigida por lei ou quando necesséria ao cumprimento de determinacao judicial
e/ou governamental;

2.3) nos casos previstos nos itens “2.1" [sigla do laboratorio] e o Departamento de
Inovacédo Tecnoldgica e requerer segredo no seu trato judicial e/ou administrativo.

§ 3°. Quando algum resultado de projeto do [sigla do laborat6rio], ao amparo deste termo,
for objeto de tese, dissertacdo, monografia, trabalho de conclusdo de curso, artigo, folheto
ou relatério, com o objetivo de evitar a quebra de sigilo, o signatario devera solicitar ao
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Coordenador do [sigla do laboratorio] e do Departamento de Inovagdo Tecnoldgica da
UFSC autorizacao para a divulgacdo ou publicagéo.

1) A solicitacdo seré feita com trinta (30) dias de antecedéncia e devera ser respondida no
mesmo prazo.

2) Excepcionalmente, poderd haver defesa perante banca ou acesso aos documentos de
projeto, mediante assinatura de termo de sigilo, sempre que autorizado pelo Coordenador
do [sigla do laboratorio] e do Departamento de Inovacéo Tecnolégica da UFSC.

§ 4° O signatério esta ciente de que, somente depois da publicacdo oficial do 6rgdo
competente de patente, de registro ou de outra protecdo legal da propriedade intelectual,
podera publicar ou divulgado resultado de projeto, ndo excedendo a descricdo constante
dos referidos documentos.

§ 5° Qualquer excecdo a confidencialidade prevista neste termo, somente sera possivel
com a anuéncia prévia do Coordenador do [sigla do laboratério] e autorizacdo do
Departamento de Inovagdo Tecnoldgica da UFSC.

§ 6°. O signatério declara conhecer a Resolu¢do n° 014/CUn/UFSC, de 25 de junho de
2002, e que € ou sera propriedade da UFSC a criagdo intelectual desenvolvida no seu
ambito; bem como, ter direito a participagdo nos ganhos econdmicos resultantes da
exploracao da criacao intelectual protegida na proporcéo fixada no projeto ou de acordo com
a contribuic&o individual para o éxito da criagdo conjunta nos termos da Resolugédo. Inclusive
aqueles que forem objeto de pedido de protecdo da propriedade intelectual (patente,
registros, certificado) relacionado ao projeto ou atividades do [sigla do laboratdrio] até um
ano apds o meu desligamento da UFSC.

§ 7°. Qualguer demanda que envolver a UFSC sera apreciada pelo foro privilegiado da
Secao Judiciaria de Floriandpolis da Justica Federal do Estado de Santa Catarina

Assim, por considerar vélida e eficaz a obrigac&o unilateral aqui expressa, assino perante as
testemunhas abaixo, o presente instrumento, em duas vias de igual teor e forma, uma para
a UFSC e outra para mim, para que produza os efeitos legais.

Florianépolis, UFSC, __ de de 200 .

[nome completo — CPF — assinatura]

Testemunhas/Assinatura:
Nome:

CPF:

Nome:

CPF:

Fonte: (http://www.dit.ufsc.br/index.php?option=com_docman&ltemid=89)
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Anexo V - Dispositivos legais de carater Federal

Dispositivo

Mandamento Legal

Aspecto da Sl

Constituicao
Federal, art. 5°,
inciso X.

Direito a privacidade.

Sigilo das informacbes
relacionadas a intimidade
ou a vida privada de
alguém.

Constituicao
Federal, art. 5°,
inciso XII.

Direito a privacidade das
comunicacgoes.

Sigilo dos dados
telematicos e das
comunicacoes privadas.

Constituicao
Federal, art. 5°,
inciso XIV.

Resguardo do sigilo
profissional em caso de oficio
que exige a ampla
confidéncia no interesse de
guem confidencia, como
advogados, padres, médicos,
psicologos, etc.

Sigilo das informacbes
relacionadas a intimidade
ou a vida privada de
alguém.

Constituicao Direito a informagdo e ao | Disponibilidade das
Federal, art. 5° | acesso aos registros | informacdes constantes
inciso XXXIIl e art. | publicos. nos 6rgaos publicos.

37, 8 3°, inciso |l.

Constituicao Direito de peticio e de | Disponibilidade das
Federal, art. 5° | obtencdo de certidbes em | informacdes constantes

inciso XXXIV.

reparticoes publicas.

nos orgaos publicos.

Constituicao
Federal, art. 23,
incisos Ill e IV.

Dever do Estado de proteger
os documentos e obras.

Protecdo da integridade,
da autenticidade e da
disponibilidade das
informacgdes pelo Estado.

Constituicao
Federal, art. 216, §
20,

Obrigacdo da Administracéo
Pulblica de promover a gestao
documental.

Protecdo da integridade,
da autenticidade, da
disponibilidade e do sigilo
das informacdes
constantes nos 6rgéos e
entidades integrantes da
Administracdo Publica.

Constituicao
Federal, art. 37,
caput.

Vinculacdo da Administracao
Plblica aos principios da

legalidade, impessoalidade,
moralidade, publicidade e
eficiéncia.

Quanto melhor a gestao

das informagbes, mais
eficiente sera o 6rgéo ou
entidade, dai a
necessidade de
implantagdo de  uma

Politica de Seguranca da
Informacao.

Constituicao
Federal, art. 37, §
6° e Cabdigo Civil,
art. 43.

Responsabilidade objetiva do
Estado e das pessoas de
direito privado prestadoras de
servigos publicos pelos danos
causados a terceiros,
assegurado o direito de

Responsabilidade

objetiva do Estado por
dano decorrente da ma
gestdo das informagbes
pelos 6rgaos e entidades
da Administracdo Publica
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regresso contra 0
responsavel nos casos de
dolo ou culpa.

e pessoas de direito
privado prestadoras de
servi¢os publicos.

Constituicao Lei disporA sobre o0s | Necessidade de
Federal, art. 37, 8§ | requisitos e as restricbes ao | regulamentacéo do
7°. ocupante de cargo ou | acesso a informacdes

emprego da administracdo | privilegiadas.

direta e indireta  que

possibilite o acesso a

informacdes privilegiadas.
Consolidacdo das | Rescisdo de contrato de | Protecao das
Leis do Trabalho — | trabalho de empregado que | informacdes sigilosas

CLT, art. 482, | viola segredo da empresa. acessadas no exercicio

alinea g. de emprego publico
(empresas publicas e
sociedades de economia
mista).

Cddigo de Conduta | Carater sigiloso das | Sigilo das informagbes

da Alta | informacBes pertinentes a | fiscais e tributarias das

Administragédo, art. | situacdo  patrimonial da | autoridades publicas

59, § 4°,

autoridade publica.

(sigilo perante terceiros e

nao em face da
Administracdo Publica)..
Cddigo de Conduta | Proibicdo da  autoridade | Protecao das

da Alta | publica de prestar consultoria | informacfes privilegiadas
Administracéao, valendo-se de informacbes | produzidas ou acessadas
art.14, inciso Il. nao divulgadas publicamente | no exercicio de cargo ou

a respeito de programas ou | funcao publica.

politicas do Orgdo ou da

entidade da Administracéo

Publica Federal a que esteve

vinculado ou com que tenha

tido relacionamento direto e

relevante nos seis meses

anteriores ao término do

exercicio de funcao publica.
Decreto n° | Proibicdo de alteracdo de | Protecdo da integridade
1.171/94 (Codigo | documentos que devam ser | das informacdes publicas.
de Etica do | encaminhados para
Servidor Publico), | providéncias.
alinea “h” do inciso
XV da Secéo |l.
Decreto n° | Proibicio de retirar da | Protecdo da
1.171/94 (Cddigo | reparticido documento ou | disponibilidade das

de Etica do
Servidor Publico),
alinea “I" do inciso
XV da Secéo |l.

qgualquer outro bem.

informacdes publicas.
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Decreto n° | Deixar o servidor publico ou | Protecdo da
1.171/94 (Cddigo | qualquer pessoa a espera de | disponibilidade das
de Etica do | solucdo que compete ao | informagdes publicas.
Servidor Publico), | setor em que exerca suas
inciso X da Secao | fungoes, permitindo a
l. formacédo de longas filas, ou

gualquer outra espécie de

atraso na prestacdo do

servico, nao  caracteriza

apenas atitude contra a ética

ou ato de desumanidade,

mas principalmente grave

dano moral aos usuarios dos

servicos publicos.
Decreto n° | Obrigacdo moral de conferir | Protecao da
1.171/94 (Cdédigo | publicidade aos atos | disponibilidade das
de Etica do | administrativos, salvo os | informacfes publicas e
Servidor Publico), | sigilosos. garantia da publicidade

inciso VII da Secéao
I

das informacdes de
interesse da coletividade.

Decreto n°
1.171/94 (Cddigo
de Etica do
Servidor Publico),
inciso IX da Secéao
l.

Causar dano a qualquer bem
pertencente ao patrimonio
publico, deteriorando-o, por
descuido ou mé& vontade, nédo
constitui apenas uma ofensa
ao equipamento e as
instalacbes ou ao Estado,
mas a todos os cidad&os.

Protecdo da integridade
do patrimdénio publico, a
exemplo de
equipamentos, materiais,
areas e instalacoes.

Decreto n° | Dever de aperfeicoar o | Disponibilidade das
1.171/94 (Cédigo | processo de comunicacdo | comunicagdes.

de Etica do | com os usuarios para bem

Servidor Publico), | servi-los.

alinea “e” do inciso

XIV da Secao Il.

Cébdigo de | O pedido de patente | Sigilo das patentes de
Propriedade originario do Brasil cujo | interesse da defesa

Industrial, art. 75.

objeto interesse a defesa
nacional sera processado em
carater sigiloso.

nacional.

Cddigo de Defesa
do Consumidor,
arts. 43 e 44.

Direito de acesso do
consumidor as suas
informacdes pessoais

arquivadas em bancos de
dados e direito de retificacédo
das informagdes incorretas.

Garantia da integridade e
disponibilidade das
informacdes dos
consumidores arquivadas
em bancos de dados.

Cddigo Penal, art.
151.

Pena de detencdo de um a
seis meses ou multa por
crime de violacdo de

Protecao do sigilo,
integridade e
disponibilidade das
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correspondéncia fechada | informacbes de carater
dirigida a outrem, sonegacédo | pessoal veiculadas
ou destruicao de | através dos meios de
correspondéncia, e violagdo | comunicacao.
de comunicacao telegrafica,
radioelétrica ou telefbnica.

Cddigo Penal, art. | Pena de detencdo de trés | Protecdo do sigilo e da
152. meses a dois anos pelo crime | disponibilidade das
de desvio, sonegacédo, | informacoes dos
subtracdo, supressdo ou | estabelecimentos
revelacdo de conteddo de | comerciais.
correspondéncia comercial,
abusando da condicdo de
s6cio ou empregado.
Cddigo Penal, art. | Pena de 1 a 4 anos e multa | Protecdo do sigilo das
153. por crime de divulgacdo de | informacdes classificadas
documento confidencial | constantes nos sistemas
contido ou ndo nos sistemas | ou bancos de dados da
ou bancos de dados da | Administracdo Publica.
Administracéo Publica.
Cddigo Penal, art. | Pena de trés meses a um | Protecdo do sigilo das
154. ano, ou multa por crime de | informacdes conhecidas
violacéo de segredo | em razdo de funcéo,
profissional. ministério, oficio  ou
profissao.
Cddigo Penal, art. | Pena de dois a quatro anos | Protecao da
184, § 3°. por crime de violagdo de | autenticidade.
direito autoral mediante cabo,
fibra oOtica, satélite, ondas ou
gualquer outro sistema.
Cddigo Penal, art. | Pena de dois a seis anos, e | Protecdo da integridade e
297. multa por crime de | autenticidade dos
falsificacdo de documento | documentos publicos.
publico.
Cddigo Penal, art. | Pena de um a cinco anos, e | Prote¢cdo da integridade e
298. multa por crime de | autenticidade dos
falsificacdo de documento | documentos particulares.
particular.
Cddigo Penal, art. | Pena de 2 a 6 anos e multa | Protecéo da
305. por crime de supressdo, | disponibilidade e
destruicdo ou ocultacdo de | integridade das
documento publico ou [ informagdes constantes
particular. nos Orgdos e entidades
publicos.
Cddigo Penal, art. | Pena de trés meses a um | Protecao da
307. ano, ou multa por crime de | autenticidade.

falsa identidade.
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Cddigo Penal, art.
313-A.

Pena de 2 a 12 anos e multa
por crime de insercdo de
dados falsos em sistema
informatizado ou banco de
dados da Administracédo
Pulblica, alteracao ou
exclusdo de dados corretos.

Prote¢éo da integridade e
disponibilidade das
informagdes constantes
nos orgdos e entidades
publicos.

Cddigo Penal, art.
313-B.

Pena de 3 meses a 2 anos e
multa por crime de
modificacdo ou alteracdo nao
autorizada de sistemas de
informacoes.

Prote¢éo da integridade e
disponibilidade das
informagdes constantes
nos o6rgdos e entidades
publicos.

Cddigo Penal, art.
314.

Pena de um a quatro anos
por crime de extravio,
sonegacéao ou inutilizacdo de
livro ou documento de que
tem a guarda em razdo do
cargo.

Protecao da
disponibilidade das
informacbes constantes

nos Orgdos e entidades
publicos.

Cddigo Penal, art.
325.

Pena de seis meses a dois
anos, ou multa por crime de
violacéo de sigilo funcional.

Protecao das
informagdes sigilosas
acessadas no exercicio
de cargo, funcdo ou

emprego publico.

Cddigo Processo | Sigilo do inquérito policial Protecdo de informacdes
Penal, art. 20. sigilosas.
Cddigo Processo | Proibicdo de depor das | Protecao do sigilo

Penal, art. 207.

pessoas que, em razado de
funcdo, ministério, oficio ou

profissdo, devam guardar
segredo, salvo se,
desobrigadas pela parte

interessada, quiserem dar o
seu testemunho.

profissional.

Cddigo Processo
Penal, art. 745.

Sigilo do processo de
reabilitagdo do condenado.

Protecdo de informacdes
sigilosas relacionadas ao
condenado.

Cddigo  Tributério
Nacional, art. 198.

Proibicdo de divulgacéo, por
parte da Fazenda Publica ou
de seus servidores, de
informacdo obtida em razéo
do oficio sobre a situacao
econdbmica ou financeira do
sujeito passivo ou de
terceiros e sobre a natureza e
o estado de seus negocios ou
atividades.

Protecéo do sigilo fiscal.

Cabdigo de
Processo Civil, art.

Direito da parte de guardar
sigilo profissional.

Protecdo da privacidade
de seus clientes.
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347, inciso Il clc
art.363, inciso V.

Cabdigo de
Processo Civil, art.

Direito da testemunha de
guardar sigilo profissional.

Protecdo da privacidade
de seus clientes.

406, inciso Il clc
art.414, § 2°,
Lei n° 6.538/78, | Pena de detencdo de trés | Protecdo da privacidade
art. 41. meses a um ano, ou multa | de correspondéncia.
por violacdo de sigilo
profissional por funcionario
do servigo postal.
Lei n° 7.170/83, | Pena de trés a quinze anos | Protecao das
art. 13. por crime espionagem ou | informacdes sigilosas
divulgacdo de informacdes | relacionadas a seguranca
sigilosas a grupo estrangeiro, | nacional
OuU a organizagao ou grupo de
existéncia ilegal.
Lei n° 7.232/84, | Exigéncia de mecanismos e | Sigilo dos dados
art. 20, inciso VIII. instrumentos legais e | relacionados a

técnicos para a protecdo do
sigilo dos dados
informatizados armazenados,

intimidade, vida privada e
honra, especialmente dos
dados armazenados

processados e veiculados, do | através de  recursos
interesse da privacidade e de | informaticos.
seguranca das  pessoas
fisicas e juridicas, privadas e
publicas.
Lei n° 7.492/86, | Pena de reclusdo de 1 a 4 | Protecao das
art. 18. anos e multa por crime de | informacdes sigilosas no
violacéo de sigilo bancario. ambito das instituicbes
financeiras ou integrantes
do sistema de distribuicao
de titulos mobiliarios.
Lei n° 8.027/90, | Pena de demissdo para o | Protecdo das

artigo 5°, inciso I.

servidor que se valer ou
permitir dolosamente que
terceiros tirem proveito de
informacéo obtida em funcéo
do cargo, para lograr,

informacgdes privilegiadas
produzidas ou acessadas
no exercicio de cargo ou
funcao publica.

proveito pessoal ou de
outrem.
Lei n° 8.027/90, | Pena de demissdo para o | Protecdo das
artigo 5°, paragrafo | servidor que revelar segredo | informacgdes sigilosas
anico, inciso V. de que teve conhecimento | acessadas no exercicio
em funcdo do cargo ou | de cargo, funcdo ou
emprego. emprego publico.
Lei n° 8.112/90, | Dever do servidor de guardar | Sigilo das informacdes
art. 116, inciso VIII. | sigilo sobre assunto da | produzidas ou
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reparticao. conhecidas no exercicio
de cargo ou funcao
publica.
Lei n° 8.112/90, | Pena de demissdo para o | Protecao das
art. 132, inciso IX. servidor que revelar segredo | informacdes sigilosas

do qual se apropriou em | acessadas no exercicio
razdo do cargo ou funcdo [ de cargo ou funcao
publica. publica.
Lei n° 8.137/90, | Constitui crime funcional | Protecao da
art. 3°, inciso I. contra a ordem tributaria | disponibilidade de
punido com pena de 3 a 8 | informacdes para
anos e multa extraviar livro | manutencdo da ordem
oficial, processo fiscal ou | tributaria.
qualguer documento, de que
tenha a guarda em razédo da
funcao; sonegé-lo, ou
inutiliza-lo, total ou
parcialmente, acarretando
pagamento  indevido  ou
inexato de tributo ou
contribuicéo social.
Lei n° 8.429/92, | Constitui ato de improbidade | Protecao das
art.11, incisos lll, | administrativa revelar fato ou | informacdes sigilosas
IV e VII.. circunstancia de que tem | acessadas no exercicio
ciencia em razdo das | de cargo, funcdo ou
atribuicbes e que deva | emprego publico, bem
permanecer em segredo; | como garantia de
negar publicidade aos atos | publicidade das
oficiais; e revelar ou permitir | informacdes de interesse
gue chegue ao conhecimento | coletivo ou geral que
de terceiro, antes da | devem ser divulgadas por
respectiva divulgacao oficial, | ato oficial.
teor de medida politica ou
econdmica capaz de afetar o
preco de mercadoria, bem ou
Servigo.
Lei n° 8.429/92, | Dever do agente publico de | Disponibilidade de
art. 13. apresentar anualmente sua | informacdes pessoais do
declaracéo de bens e valores | agente publico para o
que integram 0 seu | Poder Publico e
patrimbnio pessoal a fim de | veracidade dos dados.
ser arquivada no servico de
pessoal competente e pena
de demissao para o servidor
que se recusar a prestar tal
informagcdo ou que a prestar
falsa.
Lei n° 8.443/92, | Dever do servidor que exerce | Protecao das
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art. 86, inciso V. funcdes especificas de | informacbes sigilosas
controle externo no TCU de | acessadas nho exercicio
guardar sigilo sobre dados e | de cargo, funcdo ou

informacdes  obtidos em
decorréncia do exercicio de
suas funcdes e pertinentes

aos assuntos sob sua
fiscalizacéao, utilizando-os,
exclusivamente, para a

elaboracdo de pareceres e
relatérios destinados a chefia
imediata.

emprego publico.

Lei Complementar
n°® 75/93, art. 8°
incisos 1l e VIII, 88§
1° e 2°.

Competéncia do Ministério

Pdblico da Unido para
requisitar informacdes,
exames, pericias e

documentos de autoridades
da Administragdo Publica
direta ou indireta e ter acesso
incondicional a qualquer
banco de dados de carater
publico ou relativo a servigo
de relevancia publica, bem
como a responsabilizacéo
pelo uso dessas informacoes.

Protecao da
disponibilidade e sigilo
das informacdes

constantes nos registros
publicos.

Lei n° 8.625/93,
art. 26, inciso |,
alinea b e inciso II.

Competéncia do Ministério
Publico de requisitar
informacoes, exames
periciais e documentos de
autoridades federais,
estaduais e municipais, bem
como dos 6rgaos e entidades
da administracdo direta,
indireta ou fundacional, de
qgualquer dos Poderes da
Unido, dos Estados, do
Distrito Federal e dos
Municipios e requisitar
informacdes e documentos a
entidades privadas, para
instruir  procedimentos ou
processo em que oficie.

Protecéo da
disponibilidade e sigilo
das informagdes

constantes nos registros
publicos.

Lei n° 8.906/94, | Direito do advogado de | Protecdo da privacidade

art. 7°, inciso XIX. resguardar 0 sigilo | do cliente do advogado.
profissional.

Lei n° 9.100/95, | Constitui crime de fraude | Protecao da integridade e

art. 67, incisos VII
e VIII.

eleitoral nas eleicbes
municipais as condutas de:

autenticidade dos
sistemas informatizados e
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(a) obter ou tentar obter, | das informacdes neles
indevidamente, acesso a | armazenadas.

sistema de tratamento
automatico de dados utilizado
pelo servico eleitoral, a fim de
alterar a apuracdo ou
contagem de votos; e (b)
tentar desenvolver ou
introduzir comando, instrugéo
ou programa de computador,
capaz de destruir, apagar,
eliminar, alterar, gravar ou
transmitir dado, instrugcdo ou
programa ou provocar
qualguer outro resultado
diverso do esperado em
sistema de tratamento
automatico de dados utilizado
pelo servico eleitoral.

Lei n° 9.279/96,
art. 195, inciso XI.

Constitui crime de
concorréncia desleal divulgar,
explorar ou utilizar, sem
autorizacao, de
conhecimentos, informacdes
ou dados confidenciais,
utilizaveis na industria,
comércio ou prestacdo de
servigos, excluidos aqueles
gue sejam de conhecimento
publico ou que sejam
evidentes para um técnico no
assunto, a que teve acesso
mediante relacdo contratual
ou empregaticia, mesmo
apos o término do contrato.

Protecdo da privacidade
das pessoas juridicas,
relacionado ao sigilo de
suas informacdes.

Lei n° 9.296/96,
art. 10.

Pena de dois a quatro anos,
e multa por crime de
interceptacéo de
comunicacoes telefénicas, de
informética ou telematica, ou
gquebra de segredo da
Justica, sem autorizagao
judicial ou com objetivos nao
autorizados em lei.

Sigilo dos dados e das
comunicacdes privadas.

Lei n° 9.472/97,
art. 3°, inciso V.

O usuario de servicos de
telecomunicacdes tem direito
a inviolabilidade e ao segredo
de sua comunicagéo, salvo

Sigilo das comunicacoes.
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nas hipoteses e condicbes
constitucional e legalmente
previstas.
Lei n° 9.472/97, | O usuéario de servicos de | Protecdo de informacdes

art. 3°, inciso VI.

telecomunicacdes tem direito
a nao divulgacdo, caso o
requeira, de seu coédigo de
acesso.

pessoais de  carater

sigiloso.

Lei n° 9.472/97,
art. 3°, inciso IX.

O usuario de servicos de
telecomunicacdes tem direito
ao respeito de sua
privacidade nos documentos
de cobranca e na utilizacéo
de seus dados pessoais pela
prestadora do servico.

Protecdo de informacdes
pessoais de  carater
sigiloso.

Lei n° 9.504/97,

art. 72.

Pena de 5 a 10 anos pelas
condutas de obter acesso a
sistema de tratamento
automatico de dados usado
pelo servico eleitoral, a fim de
alterar a apuracdo ou a
contagem de votos;
desenvolver ou introduzir
comando, instrucao, ou
programa de computador
capaz de provocar qualquer
outro resultado diverso do
esperado em sistema de
tratamento automéatico de
dados usados pelo servigco
eleitoral; causar,
propositadamente, dano
fisico ao equipamento usado
na votacao ou na totalizagao
de votos ou a suas partes.

Protecdo da integridade
das informacdes de
carater eleitoral e dos
equipamentos.

Lei n°® 9.605/98,

art. 62.

Pena de 1 a 3 anos e multa
pela conduta de destruir,
inutilizar ou deteriorar
arquivo, registro, museu,
biblioteca, pinacoteca,
instalacao cientifica ou similar
protegido por lei, ato
administrativo ou deciséo
judicial.

Disponibilidade e
integridade de dados e
informacdes.

Lei n° 10.683/03,

art. 6°.

Prevé a competéncia do
GSIPR de coordenar a
atividade de seguranca da
informacao.

Todos o0s aspectos da
seguranca da informacéao.
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Lei n.° 10.703/03,

Incumbe aos prestadores de

Disponibilidade de dados

arts. 1°, 2°e 3°,de | servigos de | cadastrais para fins de
18 de julho de | telecomunicagdes na | investigagao criminal e
2003. modalidade pré-paga, em | sigilo nas demais

operacao no territério | hipoteses.

nacional, manter cadastro

atualizado de usuarios. Os

dados constantes do

cadastro, salvo motivo

justificado, deverdo  ser

imediatamente

disponibilizados pelos

prestadores de servigos para

atender solicitacao da

autoridade judicial, sob pena

de multa de até R$ 10.000,00

(dez mil reais) por infracédo

cometida.
Decreto n° | Atribuicho da Céamara de | Todos os aspectos da

4.801/03, art. 1°,
inciso X.

Relacdes Exteriores e Defesa

Nacional, do Conselho de
Governo, de formular
politicas publicas e diretrizes,
aprovar, promover a

articulacdo e acompanhar a
implementagao dos
programas e acoes
estabelecidos no ambito da
seguranca da informacao.

seguranca da informacéo.

Decreto n°
5.483/05, arts. 3° e
11.

Dever do agente publico de
apresentar anualmente sua
declaracéo de bens e valores
que integram 0O seu
patrimonio e dever de sigilo
por parte da Administracdo
Publica dessas informacoes.

Disponibilidade de
informacdes pessoais do
agente publico para o
Poder Publico e dever de
sigilo por parte da
Controladoria-Geral da
Unido.

Decreto n°
5.687/06, arts.10 e
13 do Anexo.

Convencdo das Nacgodes
Unidas contra a Corrupgao
aprovada pelo Congresso
Nacional e promulgada pelo
Decreto n° 5.687/06, segundo
a qual, cada Estado
signatario deve esforcar-se
para implementar, entre
outras, as seguintes medidas:
art. 10: a) instaurar
procedimentos ou
regulamentacoes que

Disponibilidade das
informacdes publicas ou
administrativas e sigilo
das informacgdes pessoais
constantes nos registros
publicos.
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permitam ao publico em geral
obter informacdo sobre a
organizacao, 0
funcionamento e 0s
processos de adocdo de
decisbes de sua
administracdo publica, com o
devido respeito a protecao da
intimidade e dos documentos
pessoais; b) simplificar
procedimentos
administrativos a fim de
facilitar o acesso do publico
as informacdes; c¢) dar
publicidade as informacdes;

- art. 13: a) aumentar a
transparéncia e promover a
contribuicdo da cidadania aos
processos de adocdo de
decisbes; b) garantir o
acesso eficaz do publico a
informacao.

Decreto
6.029/07, inciso
do art. 1°.

ne
[l

O Sistema de Gestdao da
Etica do Poder Executivo
Federal tem como um de
seus objetivos contribuir para
a implementacéo de politicas
publicas tendo a
transparéncia e 0 acesso a
informacgao como
instrumentos  fundamentais
para o exercicio de gestdo da
ética publica.

Disponibilidade das
informagdes constantes
nos registros publicos

Decreto
6.029/07, art. 10.

nO

Nos trabalhos das Comissdes
de Etica deverdo ser
observados os principios da
protecdo a honra e a imagem
do investigado, bem como
protecdo a identidade do
denunciante, que devera ser
mantida sob reserva se este

Sigilo da identidade do
denunciante e sigilo do
processo para protecéo
da honra e da imagem do
investigado antes da
prolacdo da deciséao pela
Comisséo de Etica.

0 desejar.
Decreto n° | Serdo classificados como | Sigilo do processo
6.029/07, art. 13. “reservados” 0s | administrativo por
procedimentos de | infracdo ética antes da
investigacdo de condutas | prolacdo da decisédo e
antiéticas. Concluida a | publicidade apos o]

investigagdo e apés a

término e aplicacdo das
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Dispositivo Mandamento Legal Aspecto da Sl
deliberacdo da Comissao de | penalidades.
Etica, o processo deixara de
ser “reservado”.
Decreto n° | Comissdo de Etica Publica | Disponibilidade,

6.029/07, art. 22.

mantera banco de dados de
sancOes aplicadas para fins
de consulta antes de novas
nomeacoes.

integridade e
autenticidade das
informacbes constantes
no banco de dados
mantido pela Comissao
de Etica Publica.

Fonte: GSIPR/DSIC (http://dsic.planalto.gov.br/documentos/quadro legislacao.htm#guadrol).
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Anexo VI - Legislacdo especifica de carater Federal

Regulamento

Assunto

Lei n°® 7.232, de 29
de outubro de 1984.

Dispde sobre a Politica Nacional de Informatica, e da
outras providéncias.

Lei n° 8.248, de 23
de outubro de 1991

Dispbe sobre a capacitacdo e competitividade do setor de
informatica e automacao, e da outras providéncias.

Lei n°® 9.296, de 24
de julho de 1996.

Regulamenta o inciso Xll, parte final, do art. 5° da
Constituicdo Federal que dispde sobre a violagao do sigilo
de dados e das comunicacgdes telefonicas.

Lei n° 9.472, de 16
de julho de 1997

Dispbe sobre a organizagdo dos servicos de
telecomunicacdes, a criacdo e funcionamento de um
orgao regulador e outros aspectos institucionais.

Lei n° 9.507, de 12
de novembro de
1997.

Regula o direito de acesso a informacdes e disciplina o
rito processual do habeas data.

Lei n° 9.609, de 19
de fevereiro de
1998.

Dispbe sobre a protecdo de propriedade intelectual de
programa de computador, sua comercializacdo no pais, e
da outras providéncias.

Lei n°® 9.883, de 07
de dezembro de
1999.

Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia
Brasileira de Inteligéncia - ABIN, e da outras providéncias.

Lei n° 8.159/91, de
08 de janeiro de
2001.

Dispbe sobre a Politica Nacional de Arquivos Publicos e
Privados e da outras providéncias.

Lei Complementar
105, de 10 de janeiro
de 2001.

Dispbe sobre o sigilo das operacbes de instituicbes
financeiras e da outras providéncias.

Medida Provisoéria n°
2.200-2, de 24 de
agosto de 2001.

Institui a Infra-Estrutura de Chaves Publicas Brasileira —
ICP-Brasil, transforma o Instituto Nacional de Tecnologia
da Informacgdo em autarquia, e da outras providéncias.

Lei n° 10.973, de 02
de dezembro de
2004.

Disp0e sobre incentivos a inovagao e a pesquisa cientifica
e tecnolégica no ambiente produtivo e da outras
providéncias.

Lei n° 11.111, de 05
de maio de 2005.

Regula o direito a informacdo e ao acesso aos registros
publicos.

Lei n° 11.419, de 19
de dezembro de
2006.

Dispfe sobre a informatizacdo do processo judicial; altera
a Lei n°® 5.869, de 11 de janeiro de 1973 — Cddigo de
Processo Civil; e da outras providéncias.

Decreto n° 2.295, 04
de agosto de 1997.

Regulamenta o disposto no art. 24, inciso IX, da Lei n°
8.666, de 21 de junho de 1993, e dispbe sobre a dispensa
de licitagdo nos casos que possam comprometer a
seguranca nacional. Neste caso 0 processo devera ser
sigiloso, excetuando-se a publicidade das compras
governamentais.

Decreto n° 2.556, de
20 de abril de 1998.

Regulamenta o registro previsto no art. 3° da Lei n® 9.609,
de 19 de fevereiro de 1998, que dispbe sobre a
propriedade intelectual de programa de computador, sua
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Regulamento

Assunto

comercializa¢do no pais, e da outras providéncias.

Decreto n° 3.294, de
15 de dezembro de
1999.

Institui Programa Sociedade da Informacé&o, com objetivo
de viabilizar a nova geragao da Internet e suas aplicagbes
em beneficio da sociedade brasileira.

Decreto n® 3.505, de
13 de junho de 2000.

Institui a Politica de Seguranca da Informacao nos 6rgaos
e entidades da Administracdo Publica Federal.

Decreto de 18 de
outubro de 2000.

Cria, no ambito do Conselho de Governo, o Comité
Executivo do Governo Eletrbnico, e da outras
providéncias.

Decreto n° 3.714, 03
de janeiro de 2001.

Dispbe sobre a remessa por meio eletronico de
documentos a que se refere o art. 57-A do Decreto no
2.954, de 29 de janeiro de 1999, e da outras providéncias.

Decreto n° 3.996, de
31 de outubro de
2001.

Dispbe sobre a prestacdo de servicos de certificacao
digital no &mbito da Administracao Publica Federal.

Decreto n°® 4.073, de
03 de janeiro de
2002.

Regulamenta a Lei n° 8.159, de 08 de janeiro de 1991,
que dispde sobre a politica nacional de arquivos publicos
e privados.

Decreto n° 4.376, de
13 de setembro de
2002.

Dispbe sobre a organizacdo e o funcionamento do
Sistema Brasileiro de Inteligéncia, e da outras
providéncias.

Decreto n® 4.522, 17
de dezembro de
2002.

Dispbe sobre o Sistema de Geracdo e Tramitacdo de
Documentos Oficiais - SIDOF, e da outras providéncias.

Decreto n® 4.553, de
27 de dezembro de
2002.

Dispbe sobre a salvaguarda de dados, informagdes,
documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da
Administracdo Publica Federal, e da outras providéncias.

Decreto n° 4.689, de
07 de maio de 2003.

Aprova a Estrutura Regimental e o Quadro Demonstrativo
dos Cargos em Comissdo do Instituto Nacional de
Tecnologia da Informacado — ITI, e da outras providéncias.

Decreto n°® 4.829, de
03 de setembro de
2003.

Dispbe sobre a criacdo do Comité Gestor da Internet no
Brasil — CGlbr, sobre o modelo de governanca da Internet
no Brasil, e da outras providéncias.

Decreto de 29 de
outubro de 2003.

Institui Comités Técnicos do Comité Executivo do
Governo Eletrbnico e da outras providéncias.

Decreto n® 5.301, de
09 de dezembro de
2004.

Institui a Comissdo de Averiguacdo e Analise de
Informacdes Sigilosas, dispde sobre suas atribuices e
regula seu funcionamento.

Decreto n° 5.450, de
31 de maio de 2005.

Regulamenta o pregdo, na forma eletronica, para
aquisicdo de bens e servicos comuns, e da outras
providéncias.

Decreto n® 5.563, de
11 de outubro de
2005.

Regulamenta a Lei n® 10.973, de 02/12/04, que dispbe
sobre incentivos a inovacdo e a pesquisa cientifica e
tecnolégica no ambiente produtivo, e d& outras
providéncias.
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Regulamento

Assunto

Decreto n° 5.584, de
18 de novembro de
2005.

Dispbe sobre o recolhimento ao Arquivo Nacional dos
documentos arquivisticos publicos produzidos e recebidos
pelos extintos Conselho de Seguranca Nacional - CSN,
Comissdo Geral de Investigagcbes - CGI e Servico
Nacional de Informagbes - SNI, que estejam sob a
custodia da Agéncia Brasileira de Inteligéncia - ABIN.

Decreto n® 5.772, de
08 de maio de 2006,
art. 8°.

Institui na estrutura regimental do Gabinete de Seguranca
Institucional da Presidéncia da Republica o Departamento
de Segurangca da Informagcdo e Comunicagcdes com
diversas atribuicdes na area de seguranca da informacao
e comunicacgoes.

Decreto n° 6.605, de
14 de outubro de
2008.

Dispbe sobre o Comité Gestor da Infra-Estrutura de
Chaves Publicas Brasileira-CG ICP-Brasil, sua
Secretaria-Executiva e sua Comissao Técnica Executiva -
COTEC.

Instrucdo Normativa
n° 1 do GSI, de 13
de junho de 2008.

Disciplina a Gestdo de Seguranca da Informacdo e
Comunicag¢fes na Administracdo Publica Federal, direta e
indireta, e da outras providéncias.

Resolucdo n® 58 do
INPI, de 14 de julho
de 1998.

Estabelece normas e procedimentos relativos ao registro
de programas de computador.

Resolucdo n® 59 do
INPI, de 14 de julho
de 1998.

Estabelece os valores das retribuicbes pelos servicos de
registro de programas de computador.

Resolucao n° 338 do
STF, de 11 de abiril
de 2007.

Dispbe sobre classificacdo, acesso, manuseio,
reproducdo, transporte e guarda de documentos e
processos de natureza sigilosa no ambito do STF.

Resolucao n° 140 do
TST, de 13 de
setembro de 2007.

Regulamenta, no ambito da Justica do Trabalho, a Lei n°
11.419, de 19 de dezembro de 2006, que dispde sobre a
informatizac&o do processo judicial.

Resolucéao n°
22.718/08 do TSE,
arts. 18 e 19.

Regula a propaganda eleitoral na internet em campanha
nas eleicdes de 2008.

Fonte: GSIPR/DSIC (http://dsic.planalto.gov.br/documentos/quadro legislacao.htm#quadro?2).
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al/Distrital

Regulamento

Assunto

Lei Distrital n°
3.437, de 09
setembro de
2004.

Dispbe sobre o cadastro dos usuarios das empresas ou
instituicbes que locam ou cedem gratuitamente
computadores e maquinas para acesso a Internet, no
ambito do Distrito Federal, conhecidas também como
“cyber-cafés”.

Lei Estadual de
Sado Paulo n°
12.228, de 11 de
janeiro de 2006.

Dispbe sobre os estabelecimentos comerciais que
colocam a disposicao, mediante locacdo, computadores e
maquinas para acesso a Internet e d& outras
providéncias.

Lei Estadual do
Rio Grande do
Sul n® 12.698, de
04 de maio de
2007.

Dispde sobre a prote¢do da saude dos consumidores nos
estabelecimentos comerciais que ofertam a locacdo e o
respectivo acesso a jogos de computador em rede local,
conhecidos como "LAN house" - "Local Area Network" -, e
seus correlatos, e da outras providéncias, dentre as quais
a exigéncia de cadastramento dos menores de 18 anos
gue frequentam o local.

Lei Estadual de
Sado Paulo n°
12.906, de 14 de
abril de 2008.

Estabelece normas suplementares de direito penitenciario
e regula a vigilancia eletrénica, e da outras providéncias.

Decreto Estadual
do Parand n°
5.111, de 19 de
julho de 2005.

Estabelece diretrizes para o licenciamento de programas
de computador de titularidade de entidades da
Administracdo Estadual na Licenca Publica Geral da
Administragdo Publica - LPG-AP, e da outras
providéncias.

Fonte: GSIPR/DSIC (http://dsic.planalto.gov.br/documentos/quadro _legislacao.htm#quadro3).
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Anexo VIII - Legislacédo especifica de carater Munic  ipal

Regulamento

Assunto

Lei Municipal de
Farroupilha-RS n° 3.087,
de 29 de dezembro de
2005.

Dispde sobre o funcionamento das casas de jogos
por computador conhecidos como Lan Houses, e da
outras providéncias, dentre as quais a exigéncia de
cadastramento dos menores de 18 anos que
frequentam o local.

Fonte: GSIPR/DSIC (http://dsic.planalto.gov.br/documentos/quadro_legislacao.htm#quadro4).




173

Anexo IX - Normas técnicas

Regulamento

Assunto

ISO/IEC
13335-3:1998.

TR

Esta norma fornece técnicas para a gestdo de seguranca na
area de tecnologia da informacdo. Baseada na norma
ISO/IEC 13335-1 e TR ISO/IEC 13335-2. As orientagdes sao
projetadas para auxiliar o incremento da seguranca na TI.

ISO/IEC
51:1999.

GUIDE

Esta norma fornece aos elaboradores de normas
recomendacdes para a inclusdo dos aspectos de segurancga
nestes documentos. E aplicavel a qualquer aspecto de
seguranca relacionado a pessoas, propriedades, ao
ambiente, ou a uma combinacdo de um ou mais destes (por
exemplo, somente pessoas; pessoas e propriedades;
pessoas, propriedades e o ambiente).

ISO/IEC
73:2002.

GUIDE

Esta norma fornece definicbes genéricas de termos de gestéo
de riscos para a elaboracdo de normas. Seu proposito é ser
um documento genérico de alto nivel voltado para a
preparacdo ou revisdo de normas que incluam aspectos de
gestao de riscos.

ABNT NBR ISO
IEC 17799:
2005.

Esta norma € equivalente a ISO/IEC 17799:2005. Consiste
em um guia pratico que estabelece diretrizes e principios
gerais para iniciar, implementar, manter e melhorar a gestao
de seguranga da informacdo em uma organizacdo. Os
objetivos de controle e os controles definidos nesta norma
tém como finalidade atender aos requisitos identificados na
analise/avaliacao de riscos.

ABNT NBR
ISO/IEC
27001:2005.

Esta norma € usada para fins de certificacdo e substitui a
norma BritAnica BS 7799-2:2002. Aplicavel a qualquer
organizacédo, independente do seu ramo de atuacado, define
requisitos para estabelecer, implementar, operar, monitorar,
revisar, manter e melhorar um Sistema de Gestdo de
Segurancga da Informacéo.

Fonte: GSIPR/DSIC (http://dsic.planalto.gov.br/documentos/quadro legislacao.htm#quadro5).




